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Аннотация. В статье рассматривается вопрос повышения безопасности дорожного движения путем 

совершенствования комплексных стратегий. В России необходимо делать акцент на технологическую ин-
теграцию и сотрудничество с различными заинтересованными сторонами. Рекомендуется сократить 
количество нарушений путем увеличения штрафных санкций, совершенствования программ обучения и 
мониторинга технического состояния транспортных средств. Стратегии должны быть устойчивыми и 
адаптивными, что требует постоянного мониторинга и взаимодействия между государственными ор-
ганами и обществом. 
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етальные случаи и травмы, вызванные до-
рожно-транспортными происшествиями, 

представляют собой значимую проблему для 
общественного здравоохранения. Согласно 
оценкам Всемирной организации здравоохра-
нения, ежегодно во всём мире в результате до-
рожно-транспортных происшествий погибает 
более миллиона человек, ещё от 20 до 50 мил-
лионов получают серьёзные травмы. Эти ава-
рии оказывают влияние на всех участников до-
рожного движения – как на водителей и пасса-
жиров транспортных средств, так и на пешехо-
дов, велосипедистов и пассажиров обществен-
ного транспорта. 

Восприятие безопасности также играет важ-
ную роль в выборе маршрутов путешествий. 
Например, пешеходы и водители могут прини-
мать решения на основе их восприятия опасно-
сти, которое может не отражаться в статистике 
аварий. Чтобы понять, как участники дорож-
ного движения оценивают безопасность, спе-
циалисты используют опросы и моделирова-
ние. 

Оценка безопасности дорожного объекта 
требует учета как номинальной, так и 

фактической безопасности. Номинальная без-
опасность определяется выполнением проект-
ных стандартов, тогда как фактическая без-
опасность оценивается на основе реальных 
данных о дорожно-транспортных происше-
ствиях. Дорожный объект может быть номи-
нально безопасным, но все же опасным с точки 
зрения реальных аварийных данных и наобо-
рот. 

Кроме обеспечения соответствия установ-
ленным проектным стандартам, гарантирую-
щим номинальную безопасность, важно сосре-
доточиться на улучшении фактической без-
опасности, которая оценивается с учётом ре-
альных событий на дорогах. Одним из методов 
определения фактической безопасности явля-
ется использование анализа аварийных дан-
ных, который позволяет выявить наиболее уяз-
вимые участки дорожной сети и принять соот-
ветствующие меры для снижения вероятности 
аварий. 

Эффективные стратегии повышения без-
опасности дорожного движения включают в 
себя комплексный подход, ориентированный 

Л 
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на «систему безопасных дорог», который пред-
полагает следующие ключевые принципы: 

1. Учет человеческих ошибок: люди все-
гда будут совершать ошибки, и, следовательно, 
системы безопасности должны минимизиро-
вать последствия этих ошибок; 

2. Управление энергией при столкнове-
ниях: контроль скорости и инфраструктура, 
снижающие силы, действующие на участников 
в случае аварии, такими как более безопасные 
барьеры, продуманное размещение полос дви-
жения и так далее; 

3. Современные технологии: внедрение 
новых технологий в транспортной и дорожной 
инфраструктуре. Это включает в себя улучшен-
ные системы управления движением, исполь-
зование информационных систем наблюдения 
и предупреждения аварий; 

4. Интеграция всех участников дорожного 
движения: активное участие всех категорий 
пользователей, включая пешеходов, велосипе-
дистов и людей с ограниченной подвижностью, 
в процессе планирования и проектирования 
инфраструктуры; 

5. Постоянное обучение и просвещение: 
реализация образовательных программ, 
направленных на повышение осведомлённо-
сти о правилах дорожного движения и развитие 
навыков безопасного поведения на дороге 
среди всех возрастных групп. 

Нормативно-правовая база системы обеспе-
чения безопасности дорожного движения в 
России является всеобъемлющей и предпола-
гает многосторонний подход, который объеди-
няет законодательство, правоприменительную 
практику, образование и технологии [1, 2, 3, 4]. 
Несмотря на значительный прогресс, суще-
ствующие проблемы требуют постоянной при-
верженности и инноваций. В дальнейшем ак-
цент на технологическую интеграцию, инве-
стиции в инфраструктуру и вовлечение обще-
ственности будет иметь решающее значение 
для обеспечения более безопасной дорожной 
обстановки для всех участников дорожного 
движения в России. 

Органы государственной власти могут ак-
тивно сотрудничать с различными заинтересо-
ванными сторонами, включая научно-исследо-
вательские учреждения, неправительственные 
организации, частные компании и местные со-
общества, для реализации инициатив и 

программ, направленных на улучшение ситуа-
ции с безопасностью на дорогах. 

Интеграция междисциплинарных исследо-
ваний в области транспорта, психологии,  
инженерии и технологии позволяет разрабаты-
вать инновационные решения, улучшающие 
качество транспортной инфраструктуры и  
способствующие более безопасным и эффек-
тивным передвижениям [5, с. 68-73; 6, с. 374-
389; 7]. 

Кроме того, важную роль в достижении этих 
целей играет анализ больших данных и разви-
тие цифровых технологий, которые открывают 
дополнительные возможности для моделиро-
вания и прогнозирования поведения дорож-
ного движения. Эти инструменты позволяют 
выявить новые закономерности и тенденции, 
которые могут не быть очевидными в рамках 
традиционных подходов, и в результате повы-
сить точность в разработке стратегий и пред-
принимательских решений. Сравнительное 
право позволяет рассмотреть опыт других 
стран, реализующих успешные практики в об-
ласти обеспечения безопасности дорожного 
движения. Например, в некоторых странах 
предлагаются системы обязательного обучения 
водителей с акцентом на безопасное вождение, 
а также механизмы гибкого реагирования на 
нарушения правил дорожного движения. Внед-
рение таких подходов на российском уровне 
может стать эффективным инструментом для 
снижения числа дорожно-транспортных про-
исшествий. 

Среди актуальных рекомендаций, которые 
могут быть предложены для оптимизации за-
конодательства в сфере безопасности дорож-
ного движения, можно выделить: 

1. Увеличение штрафов и наказаний за се-
рьезные нарушения правил дорожного движе-
ния. Это может послужить сдерживающим фак-
тором для потенциальных правонарушителей; 

2. Расширение программы обучения и 
проверки знаний правил дорожного движения 
для всех категорий участников дорожного дви-
жения, включая пешеходов; 

3. Усиление контроля за техническим со-
стоянием транспортных средств с регуляр-
ными проверками на соответствие современ-
ным стандартам безопасности; 

4. Разработка и внедрение инновацион-
ных технологий в систему управления дорож-
ным движением, таких как системы 
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видеонаблюдения, автоматизированные ка-
меры фотовидеофиксации нарушений и интел-
лектуальные транспортные системы; 

5. Создание условий для более активного 
участия граждан в процессе обеспечения без-
опасности дорожного движения через про-
граммы волонтерства, информирования и уча-
стия в общественных аудитах состояния дорог 
и транспорта; 

6. Устойчивое развитие инфраструктуры 
для пешеходов и велосипедистов, что может 
привести к снижению аварийности и улучше-
нию состояния здоровья населения. 

В конечном итоге, долгосрочные стратегии 
улучшения безопасности дорожного движения 
должны быть устойчивыми и гибкими, что тре-
бует постоянного мониторинга, оценки и кор-
ректировки для соответствия изменяющимся 
условиям и вызовам в течение времени. Только 
через совместные усилия органов власти и об-
щества можно будет существенно снизить ко-
личество жертв и травм на дорогах, обеспечив 
безопасное и удобное перемещение для всех 
граждан. Безопасность дорожного движения 
остаётся одной из основ национальной без-
опасности, крайне важной для обеспечения 
благополучия и социально-экономического 
развития государства. Во многом успех в этой 
области зависит от уровня интеграции и коор-
динации усилий всех заинтересованных сто-
рон: государства, образовательных учрежде-
ний, частного сектора и общества в целом. 
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Аннотация. В статье рассматривается комплексная схема организации дорожного движения, разра-
ботанная в рамках проекта Министерства транспорта Российской Федерации "Безопасные и качествен-
ные дороги". Проект предусматривает модернизацию дорог, устранение пробок на транспортной сети и 
обеспечение высокого уровня безопасности на улично-дорожной сети. Существующая дорожная инфра-
структура подлежит постоянному техническому обслуживанию, что способствует ее долговечности и 
снижает воздействие на окружающую среду. В заключение подчеркивается, что Уфа продолжает стре-
миться к совершенствованию собственной транспортной системы, используя современные технологии и 
стратегическое планирование для создания безопасной и эффективной транспортной среды, что способ-
ствует повышению ее роли в национальной транзитной сети России. 

 
Ключевые слова: безопасность дорожного движения, стратегия, комплексный подход, дорожно-

транспортные происшествия, безопасные и качественные дороги. 
 
ород Уфа является крупным промышлен-
ным центром Республики Башкортостан. 

Уфа, столица Республики Башкортостан в Рос-
сии, играет ключевую роль в транспортной 
сети страны благодаря своему стратегическому 
расположению на слиянии рек Белая и Уфа. С 
точки зрения транспортной безопасности, го-
род осуществил значительные инвестиции и 
усовершенствования для поддержания без-
опасности и эффективности своих разнообраз-
ных транспортных систем. 

Уфа является важным транспортным узлом 
как для автомобильного, так и для железнодо-
рожного транспорта, соединяющим Европу и 
Азию. Ключевые автомагистрали, такие как 
трасса М5 «Урал», обеспечивают связь с круп-
нейшими российскими городами, а разветв-
ленная железнодорожная сеть связывает Уфу с 
важнейшими пунктами назначения по всей 
России и за ее пределами. Транспортная сеть 
города обеспечивает безопасность благодаря 
постоянному техническому обслуживанию ин-
фраструктуры с использованием современных 

технологий и материалов, которые повышают 
долговечность дорог, снижают аварийность и 
минимизируют воздействие на окружающую 
среду. 

Для повышения безопасности дорожного 
движения в Уфе внедрены интеллектуальные 
системы управления дорожным движением, 
которые отслеживают транспортные потоки и 
управляют ими с помощью датчиков и автома-
тических сигналов. Эти системы дополнены 
обширной сетью камер наблюдения, которые 
помогают правоохранительным органам опе-
ративно реагировать на инциденты, тем самым 
предотвращая потенциальные угрозы и мини-
мизируя риски, связанные с дорожным движе-
нием. Кампании по повышению осведомлен-
ности общественности способствуют дальней-
шему ознакомлению граждан с правилами без-
опасности дорожного движения и действиями 
в чрезвычайных ситуациях. Карта расположе-
ния автомобильных дорог на территории Уфы 
представлена на рисунке 1. 

Г 
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Рис. 1. Расположение автомобильных дорог в городе Уфа 

 
Разработка комплексной схемы организа-

ции дорожного движения (КСОДД) городского 
округа города Уфы с учетом схем организации 
дорожного движения прочих муниципальных 
образований, расположенных в границах 
Уфимской городской агломерации, является 
одним из мероприятий в рамках реализации 
приоритетного Проекта Министерства транс-
порта Российской Федерации «Безопасные и 
качественные дороги» [2]. 

В рамках данного проекта предполагается 
осуществление следующих мероприятий: 

• модернизация и приведение автомо-
бильных дорог основных агломераций Россий-
ской Федерации в соответствие с действую-
щими нормативами и стандартами эксплуата-
ции; 

• устранение заторов на транспортной 
сети городских агломераций. Данная задача 
включает, в частности, переориентацию грузо-
вых перевозок на альтернативные виды транс-
порта, а также оптимизацию пассажирских пе-
ревозок с использованием различных форм об-
щественного транспорта; 

• обеспечение высокого уровня безопас-
ности дорожного движения на улично-дорож-
ной сети и снижение числа аварийно-опасных 
участков. 

Объектом проектирования в рамках КСОДД 
является автомобильное движение, осуществ-
ляемое на улично-дорожной сети города. 
КСОДД представляет собой совокупность до-
рожно-строительных, инженерно-планировоч-
ных и организационно-нормативных меро-
приятий, направленных на оптимальное рас-
пределение транспортных потоков по маги-
стральной сети города. В процессе разработки 
КСОДД создается экономически обоснованный 
план развития улично-дорожной сети и маги-
стралей в рамках общей концепции Генераль-
ного плана, с учётом реальных возможностей 
его реализации. Результатом работы КСОДД 
является улучшение уровня дорожной безопас-
ности в г. Уфе. Соотношение числа погибших и 
пострадавших в ДТП за 2014–2024 гг. представ-
лено на рисунке 2 [3]. 



Актуальные исследования • 2025. №1 (236)  Технические науки | 12 

 
Рис. 2. Количество погибших и пострадавших в ДТП в ГО г. Уфа 

 
Стремясь к постоянному совершенствова-

нию, Уфа инвестирует в технологии устойчи-
вого развития и «умного города» для повыше-
ния безопасности своих транспортных систем 
[1]. Проекты направлены на сокращение вы-
бросов углекислого газа, внедрение возобнов-
ляемых источников энергии и совершенство-
вание систем связи в режиме реального вре-
мени для более эффективного управления ин-
цидентами. Пилотные программы с участием 
электробусов, автономных транспортных 
средств и интеллектуальных систем обмена ве-
лосипедами являются частью дальновидного 
подхода Уфы к обеспечению транспортной без-
опасности. 

В целом, приверженность Уфы поддержа-
нию и повышению транспортной безопасности 
проявляется в ее многоуровневом подходе, ис-
пользующем технологические достижения и 
стратегическое планирование для защиты жиз-
ненно важной транспортной инфраструктуры. 
Благодаря постоянной оценке и адаптации, 
Уфа стремится обеспечить безопасную, эффек-
тивную и устойчивую транспортную среду, ко-
торая поддерживает ее роль ключевого узла в 
национальной транзитной сети России. 
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СИНТЕЗ ЦИФРОВОГО АЛГОРИТМА КОРРЕКЦИИ МЕХАТРОННОЙ 
СИСТЕМЫ ТОЧНОГО ПОЗИЦИОНИРОВАНИЯ С УЧЕТОМ УПРУГИХ 

СВЯЗЕЙ МЕХАНИЧЕСКОЙ ПЕРЕДАЧИ 
 

Аннотация. В данной статье рассматривается проблема точного позиционирования в мехатронных 
системах. Основное внимание уделяется синтезу цифрового алгоритма коррекции, который учитывает 
упругие связи механической передачи. Автор предлагает новый подход к коррекции системы, основанный 
на анализе и компенсации упругих свойств передачи. В работе представлены результаты теоретических 
исследований и численного моделирования, которые демонстрируют эффективность предложенного ал-
горитма. Статья будет полезна исследователям и инженерам, работающим в области мехатроники и 
робототехники, а также всем, кто интересуется проблемами точного позиционирования и коррекции 
мехатронных систем. 

 
Ключевые слова: мехатронная система, точное позиционирование, упругие связи, механическая пере-
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ехатронные системы позиционирования 
широко используются в различных обла-

стях, таких как производство, медицина, аэро-
космическая промышленность и других. Они 
обеспечивают высокую точность и скорость пе-
ремещения, что позволяет повысить произво-
дительность и качество продукции. Однако 
упругие связи в механической передаче могут 
привести к снижению точности позициониро-
вания из-за возникновения упругих деформа-
ций и вибраций. В этой статье мы рассмотрим 
синтез цифрового алгоритма коррекции для 
мехатронной системы точного позициониро-
вания, который позволит учесть упругие связи 
и обеспечить высокую точность позициониро-
вания. 

Проблема точного позиционирования в ме-
хатронных системах заключается в том, что 
упругие связи между элементами механиче-
ской передачи могут вызывать деформации и 
вибрации, которые приводят к ошибкам пози-
ционирования. Для решения этой проблемы 
необходимо разработать алгоритм коррекции, 
который будет учитывать упругие свойства пе-
редачи и компенсировать возникающие 
ошибки. 

Существует несколько подходов к решению 
этой проблемы: 

Использование датчиков обратной связи. 
Датчики обратной связи позволяют измерять 
положение и скорость движения мехатронной 
системы и использовать эту информацию для 
коррекции ошибок позиционирования. Однако 
датчики обратной связи могут быть дорогими 
и сложными в установке. 

Применение математических моделей. Ма-
тематические модели позволяют описать пове-
дение мехатронной системы с учётом упругих 
свойств передачи и разработать алгоритм кор-
рекции на основе этих моделей. Математиче-
ские модели могут быть достаточно сложными 
и требовать большого количества вычислений. 

Синтез цифрового алгоритма. Синтез циф-
рового алгоритма позволяет разработать алго-
ритм коррекции, который может быть реализо-
ван на микроконтроллере или ПЛИС. Цифро-
вые алгоритмы могут быть более простыми и 
дешёвыми, чем датчики обратной связи или 
математические модели. 

Мы предлагаем использовать синтез цифро-
вого алгоритма для решения проблемы точного 
позиционирования в мехатронных системах с 
упругими связями. Синтез цифрового алго-
ритма включает в себя следующие этапы: 

Анализ мехатронной системы. На этом 
этапе необходимо определить параметры 

М 
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мехатронной системы, такие как масса, жёст-
кость и демпфирование. Эти параметры можно 
измерить экспериментально или рассчитать 
теоретически. 

Моделирование мехатронной системы. На 
этом этапе необходимо создать математиче-
скую модель мехатронной системы с учётом 
упругих свойств передачи. Математическая 
модель может быть создана с использованием 
методов теории автоматического управления 
или численных методов. 

Разработка алгоритма коррекции. На этом 
этапе необходимо разработать алгоритм кор-
рекции, который будет компенсировать 
ошибки позиционирования, вызванные упру-
гими свойствами передачи. Алгоритм коррек-
ции может быть разработан с использованием 
методов оптимизации или адаптивного управ-
ления. 

Реализация алгоритма коррекции. На этом 
этапе необходимо реализовать алгоритм кор-
рекции на микроконтроллере или ПЛИС. Реа-
лизация алгоритма коррекции может быть вы-
полнена с использованием языков программи-
рования C, C++ или VHDL. 

Тестирование алгоритма коррекции. На 
этом этапе необходимо протестировать алго-
ритм коррекции на мехатронной системе. Те-
стирование алгоритма коррекции может быть 
выполнено с использованием методов компь-
ютерного моделирования или физического 
эксперимента. 

Синтез цифрового алгоритма имеет ряд 
преимуществ перед другими подходами: 

• Может быть использован для разра-
ботки алгоритмов коррекции для широкого 
класса мехатронных систем с упругими свя-
зями. 

• Не требует использования датчиков об-
ратной связи, что может снизить стоимость и 
сложность системы. 

• Позволяет разработать алгоритмы кор-
рекции, которые могут быть реализованы на 
микроконтроллерах или ПЛИС, что может по-
высить производительность системы. 

Однако синтез цифрового алгоритма также 
имеет некоторые недостатки: 

• Он требует глубоких знаний в области 
теории автоматического управления и числен-
ных методов. 

• Он может потребовать значительных 
вычислительных ресурсов для моделирования 
и оптимизации алгоритма коррекции. 

Тем не менее синтез цифрового алгоритма 
является перспективным подходом к решению 
проблемы точного позиционирования в ме-
хатронных системах с упругими связями. Он 
позволяет разработать эффективные и недоро-
гие алгоритмы коррекции, которые могут обес-
печить высокую точность позиционирования в 
широком классе мехатронных систем. 

В заключении, в данной статье был рассмот-
рен синтез цифрового алгоритма коррекции 
мехатронной системы точного позициониро-
вания с учётом упругих связей механической 
передачи. Были представлены результаты тео-
ретических исследований и численного моде-
лирования, которые продемонстрировали эф-
фективность предложенного алгоритма. Пред-
ложенный алгоритм может быть использован 
для повышения точности позиционирования в 
различных мехатронных системах, таких как 
роботы-манипуляторы, станки с числовым 
программным управлением и другие. 
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SYNTHESIS OF A DIGITAL CORRECTION ALGORITHM  

FOR A MECHATRONIC PRECISE POSITIONING SYSTEM, TAKING INTO 
ACCOUNT THE ELASTIC COUPLINGS OF THE MECHANICAL TRANSMISSION 

 
Abstract. This article addresses the problem of precise positioning in mechatronic systems. The main focus is 

on the synthesis of a digital correction algorithm that takes into account the elastic couplings of mechanical trans-
mission. The author proposes a new approach to system correction based on analysis and compensation of elastic 
transmission properties. The paper presents the results of theoretical research and numerical modeling, which 
demonstrate the effectiveness of the proposed algorithm. The article will be useful for researchers and engineers 
working in the field of mechatronics and robotics, as well as for anyone interested in problems of precise positioning 
and correction of mechatronic systems. 
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Abstract. API testing is an essential component of modern software development, ensuring the reliability and 
functionality of backend services. This paper explores the application of Java in automating API tests, offering a 
comprehensive overview of tools, techniques, and real-world examples. By leveraging Java's robust ecosystem, de-
velopers can streamline API testing processes, integrate tests into CI/CD pipelines, and enhance software quality. 
Key topics include mocking and stubbing, dynamic payload generation, performance testing using Gatling, and 
asynchronous API validation. The insights presented aim to equip readers with actionable knowledge to optimize 
API testing workflows. 
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PI testing has quietly become the unsung hero 
of software quality assurance. While UI test-

ing often steals the spotlight, APIs are the back-
bone of modern software systems. But here’s a 
twist: manually testing APIs? That’s like washing 
a skyscraper’s windows with a toothbrush. Enter 
Java, your new best friend for automating API 
tests. Let’s dive into the "how" and "why" with 
some practical guidance and a sprinkle of tech 
magic. 

Setting the Stage: Tools You’ll Love 
Before jumping into code, let’s talk about tools. 

Like a chef needs the right ingredients, you’ll need 
these essentials: 

1. RestAssured: The darling of API testers, 
this library simplifies HTTP requests and re-
sponses. With its fluent syntax, you’ll feel like 
you’re writing poetry. 

2. TestNG: A testing framework that’s as 
flexible as a yoga instructor. Organize, parameter-
ize, and prioritize your tests with ease. 

3. Jackson or Gson: Parsing JSON manually? 
Hard pass. These libraries handle it effortlessly. 

4. Allure: Because who doesn’t love shiny, 
detailed test reports? 

5. CI/CD Tools (like Jenkins): To automate 
your automation. Yes, that’s a thing. 

Pro tip: Combine these tools, and you’ve got 
yourself a power-packed toolkit. 

Let’s Get Technical: A Practical Example 
Time to get our hands dirty. Imagine you’re 

testing an API that fetches user data. Here’s how 
Java makes it a breeze. 

Step 1: Set Up Your Project 
Start by creating a Maven project. Your 

pom.xml should include dependencies for Res-
tAssured, TestNG, and Gson (or Jackson). Maven 
keeps things tidy and ensures you’re not manually 
downloading JAR files like it’s 1999. 

Step 2: Write Your First Test 
Here’s a basic example: 

A 
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Fig. 1. Creating a new test case using RestAssured and TestNG libraries 

 
Simple, isn’t it? This snippet sends a GET re-

quest to an API, asserts the status code, and veri-
fies the response body. 

Step 3: Add Some Flair 
Why stop at basic assertions? Here’s how you 

can level up: 

● Parameterization: Test multiple user IDs 
with one test. 

● Custom Headers: Add authentication to-
kens. 

● Data-Driven Tests: Use TestNG’s 
@DataProvider to feed test data dynamically. 

 

 
Fig. 2. Example of using @DataProvider 

 
Now your tests are reusable and scalable–two 

words every developer loves to hear. 
Integrating with CI/CD 
Running tests on your local machine is fun, but 

let’s make it professional. Integrate your tests with 
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Jenkins or GitLab CI. Schedule them to run on 
every code push or nightly build. Add test reports 
(hello, Allure!) to keep stakeholders in the loop. 

Bonus tip: Use Docker to containerize your test 
suite. It’s a lifesaver when dealing with different 
environments. 

Common Pitfalls and How to Avoid Them 
1. Flaky Tests: Network issues can cause in-

termittent failures. Use retries and mock APIs 
where possible. 

2. Hardcoding Data: Always externalize test 
data. JSON files, YAML, or even a database can 
work wonders. 

3. Ignoring Negative Scenarios: Don’t just 
test the happy path. Validate error codes, bound-
ary conditions, and edge cases. 

Advanced Techniques for API Automation 
Want to go beyond the basics? Here are some 

advanced techniques to explore: 
Mocking and Stubbing 
Mocking tools like WireMock allow you to sim-

ulate API responses without hitting the real server. 
This is particularly useful during early develop-
ment when APIs aren’t fully implemented or are 
unstable. 

 

 
Fig. 3. Example of using WireMock library 
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Dynamic Payload Generation 
Static payloads work fine for simple tests, but 

dynamic payload generation lets you create flexi-
ble, parameterized requests. 

Performance Testing Integration 
One of the standout tools for performance test-

ing in the Java ecosystem is Gatling. Known for its 
high performance and scalability, Gatling allows 
you to simulate complex user behavior and meas-
ure API performance with precision. 

 

 
Fig. 4. Example of using the Gatling performance test 

 
This Gatling script simulates 100 users access-

ing the API over 10 seconds, providing insights 
into response times and server performance. 

Asynchronous Testing 
For APIs that return responses asynchronously, 

use libraries like Awaitility. 
Custom Request Interceptors 
Interceptors are great for modifying requests or 

logging responses on the fly. 
Closing Thoughts 
Automated API testing with Java isn’t rocket 

science. It’s about leveraging the right tools, writ-
ing clean and maintainable code, and integrating 
seamlessly into your development workflow. As 
APIs evolve, so will your tests, ensuring your ap-
plications stay robust and reliable. 
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Аннотация. Боты стали неотъемлемой частью интернета и генерируют более 42% трафика в сети. 

Одни боты очень полезны: они помогают улучшить индексацию в браузерах, обеспечить вовлеченность 
клиентов, а также масштабировать операции. Другие боты используются с целью мошенничества, 
кражи данных, недобросовестной конкуренции и вреда конечным пользователям или организациям в це-
лом. Однако с появлением браузеров, работающих в headless-режиме, боты получили возможность взаи-
модействовать с веб-страницей точно так же, как и обычный пользователь. Таким образом, на первый 
план выходит более специфическая задача - отделить бота от реального пользователя по поведению дви-
жения мышки (ведь клавиатурой на веб-сайтах пользуются значительно реже). Решению этой задачи и 
посвящена данная статья. 

 
Ключевые слова: выявление ботов, анализ данных, машинное обучение, искусственный интеллект. 
 
1. Введение 
В настоящее время интернет-боты стали 

неотъемлемой частью повседневной жизни че-
ловека. По некоторым оценкам, более 42% тра-
фика в сети Интернет генерируется ботами  
[2, с. 5]. 

С одной стороны, боты очень полезны: они 
помогают улучшить индексацию в браузерах, 
обеспечить вовлеченность клиентов, а также 
масштабировать операции. Однако, с другой 
стороны, их часто используют с целью мошен-
ничества, причинения вреда конечным пользо-
вателям или организациям в целом. 

В связи с этим, весьма актуальной является 
задача отделения ботов от реальных людей, 
чтобы затруднить вредоносным ботам доступ к 
данным пользователей. Раньше это было до-
вольно простой задачей, ведь боты, в отличие 
от пользователей, не могут использовать мышь 
и клавиатуру. Однако с появлением браузеров, 
работающих в headless-режиме, боты получили 
возможность взаимодействовать с веб-страни-
цей точно так же, как и обычный пользователь. 

1.1. Постановка задачи 
Даны сессии пользователей веб-сайта, часть 

из которых – реальные люди, а часть – боты. 
Каждая сессия представляет собой список со-
бытий, совершённых пользователем (напри-
мер, клик мышкой, перемещение мышки, 

прокрутка колёсика мышки), а также время 
этого события и его место (координата пикселя 
на экране на момент начала события). 

Для каждой из данных сессий уже известно, 
какому пользователю она соответствует. Необ-
ходимо обучить ML-модель, которая для каж-
дой новой сессии будет с хорошей точностью 
(не менее 75%) определять, какому пользова-
телю она соответствует. 

1.2. Этапы решения поставленной задачи 
• Выбор и описание датасета. 
• Исследование датасета и выбор фичей. 
• Выбор метода обучения, подбор пара-

метров и обучение модели. 
• Оценка точности полученной модели. 
2. Текущие методы обнаружения и их 

ограничения 
3. Методология 
3.1. Выбор датасета 
Существует три основных способа получить 

датасет (обучающую выборку) для решения 
данной задачи: 

• Собрать датасет вручную (записать все 
события из сессий достаточно большого коли-
чества пользователей и ботов) – требует боль-
шого количества временных и материальных 
ресурсов; 

• Проэмулировать его с помощью специ-
альной программы Bezmouse [4] – но тогда есть 
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большой риск, что настоящие пользователи и 
боты будут вести себя иначе, и обученная мо-
дель окажется нерелевантной; 

• Взять готовый датасет из базы – пред-
ставляется наиболее оптимальным в условиях 
ограниченности ресурсов. 

Таким образом, было принято решение 
взять датасет «Mouse dynamics» [3], который со-
держит по 6 сессий для каждого из 20 пользова-
телей, часть из которых – боты, а часть – реаль-
ные люди. 

3.2. Описание датасета «Mouse dynamics» 
Датасет состоит из двух частей – обучающей 

и тестовой. Обучающая часть содержит почти 
12 тысяч событий из 120 пользовательских сес-
сий – по 6 сессий для каждого из 20 пользова-
телей, а тестовая – около 4 тысяч событий из 40 
сессий. 

Обучающий датасет содержит 7 полей: 
• uid – ID события, все uid в датасете раз-

личны; 

• session_id – ID сессии, все session_id 
для различных сессий различны; 

• user_id – ID пользователя, все user_id 
для различных пользователей различны; 

• timestamp – время (с точностью до 
миллисекунды), когда произошло событие; 

• event_type – тип события: 1 – отпустить 
клавишу мышки (release), 2 – передвинуть 
мышку с отпущенной клавишей (move), 3 – по-
крутить колёсико мышки (wheel), 4 – передви-
нуть мышку с нажатой клавишей (drag),  
5 – нажать клавишу мышки (click); 

• screen_x и screen_y – координаты (в 
пикселях) места, где зафиксировано событие. 

Тестовый датасет содержит 6 полей – всё, 
кроме user_id (ведь его необходимо опреде-
лить). 

На рисунке 1 приведён фрагмент обучаю-
щего датасета. 

 

 
Рис. 1. Фрагмент обучающего датасета «Mouse dynamics» 

 
3.3. Исследование датасета 
Из пункта 1 видно, что данных, описываю-

щих поведение пользователя, немного: вре-
менная метка, код события и координаты пик-
селя на экране. Визуализируем эти данные, 
чтобы понять, чем может отличаться поведе-
ние различных пользователей. 

Начнём с отображения траектории движе-
ния мышки по монитору. Временные проме-
жутки между событиями при этом игнориру-
ются – соблюдается лишь их порядок – а раз-
личные события (вернее, различные переходы 
между событиями) обозначаются разными цве-
тами. 

Примеры траекторий для трёх сессий раз-
личных пользователей приведены соответ-
ственно на рисунках 2 а), б) и в). 

Из этих примеров видно, что: 
• сессии могут сильно отличаться по ко-

личеству событий; 
• события могут начинаться с абсолютно 

разных частей экрана; 
• некоторые пользователи совершают со-

бытия ближе к центру экрана, а некоторые – 
ближе к одному из его углов; 

• у некоторых пользователей движения 
более размашистые (что приводит к появлению 
угловатых траекторий), а у некоторых – более 
плавные (и траектории, соответственно, также 
более округлые). 
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Рис. 2. Траектории мышки а) 

 

 
Рис. 2. Траектории мышки б) 

 

 
Рис. 2. Траектории мышки в) 

 
Теперь нужно визуализировать временные 

метки (timestamps). Для этого разные цвета уже 
не нужны (в отличие от координат, время – это 

одно измерение), а код события можно отобра-
жать по оси Y; по оси X же будет идти время. 

На рисунке 3 приведена визуализация тайм-
лайнов двух сессий различных пользователей. 
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Рис. 3. Таймлайны событий для двух сессий различных пользователей 

 
Из этих примеров видно, что: 
• У различных пользователей может быть 

абсолютно разная частота и равномерность со-
бытий; 

• В промежутках между результатив-
ными событиями пользователи могут как от-
пускать мышку, так и постоянно двигать её. 

3.4. Выбор фичей 
Исходя из рассмотренных примеров, было 

принято решение взять следующие фичи для 
обучения модели: 

1) Основанные на координатах: 
• Координаты средней точки экрана по 

всем событиям сессии (то есть среднее арифме-
тическое по каждой из координат): center_x, 
center_y; 

• Координаты средней точки экрана по 
событиям «click» (нажатия клавиши мышки): 
center_click_x, center_click_y; 

• Координаты начальной точки экрана: 
first_x, first_y. 

2) Параметры траектории: 
• Радиус окружности, содержащей все 

точки событий: radius. Показывает, насколько 
размашисто пользователь водил мышкой по 
монитору; 

• Угол наклона траектории: slope. Пока-
зывает, в каком направлении пользователь 

чаще всего водил мышкой (например, слева 
направо, с левого нижнего в правый верхний 
угол и т. д.) 

• «Узость» траектории: narrow. Показы-
вает, насколько траектория близка к прямой 
линии (для «округлых» траекторий значения 
будут маленькими, а для «протяжённых» – 
большими). 

3) Основанные на скорости движения мышки: 
• Минимальная скорость перемещения 

мышки: stress. Показывает степень стресса 
пользователя: если это число велико – значит, 
похоже, он суетится или спешит; 

• Максимальная скорость перемещения 
мышки: chill. Показывает степень расслаблен-
ности пользователя: если это число мало – зна-
чит, похоже пользователь никуда не торопится. 

4) Количественные показатели: 
• Общее количество событий: nbpoints. 

Показывает степень активности пользователя; 
• Доля событий каждого из 5 типов: ev1, 

ev2, ev3, ev4, ev5. 
На рисунке 4 приведён фрагмент таблицы с 

полученными фичами для нескольких сессий 
(для наглядности, таблица была транспониро-
вана). 
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Рис. 4. Фрагмент датасета с фичами 

 
3.5. Выбор метода обучения 
Таким образом, в пункте 2.2 мы получили 

датасет со 120 строками (по одной на сессию) и 
17 значимыми параметрами (фичами): 
center_x, center_y, center_click_x, 
center_click_y, first_x, first_y, radius, slope, 
narrow, stress, chill, nbpoints, ev1, ev2, ev3, 
ev4, ev5. 

С одной стороны, это очень мало для обуче-
ния глубоких нейронных сетей: для них требу-
ется по меньшей мере несколько десятков ты-
сяч объектов. С другой – классические методы, 
которые хорошо работают с малыми объёмами 
данных (SVM, kNN), требуют либо хорошей ли-
нейной разделимости данных (что в данном 
случае далеко не гарантируется), либо долгого 
подбора правильной метрики (для kNN) или 
правильного ядра (для SVM). Для деревьев ре-
шений 120 объектов также маловато, суще-
ствует большой риск переобучения. 

Поэтому было принято решение использо-
вать многослойный персептрон с небольшим 
количеством слоёв – порядка 3-4. Это решает 
все проблемы: и не требует линейной 

разделимости, и минимизирует риск переобу-
чения, и существенно облегчает перебор пара-
метров. 

3.6. Подбор параметров и обучение мо-
дели 

Для обучения любой ML-модели сначала 
необходимо, во-первых, нормализовать дата-
сет, а во-вторых – разбить его на собственно 
обучающую и псевдо-тестовую выборки (в от-
личие от тестовой, для псевдо-тестовой вы-
борки известен правильный результат). 

Нормализация заключается в масштабиро-
вании значений фичей так, чтобы все значения 
были от 0 до 1, причём наименьшее из них 
было равно 0, а наибольшее – 1. Это необхо-
димо для того, чтобы все фичи для модели 
имели одинаковый вес. 

Разбиение на собственно обучающую и 
псевдо-тестовую выборки необходимо для 
оценки точности модели в процессе её обуче-
ния, что, в свою очередь, требуется для опти-
мизации параметров этой модели. При этом в 
каждой из выборок количество сессий для каж-
дого пользователя должно быть примерно 
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одинаковым, иначе модель обучится на одних 
пользователях хуже, чем на других. 

На рисунке 5 приведены фрагменты соб-
ственно обучающей и псевдо-тестовой вы-
борки после нормализации (таблицы транспо-
нированы для наглядности). 

Поскольку с моделью мы уже определились, 
необходимо определиться с количеством слоёв 
в модели и с количеством нейронов в каждом 
из промежуточных слоёв (количество нейронов 
в первом слое многослойного персептрона все-
гда будет равно количеству фичей, а в послед-
нем – количеству классов). 

В результате перебора вариантов лучшее ка-
чество показал персептрон со следующими па-
раметрами: 

• Количество слоёв: 4; 
• Количество нейронов в первом слое: 17 

(по количеству фичей); 
• Количество нейронов во втором слое: 

40; 
• Количество нейронов в третьем слое: 

30; 
• Количество нейронов в четвёртом слое: 

20 (по количеству пользователей). 

 

 
Рис. 5. Фрагменты собственно обучающей (а) и псевдо-тестовой (б) выборок после нормализации  

и разбиения датасета 
 
Обучение же модели, по сути, состоит из 

пары строк кода (хоть и занимает 15–20 минут 
времени): 

mlpc=MultilayerPerceptronClassifier( 
featuresCol='features', labelCol='user_enc', lay-

ers = [17,40,30,20], 
maxIter=30000, blockSize=8, seed=7, 

solver='gd') 
ann = mlpc.fit(train_df) 
Стоит отметить, что в данной модели зада-

вались и другие параметры, такие как maxIter 

(количество итераций обучения), blockSize 
(сколько объектов участвует в обучении мо-
дели на каждой итерации), seed (основание ге-
нератора случайных чисел – произвольное 
число, которое нужно лишь для воспроизводи-
мости результата) и solver (метод оптимизации 
функции). Однако, на наш взгляд, эти пара-
метры не требовали перебора, поскольку были 
выбраны из общих соображений: например, 
solver='gd' («стандартный» градиентный спуск) 
хоть и медленнее, чем оптимизированный 'l-
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bfgs', но зато значительно точнее, что весьма 
критично для большого количества итераций, а 
block_size напрямую зависит от объёма вы-
борки. 

4. Оценка точности полученной модели 
Теперь оценим точность полученной мо-

дели – отдельно на собственно обучающей вы-
борке (результат должен получиться близким к 

100%, ведь модель обучалась конкретно на этих 
данных) и отдельно на псевдо-тестовой (здесь 
результат должен получиться близким к реаль-
ной точности модели). 

На рисунке 6 приведена полученная мат-
рица ошибок для собственно обучающей вы-
борки, а на рисунке 7 – матрица ошибок для 
псевдо-тестовой. 

 
 

 
Рис. 6. Матрица ошибок для собственно обучающей выборки 

 
Из рисунка 6 видно, что лишь одна пользо-

вательская сессия из 93 была 
классифицирована неверно, что даёт точность 
0,989 – и в самом деле близко к 100%. 
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Рис. 7. Матрица ошибок для псевдо-тестовой выборки 

 
Из рисунка 7 же можно видеть, что из 27 

пользовательских сессий 5 были классифици-
рованы неверно, что даёт точность 0,759 – 
больше, чем целевые 75%. Таким образом, по-
ставленная задача была решена. 

5. Выводы 
В данной статье была рассмотрена и решена 

задача классификации пользователей по дви-
жению мышки на мониторе, что может быть 
использовано для определения ботов среди 
пользователей. Была выбрана и обучена мо-
дель, показавшая точность классификации 
75,9% для 20 пользователей. 

Вместе с тем можно достигнуть и более вы-
сокой точности модели, если, например: 

• Увеличить объём датасета; 
• Попробовать бо́льшее количество слоёв 

в многослойном персептроне (например, 5 или 
6); 

• Попробовать скомбинировать эту мо-
дель с другой (деревьями решений, SVM, 
kNN...); 

• Попробовать добавить другие фичи 
пользователей (такими как средняя скорость 
движения мышки, дисперсия времени между 
соседними событиями и т. д.). 

Предложенные пункты могут быть предме-
том дальнейших исследований. 
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BOT DETECTION BASED ON MOUSE MOVEMENT ANALYSIS  

USING MACHINE LEARNING ALGORITHMS 
 
Abstract. Bots have become an integral part of the internet and generate more than 50% of traffic on the web. 

Some bots are very useful: they help improve indexing in browsers, drive customer engagement, and scale opera-
tions. Other bots are used for fraud, data theft, unfair competition, and harm to end users or organizations as a 
whole. However, with the advent of headless-mode browsers, bots are now able to interact with a web page just like 
a normal user. Thus, a more specific task comes to the forefront - to separate a bot from a real user based on mouse 
movement behavior (because keyboards are used much less frequently on websites). This article is devoted to solving 
this problem. 
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РАЗВЕРТЫВАНИЕ И ТЕСТИРОВАНИЕ DHCP СЕРВЕРА НА БАЗЕ DNSMASQ 
 
Аннотация. В статье рассмотрен процесс развертывания и настройки DHCP сервера на базе 

DNSMASQ в локальной сети. 
 
Ключевые слова: DHCP, DNSMASQ, настройка сети, локальная сеть, статический IP-адрес, сетевое 

администрирование, конфигурация DHCP. 
 
Введение 
Без сетевых технологий уже невозможно 

представить нашу жизнь: они обеспечивают 
связь между различными устройствами и систе-
мами. Одним из важнейших протоколов в сете-
вой инфраструктуре является протокол DHCP 
(Dynamic Host Configuration Protocol), предна-
значенный для автоматической настройки се-
тевых параметров устройств. Развертывание и 
администрирование DHCP-сервера является 
неотъемлемой частью сетевой безопасности и 
управления. 

Одним из популярных решений для реали-
зации DHCP-сервера является DNSMASQ – лег-
ковесная и гибкая утилита, которая использу-
ется для предоставления различных сетевых 
услуг, включая DHCP, DNS и TFTP. DNSMASQ 
широко применяется в малых и средних сетях 
благодаря своей простоте в развертывании, 
низким системным требованиям и высокой 
степени конфигурируемости. Однако для 
успешной и безопасной работы таких серверов 
необходимы тщательные настройки и тестиро-
вание, чтобы гарантировать правильное рас-
пределение IP-адресов и минимизировать уяз-
вимости. 

Цель данного исследования заключается в 
изучении и анализе теории технологии DHCP 
сервера на базе DNSMASQ, а также описании 
настройки данного сервера и проверке пра-
вильности настройки DHCP сервера. 

Объект исследования: процесс развертыва-
ния и функционирования DHCP сервера, осно-
ванного на DNSMASQ, в локальных сетях. 

Предмет исследования: методы 

конфигурации, управления и тестирования 
DHCP сервера на базе DNSMASQ, а также его 
взаимодействие с клиентскими устройствами в 
сети. 

Цель исследования: разработка рекоменда-
ций по эффективному развертыванию и 
настройке DHCP сервера на базе DNSMASQ. 

Литературный обзор 
DHCP – это сетевой протокол, который авто-

матически назначает IP-адреса и другие пара-
метры конфигурации (такие, как маска под-
сети, шлюз по умолчанию, адреса DNS-
серверов и т. д.) устройствам в локальной сети. 
Основная задача DHCP – упростить процесс 
установки и конфигурирования сетевых 
устройств, исключив необходимость ручного 
назначения IP-адресов. 

DHCP сервер – это устройство, которое 
управляет IP-адресами и отвечает на запросы 
клиентов. 

DHCP – это один из базовых сервисов в ло-
кальных сетях, благодаря которому отпадает 
необходимость конфигурировать настройки 
сети вручную. Он позволяет выдавать автомати-
чески такие настройки как IP-адрес, адрес DNS-
сервера и шлюза по умолчанию, а также резер-
вировать IP-адреса по MAC-адресам [5]. 

DNSMASQ обеспечивает сетевую инфра-
структуру для небольших сетей: DNS, DHCP, 
маршрутизацию и загрузку сети. Он разработан 
как легковесное и компактное решение, подхо-
дящее для маршрутизаторов и брандмауэров с 
ограниченными ресурсами. Он также широко 
используется для подключения к смартфонам и 
портативным точкам доступа, а также для 
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поддержки виртуальных сетей в рамках вирту-
ализации. Поддерживаемые платформы вклю-
чают Linux (с glibc и uclibc), Android, BSD и Mac 
OS X. Dnsmasq включён в большинство дистри-
бутивов Linux и систем портов FreeBSD, 
OpenBSD и NetBSD. Dnsmasq обеспечивает пол-
ную поддержку IPv6 [6]. 

DNSMASQ – это сетевой сервис, который 
предоставляет функции DHCP. Он позволяет 
быстро и эффективно настраивать сеть с мини-
мальными затратами ресурсов. 

Основными функциями DNSMASQ являются: 
1. Назначение IP-адреса клиентским 

устройствам; 
2. Управление диапазонами адресов, сро-

ками аренды и статическими IP-адресами для 
определенных устройств; 

3. Ускорение доступа к часто запрашивае-
мым доменам; 

4. Переопределение DNS-имен для локаль-
ных устройств. 

Ключевые параметры DHCP сервера на базе 
DNSMASQ: 

1. Сетевой шлюз: Адрес маршрутизатора 
для выхода в другие сети. Пример: dhcp- op-
tion=option: router, «ip-адрес». 

2. Маска подсети: Определяет диапазон 
IP-адресов внутри локальной сети. Пример: 
dhcp- range=«ip-адрес (начало диапазона)», «ip-
адрес (конец диапазона)». 

3. DNS-сервер: Адрес сервера, который 

разрешает доменные имена в IP-адреса. При-
мер: dhcp-option=option:dns-server, «адрес основ-
ного DNS сервера»,«адрес резервного DNS сер-
вера». 

Способы проверки параметров DHCP сервера 
на базе DNSMASQ: 

1. Проверка текущей конфигурации: про-
смотр файла /etc/dnsmasq.conf. 

2. Проверка логов: journalctl -u dnsmasq. 
3. Проверка активных арендуемых адре-

сов: cat /var/lib/misc/dnsmasq.leases. 
В данном исследование можно сформулиро-

вать следующие основные гипотезы: 
1. DNSMASQ может успешно заменить тра-

диционные DHCP-серверы в небольших сетях. 
2. Правильная настройка DNSMASQ мини-

мизирует сетевые конфликты и ошибки распре-
деления IP-адресов. 

Методы исследования: 
1. Тип исследования: экспериментальное ис-

следование. 
2. Характеристика выборки: данное иссле-

дование проводилось на 3 виртуальных маши-
нах, одна из которых выступала в роли DHCP 
сервера на базе DNSMASQ, а оставшиеся две 
машины – клиентских машин, с установленной 
операционной системой «Альт рабочая стан-
ция» версии 10.4. Ресурсы виртуальных машин 
одинаковые: 2 ядра ЦП, 2048 МБ оперативной 
памяти. 

 

 
Рис. 1. Топология исследования 

 
3. Методы сбора данных: проверка выдачи 

ip-адресов клиентским машинам и анализ ло-
гов на DHCP сервере на базе DNSMASQ. 

4. Описание процедуры проведения исследо-
вания: установка DNSMASQ на сервере; 
настройка параметров DNSMASQ; тестирова-
ние корректности выдачи IP-адресов и ста-
бильности работы. 

5. Методы обработки данных: анализ логов и 

задержек в распределении адресов. 
Практическая часть 
1) Выдаем на сервер статический ip-адрес. 
Настройка статического ip-адреса произво-

дится следующим образом: 
1. vim /etc/net/ifaces/enp0s3/options – перехо-

дим в файл и прописываем настройки, указан-
ные ниже (рис. 2); 



Актуальные исследования • 2025. №1 (236)  Информационные технологии | 32 

 
Рис. 2. Перешли в папку /etc/net/ifaces/enp0s3/options 

 
2. vim /etc/net/ifaces/enp0s3/ipv4address – за-

ходим в файл и задаем ip-адрес. В данном 
случае мы выдали ip: 192.168.1.100. 

 

 
Рис. 3. Перешли в папку /etc/net/ifaces/enp0s3/ipv4address 

 

 
Рис. 4. Статический ip-адрес выдан 

 
2) Для того, чтобы развернуть DHCP сервер на 

базе DNSMASQ, первым делом нужно устано-
вить пакет DNSMASQ в операционной системе 
«Альт рабочая станция». Это можно сделать 

при помощи команды: apt-get install dnsmasq. В 
этой операционной системе версии 10.4 дан-
ный пакет уже установлен. 
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Рис. 5. Установка пакета DNSMASQ 

 
3) После установки можно посмотреть вер-

сию и состав установленного пакета DNSMASQ с 
помощью команды 

dnsmasq –version 
 

 
Рис. 6. Просмотр версии и состав пакета DNSMASQ 

 
4) После установки пакета DNSMASQ для 

настройки нужно перейти в файл при 
помощи команды: vim /etc/dnsmasq.conf и отре-
дактировать файл конфигурации. 

 

 
Рис. 7. Переходим в файл /etc/dnsmasq.conf 

 
5) После того, как файл открылся прописы-

ваем следующие настройки: 
1. interface=enp0s3 – задаем сетевой интер-

фейс, на котором работает DNSMASQ. Теперь 
DHCP и DNS сервисы будут активны только на 
указанном интерфейсе; 

2. bind-interfaces – указываем, что 
DNSMASQ теперь будет привязываться к интер-
фейсам, указанным в конфигурации. Эта ко-
манда обеспечивает, что сервер будет отвечать 
только на запросы, приходящие с определённых 
интерфейсов, тем самым предотвращая нежела-
тельные ответы на запросы с других интерфей-
сов; 

3. dhcp-range=192.168.1.101, 192.168.1.254, 
24h – указываем диапазон ip-адресов, которые 
DHCP сервер может выдать клиентам. В нашем 
случае мы указали, что сервер будет раздавать 
адреса от 192.168.1.101 до 192.168.1.254 с вре-
менем аренды в 24 часа; 

4. dhcp-option=option: router, 192.168.1.100 – 
указываем ip-адрес маршрутизатора по умолча-
нию для клиентов DHCP. Это адрес, через кото-
рый клиенты будут выходить в интернет или 
другие сети; 

5. dhcp-option=option:dns-server, 
8.8.8.8,8.8.4.4 – этой командой мы определяем 
DNS-серверы, которые будут использоваться 

клиентами DHCP. В данном случае ip 8.8.8.8 и 
8.8.4.4 это адреса DNS-серверов Google; 

6. server=8.8.8.8 – задаем DNS-сервер, ко-
торый будет использоваться DNSMASQ для раз-
решения имен (обычно он указывает на тот же 
DNS-сервер, который используется клиен-
тами); 

7. server=8.8.4.4 – задаем резервный DNS-
сервер на случай, если первый станет недоступ-
ным; 

8. domain-needed – разрешаем DNSMASQ 
игнорировать запросы на разрешение имен без 
точки (например, «localhost» вместо 
«localhost.»), что минимизирует количество за-
просов, направляемых на DNS-серверы; 

9. bogus-priv – этой командой мы предот-
вращаем возврат частных IP-адресов, что повы-
шает нашу безопасность; 

10. local=/testdomain.local/ – определяем ло-
кальный домен, для которого DNSMASQ дол-
жен обрабатывать запросы самостоятельно. За-
просы к этому домену не будут отправляться на 
другие DNS- серверы; 

11. address=/example.testdomain.local/192.168.
1.100 – создаем статическую запись в DNS, свя-
зывая имя example.testdomain.local с IP-
адресом 192.168.1.100. 
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Рис. 8. Прописываем настройки в файле /etc/dnsmasq.conf 

 
6) После редактирования файла нужно про-

верить работу сервиса DNSMASQ. Для этого про-
писываем команду systemctl status 

dnsmasq.service. Статус должен стать активным и 
не должно возникать ошибок. 

 

 
Рис. 9. Проверяем работу сервиса DNSMASQ 

 

 
Рис. 10. Просмотр логов сервиса DNSMASQ 

 

 
Рис. 11. Проверка активных арендуемых адресов DNSMASQ 

 
7) Для упрощения работы сервиса DNSMASQ 

пропишем команду systemctl enable 
dnsmasq.service, которая будет автоматически 

будет запускать данный сервис при включении 
машины. 

 

 
Рис. 12. Настройка автоматического запуска сервиса DNSMASQ в системе 

 
8) Далее для проверки правильности 

настройки подключим во внутреннюю сеть две 
клиентские машины и посмотрим выдается ли 

данной машине ip-адрес из диапазона, который 
мы прописывали в настройках сервиса 
DNSMASQ ранее. 
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Рис. 13. IP-адрес выдан на PC1 

 

 
Рис. 14. IP-адрес выдан на PC2 

 
Результат исследования 
Успешная настройка сервера DHCP на базе 

DNSMASQ: клиентские машины получили ip-
адреса от сервера в диапазоне, который мы 
указали при настройке сервера (dhcp-
range=192.168.1.101, 192.168.1.254, 24h): PC1 по-
лучил ip-адрес 192.168.1.107 (рис. 13), PC2 – 
192.168.1.239 (рис. 14). 

Также на сервере DHCP мы можем просмот-
реть статус работы сервиса DNSMASQ (рис. 9), 
логи сервиса (рис. 10) и проверить активные 
арендуемые адреса DNSMASQ (рис. 11). 

Заключение 
В данном исследовании была проанализи-

рована теория DHCP сервера на базе DNSMASQ, 
описана настройка данного сервера и проверка 
правильности настройки DHCP сервера. 

Подтверждение гипотез данного исследова-
ния: 

1. В результате проведенного исследова-
ния функциональности DNSMASQ, было под-
тверждено, что данный инструмент обладает 
всеми необходимыми возможностями для ра-
боты в качестве DHCP- сервера. Также 
DNSMASQ демонстрирует простоту настройки, 
стабильность работы и высокую производи-
тельность в условиях небольших сетей, это 
можно подтвердить, посмотрев логи DHCP сер-
вера на базе DNSMASQ, скоростью, с которой 
сервер выдает ip-адреса и отсутствием ошибок. 

2. Практическое тестирование показало, 
что корректная конфигурация ключевых пара-
метров, таких как диапазоны адресов (dhcp-
range), время аренды (lease time), и использова-
ние привязки IP- адресов к MAC-адресам (dhcp-
host), позволяет исключить сетевые 

конфликты. Также логирование DHCP-
запросов и мониторинг через встроенные сред-
ства (например, анализ файла dnsmasq.leases) 
дополнительно упрощают диагностику и 
управление. Ошибки распределения IP-
адресов не были зафиксированы. 

Дальнейшие исследования могут быть 
направлены на: 

1. Интеграцию DNSMASQ с системами мо-
ниторинга. 

2. Анализ производительности в крупных 
сетях с более сложной конфигурацией. 
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Введение 
В последние годы с развитием технологий 

виртуализации и облачных вычислений коли-
чество виртуальных машин и сетевых 
устройств значительно увеличилось, что сде-
лало виртуализированные сети уязвимыми для 
множества новых угроз и атак. Одной из таких 
угроз является атака DHCP Spoofing, которая 
использует уязвимость протокола DHCP для 
подмены легитимного DHCP-сервера на вредо-
носный сервер, что позволяет злоумышлен-
нику изменять сетевые настройки, перена-
правлять трафик, а в некоторых случаях и за-
хватывать данные. 

Сетевые протоколы, такие как DHCP, крити-
чески важны для функционирования как физи-
ческих, так и виртуализированных сетей. По-
нимание угроз, связанных с DHCP Spoofing, а 
также способов защиты от этих угроз, важно как 
для администраторов виртуальных инфраструк-
тур, так и для разработчиков и исследователей в 
области сетевой безопасности. 

Объект исследования – протоколы DHCP и 
сетевые устройства. 

Предмет исследования – атака DHCP 
Spoofing, которая включает в себя анализ меха-
низма этой атаки и способа ее реализации. 

Цель исследования – реализовать механизм 
реализации атаки DHCP Spoofing и выявить 
уязвимости в протоколе DHCP. 

Литературный обзор 
DHCP Spoofing – это тип атаки в компьютер-

ных сетях, при котором злоумышленник при-
творяется легитимным. С помощью DHCP 

snooping коммутатор контролирует процесс 
получения DHCP-клиентом IP-адреса для 
предотвращения атак DHCP и появления не ле-
гитимных DHCP-серверов в сети, устанавливая 
доверенные и недоверенные порты. Сообще-
ния из доверенных портов передаются комму-
татором без проверки [7]. 

DHCP-сервером с целью подмены или полу-
чения конфиденциальной информации от кли-
ентов в сети. 

DHCP – это протокол, который автоматиче-
ски присваивает IP-адреса и другие сетевые 
настройки устройствам (клиентам), подключа-
ющимся к сети. 

DHCP – это один из базовых сервисов в ло-
кальных сетях, благодаря которому отпадает 
необходимость конфигурировать настройки 
сети вручную. Он позволяет выдавать автомати-
чески такие настройки как IP-адрес, адрес DNS-
сервера и шлюза по умолчанию, а также резер-
вировать IP-адреса по MAC-адресам [6]. 

Принцип работы DHCP Spoofing: 
1. Подмена DHCP-сервера – запуск соб-

ственного DHCP-сервера в сеть, который от-
правляет ответы на запросы DHCP-клиентов; 

2. Предоставление ложной информации 
– указание неправильного ip-адреса, адреса 
DNS- серверов или шлюзов, что приводит к пе-
ренаправлению трафика через его собствен-
ный сервер; 

3. Перехват трафика, проведение атак и 
использование подменных настроек для дру-
гих вредоносных действий. 

Атака DHCP Spoofing может привести к 
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потере конфиденциальности информации, 
предоставлению полного доступа злоумыш-
ленника к сетевому трафику и к потере кон-
троля над сетевыми устройствами. 

В данном исследование можно сформулиро-
вать следующие основные гипотезы: 

1. Виртуальные устройства имеют специ-
фические уязвимости, которые делают их бо-
лее подверженными атаке DHCP Spoofing. 

2. Эффективная защита от этой атаки в 
виртуализированных сетях требует примене-
ния комбинированных методов, включая мо-
ниторинг трафика, авторизацию серверов и 

использование сегментации сети. 
Методы исследования: 
1. Тип исследования: экспериментальное ис-

следование. 
2. Характеристика выборки: данное иссле-

дование проводилось на 2 виртуальных маши-
нах, одна из которых выступала в роли DHCP 
сервера на базе DNSMASQ, а другая машина – 
клиентская машина, с установленной операци-
онной системой «Альт рабочая станция» вер-
сии 10.4. Ресурсы виртуальных машин одина-
ковые: 2 ядра ЦП, 2048 МБ оперативной па-
мяти. 

 

 
Рис. 1. Топология исследования 

 
3. Методы сбора данных: просмотр журнала 

процессов в программе «YERSINIA», а также 
проверка и просмотр ip-адреса на клиентской 
машине. 

4. Описание процедуры проведения иссле-
дования: запуск в программе «YERSINIA» атаки 
creating DHCP rogue server; просмотр и анализ 
журнала процессов в программе «YERSINIA»; 
просмотр ip-адреса на клиентской машине и 
сделать вывод об успешной или неудачной 
атаке DHCP Spoofing. 

5. Методы обработки данных: сопоставле-
ние данных из журнала процессов программы 
«YERSINIA» с результатами проверки ip-адреса 
на клиентской машине. 

«YERSINIA» – это инструмент для тестирова-
ния безопасности сетей, который позволяет 

проводить различные атаки на протоколы, 
включая DHCP. Он предоставляет пользовате-
лям возможность эмулировать атаки, такие как 
DHCP Spoofing, а также анализировать и иссле-
довать уязвимости в сетевых протоколах. 

Практическая часть 
В данной конфигурации имеется три 

устройства, одно из которых выполняет функ-
ции DHCP-сервера на базе DNSMASQ. Устрой-
ство PC2 подключен к этому серверу и получает 
свой IP-адреса от него. Машина PC1 также под-
ключена к серверу, и именно на ней будет осу-
ществляться реализация атаки DHCP Spoofing. 

1) Устройству PC2 был назначен IP-адрес. 
Это позволит ему взаимодействовать с другими 
устройствами в сети и получать необходимые 
ресурсы. 

 
Рис. 2. Назначение IP-адреса устройству PC2 для взаимодействия в сети 

 
2) Переходим на машину PC1. Для реали-

зации атаки DHCP Spoofing будем использо-
вать программу «YERSINIA». После запуска 

программы нажимаем клавишу G и выбираем 
DHCP Dynamic Host Configuration Protocol. 
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Рис. 3. Запуск YERSINIA для атаки DHCP Spoofing на машине PC1 

 
После этого нажимаем клавишу X и выби-

раем creating DHCP rogue server. Теперь мы мо-
жем получить доступ к настройкам создания 
поддельного DHCP-сервера. Нажимая клавишу 
2, мы настраиваем такие параметры, как ip-

адрес, который будет использоваться для от-
правки ложных DHCP-ответов, а также другие 
сетевые настройки, которые будут переданы 
клиентам. 

 

 
Рис. 4. Настройка поддельного DHCP-сервера 

 
3) В данном окне нужно прописать соответ-

ствующие настройки: 
1. Server IP 192.168.2.100 – указываем ip-

сервера. 
2. Start IP 192.168.2.101 – указываем 

начало диапазона выдаваемых ip-адресов. 
3. End IP 192.168.2.254 – указываем конец 

диапазона выдаваемых ip-адресов. 
4. Lease Time (secs) 86400 – указываем 

время аренды ip-адреса. 

5. Renew Time (secs) 86400 – указываем 
время, через которое ip-адрес обновится. 

6. Subnet Mask 255.255.255.000 – указы-
ваем маску подсети. 

7. Router 192.168.2.100 – указываем ip-ро-
утера. 

8. DNS Server 8.8.8.8 – указываем DNS ад-
рес. 

9. Domain ataka – указываем имя домена. 

 

 
Рис. 5. Настройки DHCP-сервера для атаки Spoofing 
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4) После заполнения соответствующих 
настроек мы можем наблюдать в режиме ре-
ального времени процессы, которые происхо-
дят на DHCP сервере. Также мы видим, что 

после перезагрузки машины PC2 ей был выдан 
ip-адрес из диапазона, который мы указали в 
нашей DHCP Spoofing атаке. 

 
Рис. 6. Мониторинг работы поддельного DHCP-сервера в «YERSINIA» 

 
Для проверки мы можем зайти на машину PC2 и посмотреть, какой ip-адрес ей был выдан. 

 
Рис. 7. Проверка IP-адреса на машине PC2 после атаки DHCP Spoofing 

 
Результат исследования 
Успешная реализация атаки DHCP Spoofing 

(рис. 6) и выдача клиентской машине подмен-
ного ip-адреса 192.168.2.101 (рис. 7). 

Благодаря данному исследованию можно 
сделать вывод, что виртуальные машины более 
уязвимы к атаке DHCP Spoofing чем физиче-
ские. 

Заключение 
В данном исследовании проанализирована 

теория и реализация атаки DHCP Spoofing, а 
также получены и обработаны результаты её 
выполнения. 

В данном исследование можно сформулиро-
вать следующие основные гипотезы: 

1. Виртуальные устройства имеют специ-
фические уязвимости, которые делают их бо-
лее подверженными атаке DHCP Spoofing. 

2. Эффективная защита от этой атаки в 
виртуализированных сетях требует примене-
ния комбинированных методов, включая мо-
ниторинг трафика, авторизацию серверов и ис-
пользование сегментации сети. 

Подтверждение гипотез данного 

исследования: 
1. Виртуальные и физические машины 

имеют различную степень уязвимости от атак 
на DHCP сервер. Защита от атак DHCP Spoofing 
чаще всего строится на работе коммутаторов и 
маршрутизаторов с использованием техноло-
гий вроде VLAN и DHCP Snooping. Эти методы 
работают хорошо, если сеть настроена гра-
мотно, а злоумышленник не имеет физиче-
ского доступа к оборудованию. Но в виртуаль-
ных средах все становится сложнее из-за осо-
бенностей работы гипервизоров и виртуальных 
коммутаторов. Виртуальные машины подклю-
чаются к сетям, управляемым гипервизором, 
что открывает новые возможности для атак. 
Кроме того, виртуальные сети обычно менее 
изолированы, чем физические, из-за чего риск 
успешной атаки выше. Мониторинг сетевого 
трафика тоже заметно отличается. Если в физи-
ческих сетях анализ логов и маршрутов проще 
благодаря фиксированным путям передачи 
данных, то в виртуальных сетях приходится ис-
пользовать специальные инструменты для от-
слеживания трафика внутри гипервизора, что 
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усложняет своевременное выявление угроз. 
2. Подтверждение второй гипотезы сле-

дует из первой. С учетом высокой уязвимости 
виртуальных машин, для защиты DHCP-
сервера необходимо использовать комбиниро-
ванные методы. 

Методы защиты от атак на DHCP: 
Атаки на DHCP сервер можно разделить на 

два направления: предотвращение «истоще-
ния» DHCP и защита от подмены DHCP. Наибо-
лее распространенным и эффективным видом 
защиты таким угрозам является технология 
DHCP Snooping, которая обеспечивает эффек-
тивную защиту в сочетании с функцией кон-
троля портов. Эти методы реализуются на 
уровне коммутаторов. 

Концепция доверенных портов решает про-
блему появления в сети неавторизованных 
DHCP-серверов. Доверенные порты использу-
ются для передачи DHCP-сообщений с легитим-
ного сервера, тогда как остальные порты по 
умолчанию считаются ненадежными. При ак-
тивации функции DHCP Snooping все порты 
становятся ненадежными, и для нормальной 
работы необходимо вручную задать доверен-
ные порты. Перед этим следует включить гло-
бальную функцию отслеживания DHCP и ука-
зать VLAN, где она будет работать. 

Также функция ограничения скорости явля-
ется полезным дополнением DHCP Snooping. 
Она позволяет контролировать количество 
DHCP-пакетов, передаваемых через порт 
коммутатора за определенный промежуток 
времени. Для настройки необходимо выбрать 
диапазон ненадежных портов и задать лимит, 
соответствующий нагрузке сети. Это предот-
вращает возможность злоумышленников ис-
черпать пул адресов путем массовой отправки 
DHCP-запросов. 

Сопоставление MAC-адресов служит еще од-
ним эффективным средством защиты. Поля 
CHADDR в заголовке DHCP и MAC-адрес источ-
ника в заголовке Ethernet должны совпадать 
при корректной работе клиента и сервера. При 
включении этой функции коммутатор сравни-
вает значения этих полей. Если они не совпа-
дают, пакет удаляется. 

Охрана портов, хотя и не относится напря-
мую к DHCP Snooping, играет важную роль в 

защите от атак. Эта функция позволяет зада-
вать список MAC-адресов, которые могут пере-
давать данные через конкретный порт. При 
несоответствии MAC-адреса источника с за-
данным списком коммутатор блокирует пере-
дачу. 

Дальнейшие исследования могут быть 
направлены на: 

1. Реализацию других видов атак на DHCP 
сервер. 

2. Построение эффективной защиты от 
различных атак на DHCP сервер. 
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Аннотация. В статье рассмотрены основные аспекты работы с MongoDB, включая проектирование 

схемы данных, индексирование, оптимизацию запросов и использование базы данных в реальных проектах. 
Особое внимание уделено ключевым стратегиям проектирования, таким как встраивание и ссылки, а 
также типам индексов, которые помогают оптимизировать производительность запросов. Приведены 
примеры использования MongoDB в различных отраслях, таких как социальные сети, интернет вещей, 
электронная коммерция и другие. На основе анализа данных, исследуемых в статье, сформулированы ре-
комендации по оптимальному использованию MongoDB в реальных проектах. 
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Актуальность исследования 
MongoDB является одной из самых популяр-

ных NoSQL баз данных, используемых в совре-
менных информационных системах для обра-
ботки больших объемов неструктурированных 
данных. В условиях быстрорастущих объемов 
данных и высоких требований к производи-
тельности, правильное проектирование схемы 
данных и эффективное индексирование стано-
вятся ключевыми факторами для обеспечения 
успешной работы приложений на базе 
MongoDB. Недооценка этих аспектов может 
привести к значительным проблемам в произ-
водительности системы, повышенному вре-
мени отклика запросов и недостаточной мас-
штабируемости. 

Сложность в проектировании схемы данных 
и выборе индексов требует глубокого понима-
ния принципов работы MongoDB, а также зна-
ние лучших практик для создания эффектив-
ных решений. В связи с этим возникает потреб-
ность в детальном анализе методов проектиро-
вания схем и индексирования, что позволит 
разработчикам и архитекторам баз данных ми-
нимизировать риски и максимизировать эф-
фективность работы с MongoDB. 

Цель исследования 

Целью данного исследования является изу-
чение основных принципов проектирования 
схемы данных и эффективного индексирова-
ния в MongoDB. 

Материалы и методы исследования 
Материалы исследования: научные работы, 

книги о существующих методах и подходах к 
использованию MongoDB в реальных проектах. 

Методы исследования: теоретический ана-
лиз, сравнительный анализ, метод кейс-иссле-
дования. 

Результаты исследования 
MongoDB представляет собой документно-

ориентированную базу данных, которая, в от-
личие от традиционных реляционных СУБД, 
использует формат хранения данных, основан-
ный на JSON-подобных объектах – BSON 
(Binary JSON) [1, с. 31]. Это позволяет MongoDB 
обеспечивать гибкость в структуре данных и 
масштабируемость, что делает её привлека-
тельной для работы с большими объемами не-
структурированных или полуструктурирован-
ных данных, такими как данные интернет-при-
ложений, социальных сетей, IoT-систем и дру-
гие. 



Актуальные исследования • 2025. №1 (236)  Информационные технологии | 44 

MongoDB состоит из трех основных компо-
нентов: 

1. Сервер MongoDB – ядро базы данных, 
которое выполняет все операции чтения и за-
писи, а также управляет распределением дан-
ных и индексацией. 

2. Базы данных – логические контейнеры 
для коллекций. В MongoDB можно создать не-
сколько баз данных, каждая из которых будет 
иметь собственные коллекции. 

3. Коллекции – наборы документов, кото-
рые являются основным элементом хранения 
данных. Коллекции не имеют жесткой схемы, 
что позволяет хранить документы с разными 
структурами данных. 

Примечательной особенностью MongoDB 
является то, что она не требует заранее задан-
ной схемы для хранения данных в коллекции. 

Это позволяет хранить документы с разными 
полями и типами данных, что идеально подхо-
дит для динамично меняющихся приложений. 

MongoDB использует формат BSON для 
представления данных, который является рас-
ширением JSON. 

Одной из главных особенностей MongoDB 
является возможность гибкой структуры дан-
ных. В отличие от реляционных баз данных, где 
структура таблицы фиксирована, MongoDB 
позволяет каждому документу в коллекции 
иметь свои уникальные поля. Это означает, что 
структура данных может изменяться на протя-
жении времени, что значительно упрощает ра-
боту с динамичными данными [4, с. 215]. 

Сравнение JSON и BSON представлено в таб-
лице 1. 

Таблица 1 
Сравнение JSON и BSON 

Характеристика JSON BSON 
Формат Текстовый Бинарный 

Поддержка типов Обычные типы (строки, числа) 
Дополнительные типы (Date, 

ObjectId, Binary) 

Размер 
Обычно больше из-за текстового 

представления 
Более компактный, эффектив-

ный для хранения 

Производительность 
Меньше оптимизирован для хранения 

данных 
Оптимизирован для быстрого 

чтения и записи 
 
MongoDB предоставляет несколько меха-

низмов для обеспечения масштабируемости и 
отказоустойчивости. Основные подходы вклю-
чают репликацию и шардинг: 

• Репликация: MongoDB поддерживает 
репликацию, что позволяет создать несколько 
копий одной базы данных для обеспечения от-
казоустойчивости. Репликация осуществляется 
через набор реплик, который состоит из пер-
вичного и нескольких вторичных узлов. При 
отказе первичного узла один из вторичных уз-
лов автоматически становится новым первич-
ным, что гарантирует бесперебойную работу 
системы. 

• Шардинг: Для работы с большими объе-
мами данных и обеспечения горизонтальной 
масштабируемости MongoDB использует шар-
динг. Шардинг – это процесс распределения 
данных по множеству серверов, называемых 

шардами. Каждый шард содержит подмноже-
ство данных, и MongoDB автоматически управ-
ляет распределением данных между шардами. 
Шардинг позволяет системе справляться с 
большими объемами данных, распределяя 
нагрузку между несколькими серверами  
[2, с. 42]. 

MongoDB предоставляет мощные инстру-
менты для работы с данными, включая систему 
запросов и агрегации. Агрегация представляет 
собой мощный инструмент для выполнения 
сложных операций, таких как сводные таб-
лицы, вычисления и анализ данных в реальном 
времени. 

Таблица 2 помогает лучше понять, когда 
MongoDB может быть полезна, а когда её огра-
ничения могут стать проблемой для конкрет-
ных задач. 
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Таблица 2 
Преимущества и недостатки MongoDB 

Преимущества Недостатки 

Гибкость схемы данных: MongoDB не требует 
заранее определённой схемы для коллекций, 

что позволяет хранить данные разных типов и 
структур в одной коллекции 

Отсутствие полной ACID-комплаентности: 
Несмотря на поддержку транзакций, MongoDB 

не всегда гарантирует полное соблюдение 
принципов ACID, что может быть проблемой 

для приложений, требующих высокой согласо-
ванности данных 

Масштабируемость: MongoDB легко масшта-
бируется как вертикально (увеличение мощно-
сти сервера), так и горизонтально (распределе-

ние данных между несколькими серверами с ис-
пользованием шардинга) 

Ограниченная поддержка сложных запросов 
(JOIN): MongoDB не поддерживает операции 

JOIN, что ограничивает возможности работы с 
сильно связанными данными, часто требую-
щими объединения нескольких коллекций 

Производительность: MongoDB обеспечивает 
высокую скорость работы с данными благодаря 
использованию индексов и хранению данных в 
бинарном формате BSON, оптимизированном 

для быстрого чтения и записи 

Ограниченная поддержка транзакций: Хотя 
MongoDB поддерживает многодокументные 

транзакции начиная с версии 4.0, она не так эф-
фективна для сложных многократных транзак-

ций, как традиционные реляционные СУБД 

Гибкость в хранении неструктурированных 
данных: MongoDB хорошо подходит для хране-
ния данных, которые часто изменяются, напри-

мер, для IoT-систем или приложений с посто-
янно обновляющимся содержимым 

Больший объем хранения: Из-за использова-
ния формата BSON (бинарного JSON) и включе-
ния дополнительных типов данных, MongoDB 

может требовать больший объем памяти и дис-
кового пространства по сравнению с реляцион-

ными СУБД для хранения тех же данных 

Репликация и отказоустойчивость: Под-
держка репликации через наборы реплик поз-

воляет гарантировать бесперебойную работу си-
стемы, даже в случае отказа одного из узлов 

Неоптимизированность для сложных анали-
тических запросов: Для сложных аналитических 
задач MongoDB может быть менее эффективна 
по сравнению с реляционными СУБД, оптими-
зированными для многозначных агрегаций и 

сложных выборок 
Интеграция с различными языками програм-

мирования: MongoDB поддерживает множество 
драйверов и библиотек для популярных языков 
программирования, что облегчает её интегра-

цию в различные типы приложений 

Необходимость в управлении шардирова-
нием: Для эффективного масштабирования тре-
буется продуманное управление шардами, что 

может быть сложной задачей при больших объ-
емах данных и высокой нагрузке 

 
Проектирование схемы данных в MongoDB – 

это одна из ключевых задач, определяющих 
эффективность работы с базой данных. 

В MongoDB можно использовать два основ-
ных подхода для проектирования схемы дан-
ных: встраивание данных и ссылки: 

1. Встраивание данных. Встраивание под-
разумевает сохранение всех данных в одном 
документе. Этот подход хорош, когда связан-
ные данные часто запрашиваются вместе. 
Например, если у вас есть коллекция «заказы», 
и каждый заказ связан с одним или несколь-
кими товарами, то данные о товарах можно 
встроить непосредственно в документ заказа. 
Такой подход минимизирует количество опе-
раций чтения, так как все нужные данные нахо-
дятся в одном месте. 

2. Ссылки. В случае ссылок данные хра-
нятся в разных документах, и между ними со-
здаются связи. Например, в коллекции «за-
казы» могут быть только идентификаторы то-
варов, а сами товары могут храниться в другой 
коллекции. Для извлечения данных нужно бу-
дет выполнить несколько запросов с использо-
ванием идентификаторов для связывания до-
кументов. 

Оба подхода имеют свои преимущества и 
недостатки, и их выбор зависит от требований 
приложения (табл. 3). Выбор между встраива-
нием и ссылками зависит от того, как часто 
данные используются вместе, и какие опера-
ции над ними выполняются. Если данные часто 
запрашиваются вместе и их размер ограничен, 
встраивание может быть предпочтительным 
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выбором. Однако, если данные могут изме-
няться часто или если их размер может превы-
шать ограничения MongoDB на размер 

документа, то использование ссылок будет бо-
лее целесообразным. 

Таблица 3 
Сравнение двух подходов для проектирования схемы данных 

Критерий Встраивание Ссылки 

Частота совместных запросов 
Высокая (данные часто запра-

шиваются вместе) 
Низкая (данные запрашива-

ются отдельно) 

Размер данных 
Относительно небольшой (до 

16 МБ) 
Большой (если данные могут 

превышать размер документа) 

Частота обновлений 
Низкая (данные редко изменя-

ются) 
Высокая (данные часто изме-

няются) 

Необходимость масштабирова-
ния 

Низкая (данные не слишком 
большие) 

Высокая (данные могут быть 
распределены по множеству 

коллекций) 
 
Примеры проектирования схемы: 
Пример 1: Коллекция «Книги», в которой 

каждый документ включает в себя как инфор-
мацию о книге, так и список отзывов пользова-
телей. Здесь подходит встраивание, так как от-
зывы обычно отображаются вместе с информа-
цией о книге. 

Пример 2: Коллекция «Студенты» и коллек-
ция «Курсы». Каждый студент может посещать 
несколько курсов, и каждый курс может иметь 
несколько студентов. В этом случае использо-
вание ссылок будет более подходящим, так как 
связь между студентами и курсами может быть 

изменена (например, студенты могут менять 
курсы, а курсы – студентов). 

Индексирование – это важный аспект ра-
боты с базой данных, который значительно 
влияет на производительность запросов. В 
MongoDB индексы используются для ускорения 
поиска данных и обеспечения эффективного 
выполнения запросов. Правильное индексиро-
вание помогает избежать полного сканирова-
ния коллекций и ускоряет выборку данных, 
особенно при работе с большими объемами ин-
формации. 

Преимущества и недостатки типов индексов 
представлены в таблице 4. 

Таблица 4 
Преимущества и недостатки типов индексов 

Тип индекса Преимущества Недостатки 

Однополярные индексы 
Простота и быстрота создания, 
эффективны для поиска по од-

ному полю 

Неэффективны для запросов с 
несколькими полями 

Составные индексы 
Ускоряют запросы с несколь-

кими условиями, гибкость 

Могут требовать больше места 
на диске, сложность в управле-

нии 

Текстовые индексы 
Полнотекстовый поиск, под-

держка слов в текстах 
Ограниченная поддержка сим-

волов и локалей 

Геопространственные 
Эффективность в запросах с 

координатами 
Ограничения по типам данных 

и операциям 
 
Оптимизация запросов – важный процесс, 

который помогает повысить производитель-
ность MongoDB при работе с большими объе-
мами данных. Без правильной оптимизации 
даже простые запросы могут привести к значи-
тельным задержкам и нагрузке на систему, 

особенно при масштабировании или большом 
количестве одновременных пользователей. 

Рисунок ниже показывает относительное 
влияние каждого из методов оптимизации на 
улучшение производительности запросов в 
MongoDB. 
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Рис. Оптимизация запросов в MongoDB 

 
MongoDB используется в различных отрас-

лях благодаря своей гибкости, масштабируемо-
сти и способности работать с большими объе-
мами неструктурированных данных [3, с. 62]. 
Приведем несколько примеров успешного ис-
пользования MongoDB в реальных проектах, 
которые демонстрируют её возможности и 
преимущества. 

1. Социальные сети и платформы для об-
мена контентом (LinkedIn). 

LinkedIn использует MongoDB для хранения 
и обработки данных о профилях пользовате-
лей, их сетях и активности. Основная причина 
выбора MongoDB заключается в гибкости 
схемы данных. Система позволяет хранить раз-
личную информацию о пользователях, напри-
мер, профессиональный опыт, контакты, реко-
мендации и другие данные, которые могут из-
меняться с течением времени. 

Преимущества MongoDB: 
• Высокая гибкость: возможность легко 

обновлять и изменять структуру данных. 
• Масштабируемость: MongoDB идеально 

подходит для распределенных приложений, 
где нужно быстро масштабировать обработку 
данных. 

• Высокая скорость работы с большим ко-
личеством данных, особенно при постоянных 
изменениях и запросах. 

2. Электронная коммерция (eBay). 
eBay использует MongoDB для хранения ин-

формации о товарах, заказах и платежах, а 
также для работы с данными, связанными с 

рейтингами и отзывами пользователей. В та-
ких проектах важна способность MongoDB эф-
фективно обрабатывать динамичные данные с 
высокой частотой обновлений. 

Преимущества MongoDB: 
• Поддержка неструктурированных дан-

ных, таких как описание товаров и фотогра-
фии. 

• Масштабируемость: MongoDB позво-
ляет eBay обрабатывать большие объемы дан-
ных, в том числе миллионы запросов в секунду. 

• Гибкость в хранении данных, что поз-
воляет быстро встраивать новые функции без 
необходимости значительных изменений в ар-
хитектуре базы данных. 

3. Игровая индустрия (EA, Electronic Arts). 
Компания EA использует MongoDB для хра-

нения игровых данных, статистики пользова-
телей и для управления профилями игроков в 
онлайн-играх. В играх требуется высокая про-
изводительность, а также возможность мас-
штабировать систему по мере роста числа иг-
роков. 

Преимущества MongoDB: 
• Возможность хранения и быстрого по-

иска данных в реальном времени. 
• Мгновенное добавление новых данных 

(например, статистика игроков, достижения и 
рейтинг). 

• Высокая производительность и низкая 
задержка при работе с большими объемами 
данных, что критично для игр с большой ауди-
торией. 
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4. Финансовые и банковские технологии 
(MetLife). 

MetLife использует MongoDB для обработки 
и хранения большого объема данных о клиен-
тах, полисах и транзакциях. MongoDB позво-
ляет интегрировать различные источники дан-
ных и обрабатывать их в реальном времени для 
различных аналитических целей. 

Преимущества MongoDB: 
• Поддержка больших объемов данных и 

высокоскоростного чтения. 
• Возможность обработки различных ти-

пов данных (например, транзакции, доку-
менты, полисы) в единой системе. 

• Масштабируемость для обработки рас-
тущих данных и потребностей компании. 

5. Образовательные платформы (Coursera). 
Coursera использует MongoDB для хранения 

информации о курсах, обучающих материалах, 
пользователях и их результатах. MongoDB по-
могает эффективно управлять большим коли-
чеством данных о студентах, их прогрессе и ак-
тивности, а также хранить различные формы 
контента, такие как видео, текстовые матери-
алы и упражнения. 

Преимущества MongoDB: 
• Гибкость хранения различных типов 

данных (видео, текст, задания, комментарии). 
• Возможность масштабирования в усло-

виях растущего числа пользователей и данных. 
• Высокая производительность при ра-

боте с данными о пользователях и их действиях 
на платформе. 

6. Медицинские и научные исследования 
(CureMetrix). 

CureMetrix использует MongoDB для хране-
ния медицинских изображений и данных, по-
лученных в ходе исследований, таких как 
снимки маммографии. MongoDB позволяет эф-
фективно работать с большими объемами ме-
дицинских данных, а также интегрировать их с 
другими источниками информации для даль-
нейшего анализа и машинного обучения. 

Преимущества MongoDB: 
• Работа с большими объемами данных: 

MongoDB позволяет хранить и обрабатывать 
большие наборы медицинских изображений. 

• Высокая гибкость: возможность хра-
нить различные типы данных, такие как изоб-
ражения, отчеты и текстовые данные. 

• Интеграция с машинным обучением 
для анализа медицинских данных. 

7. Интернет вещей (Tesla). 

Tesla использует MongoDB для обработки 
данных, получаемых от автомобилей и сенсо-
ров в режиме реального времени. Эти данные 
включают в себя информацию о состоянии ав-
томобиля, диагностике и взаимодействии с 
пользователем. MongoDB помогает обрабаты-
вать и анализировать данные в реальном вре-
мени, что важно для обеспечения работы авто-
пилота и других функций. 

Преимущества MongoDB: 
• Поддержка высокоскоростного потока 

данных от большого количества сенсоров. 
• Масштабируемость для обработки дан-

ных от миллионов автомобилей и устройств. 
• Возможность анализа и хранения как 

структурированных, так и неструктурирован-
ных данных. 

MongoDB находит применение в самых раз-
ных областях благодаря своей гибкости, мас-
штабируемости и способности работать с боль-
шими объемами данных, которые могут изме-
няться со временем. Примеры использования 
MongoDB в реальных проектах, таких как соци-
альные сети, электронная коммерция, игры, 
финансовые технологии и интернет вещей, 
подтверждают её востребованность в совре-
менных технологических решениях. 

Выводы 
Таким образом, MongoDB представляет со-

бой мощный инструмент для хранения и обра-
ботки данных в условиях быстро развиваю-
щихся технологий, где требуется гибкость, мас-
штабируемость и высокая производитель-
ность. Основные преимущества MongoDB, та-
кие, как отсутствие жесткой схемы данных, 
возможность работы с большими объемами 
информации и поддержка масштабируемости, 
делают её идеальным выбором для многих со-
временных приложений. Однако для эффек-
тивного использования MongoDB необходимо 
учитывать правильный выбор стратегии про-
ектирования схемы данных, использование со-
ответствующих индексов и оптимизацию за-
просов для достижения максимальной произ-
водительности. На основе анализа реальных 
примеров использования MongoDB в различ-
ных отраслях можно сделать вывод, что эта 
база данных подходит для решения задач в та-
ких сферах, как социальные сети, электронная 
коммерция, интернет вещей, и другие. 

 
Литература 

1. Закирова Ю.М. Метод оптимизации по-
исковых запросов в СУБД MongoDB // 



Актуальные исследования • 2025. №1 (236)  Информационные технологии | 49 

Фундаментальные и прикладные научные ис-
следования: инноватика в современном мире. 
– 2020. – С. 30-35. 

2. Рахматуллин Т.Г. Оптимизация работы 
с большими данными в MongoDB: стратегии 
шардирования и индексирования // Актуаль-
ные исследования. – 2024. – № 50(232). – Ч.1. – 
С. 41-46. 

3. Сафин А.М., Кадыров К.А. Что такое 
MongoDB? // Развитие современной науки и 

образования: актуальные вопросы, достижения 
и инновации. – 2022. – С. 61-63. 

4. Шичкина Ю.А., Куприянов М.С., Коб-
лов А.А. Сравнение производительности реля-
ционных и нереляционных баз данных на при-
мере MYSQL и mongodb // Информационные 
системы и технологии в моделировании и 
управлении. – 2017. – С. 213-219. 

 
 
 

RAKHMATULLIN Timur Galievich 
Software Engineer, MyTona Company, Russia, St. Petersburg 

 
BASICS OF WORKING WITH MONGODB:  

TIPS FOR DESIGNING A DATA SCHEMA AND INDEXING 
 
Abstract. The article discusses the main aspects of working with MongoDB, including data schema design, in-

dexing, query optimization, and using the database in real-world projects. Special attention is paid to key design 
strategies such as embedding and linking, as well as index types that help optimize query performance. Examples 
of MongoDB usage in various industries such as social networks, the Internet of Things, e-commerce, and others 
are provided. Based on the analysis of the data examined in the article, recommendations for optimal use of Mon-
goDB in real projects are formulated. 

 
Keywords: MongoDB, data schema design, indexing, query optimization, non-relational databases, NoSQL, 

scalability, performance, aggregations, indexes, data storage, queries, database management systems. 
 

  



Актуальные исследования • 2025. №1 (236)  Архитектура, строительство | 50 

 

А Р Х И Т Е К Т У Р А ,  С Т Р О И Т Е Л Ь С Т В О  
 

 
 

ПОПОВ Станислав Сергеевич 
студент, Иркутский государственный университет путей сообщения –  

Красноярский филиал, Россия, г. Красноярск 
 

Научный руководитель – доцент Иркутского государственного университета путей сообщения 
– Красноярского филиала, кандидат технических наук Преснов Олег Михайлович 

 
МНОГОСТОРОННИЙ КРЕН. ОСОБЕННОСТИ ЕГО ИСПРАВЛЕНИЯ 
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Введение 
Крен зданий является одной из наиболее се-

рьезных проблем в строительстве и эксплуата-
ции сооружений. Он может привести к значи-
тельным структурным повреждениям, сниже-
нию эксплуатационных характеристик здания 
и, в крайних случаях, к его обрушению. Много-
сторонний крен осложняет ситуацию, по-
скольку требует комплексного подхода к устра-
нению проблемы. Важно отметить, что свое-
временное выявление и устранение крена яв-
ляются ключевыми факторами для обеспече-
ния долговечности и безопасности зданий. 

Основная часть 
Крен здания может возникать у различных 

типов сооружений, но чаще всего он проявля-
ется в следующих категориях. Высотные зда-
ния, чем выше здание, тем сильнее оно подвер-
жено воздействию внешних факторов, таких 
как ветер, что увеличивает вероятность воз-
никновения крена. Кроме того, высокая масса 
и большая высота создают значительные 
нагрузки на основание, что может привести к 
неравномерной осадке фундамента  
[1, с. 116-120]. 

Сооружения на сложных грунтах, здания, 
расположенные на слабых или неоднородных 
почвах, например, на болотистых участках или 
вблизи водоемов, подвергаются повышенному 

риску неравномерной осадки и, следовательно, 
крена. Подвижность грунта и изменение его 
свойств могут негативно сказываться на устой-
чивости конструкции [2, с. 1305-1316]. 

Мосты и виадуки, эти инженерные сооруже-
ния также могут испытывать крены, особенно 
если они построены на сложном рельефе или 
пересекают реки и водоемы. Неравномерная 
нагрузка на опоры моста может привести к его 
искривлению. 

Своевременные подходы и оценка степени 
многосторонних кренов зданий являются важ-
ной задачей в области инженерной диагно-
стики и мониторинга состояния сооружений. 
Для этой цели применяются различные ме-
тоды, которые можно разделить на несколько 
категорий. При использовании геодезических 
методов применяют различного рода геодези-
ческие инструменты, например тахеометры и 
нивелиры. Эти приборы позволяют точно из-
мерять высоты и углы наклона в различных 
точках здания, что помогает выявить крены и 
их распределение. Геодезические измерения 
могут проводиться как в начальный период 
эксплуатации здания, так и в процессе его экс-
плуатации. Инструментальные методы вклю-
чают использование различных датчиков, ко-
торые могут фиксировать изменения в положе-
нии строительных конструкций [3]. Например, 
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применяются инклинометры для измерения 
углов наклона и акселерометры для оценки ди-
намических характеристик здания. Монито-
ринг с использованием таких приборов позво-
ляет отслеживать изменения состояния здания 
в реальном времени. Контроль на основе уль-
тразвуковых и радиографических методов поз-
воляет исследовать внутренние структуры и 
материалы. Ультразвуковые и рентгенографи-
ческие исследования могут быть полезны для 
определения качества бетона и других матери-
алов, а также для выявления трещин и пустот 
внутри конструкции. Также применяются си-
стемы автоматического мониторинга. Совре-
менные решения могут включать использова-
ние беспилотных летательных аппаратов (дро-
нов) для визуальной инспекции и системы ди-
станционного мониторинга состояния здания с 
помощью различных сенсоров. 

Причинами многостороннего крена бы-
вают. Геологические факторы: неравномерная 
плотность грунта, наличие подземных вод, из-
менение уровня грунтовых вод, а также сдвиги 
и оседание грунта могут привести к неравно-
мерному распределению нагрузки на фунда-
мент здания [4]. Также к возникновению мно-
гостороннего крена могут привести ошибки 
проектирования: неправильные расчеты 
нагрузок, несоответствие нормам проектиро-
вания или использование неподходящих стро-
ительных материалов могут стать катализато-
ром для крена. Кроме того, недостаточная 
прочность фундамента на определенных 
участках здания может привести к его дефор-
мации. Возникновению многостороннего 
крена также способствуют климатические 
условия: изменения температуры и влажности 
могут вызывать усадку и расширение строи-
тельных материалов, что также может способ-
ствовать возникновению крена. Нагрузочные 
факторы: изменения в использовании здания, 
например увеличение количества этажей, до-
бавление новых конструкций или оборудова-
ния-могут привести к перераспределению 
нагрузок и, как следствие, к крену  
[5, с. 169-170]. 

Традиционно для выравнивания зданий ис-
пользовались следующие методы: подъем зда-
ния с помощью домкратов и установка новых 
опорных конструкций [6]. Укрепление фунда-
мента инъекцией цементного раствора или 
других материалов, установка дополнительных 
свай или анкерных систем - эти методы прове-
рены временем и доказали свою 

эффективность, однако они требуют значи-
тельных временных и финансовых затрат, а 
также могут вызывать дополнительные повре-
ждения конструкции. 

Современные технологии предлагают но-
вые решения для выравнивания многосторон-
него крена, например магнитные поля, кото-
рые применение для стабилизации здания. 
Магниты могут быть встроены в конструкцию 
фундамента и активируются при обнаружении 
крена. Они создают силы, противодействую-
щие смещению здания. Криогенные методы – 
это замораживание грунта вокруг фундамента 
с последующим его уплотнением. Этот метод 
может быть использован для временного за-
крепления здания перед проведением других 
ремонтных работ. Также для устранения мно-
гостороннего крена применяется разработка 
системы внешних противовесов, которые бу-
дут установлены на крыше или на других высо-
ких точках здания, что может помочь сбалан-
сировать центр тяжести, полезно использовать 
выдвижные механизмы, которые могут быть 
активированы в зависимости от изменений в 
положении здания. Используются роботизиро-
ванные системы – разработка роботов, способ-
ных проникать в труднодоступные места зда-
ния и проводить необходимые ремонтные ра-
боты. Роботы могут укреплять слабые участки 
конструкции, устанавливать дополнительные 
элементы или даже менять конфигурацию зда-
ния. 

Пример успешного устранения многосто-
роннего крена здания – это башня Millennium 
Tower в Сан-Франциско. Здание, построенное в 
2009 году, начало наклоняться и проседать из-
за слабого фундамента. Проблема была решена 
установкой 52 микросвай, которые прошли че-
рез мягкие слои почвы и достигли твёрдой по-
роды, остановив дальнейшее проседание и 
уменьшив крен. 

Технологии выравнивания продолжают раз-
виваться, и будущее обещает еще больше воз-
можностей. Экзоскелетные конструкции, кото-
рые будут обертывать здание и обеспечивать 
ему дополнительную поддержку. Эти кон-
струкции могут быть изготовлены из легких и 
прочных материалов, таких как графен или уг-
леродные нанотрубки. 3D-печать и нанопечат-
ные технологии-использование 3D-печати для 
создания индивидуальных компонентов и 
структур, которые помогут укрепить здание и 
устранить крен. Нанопечатные технологии 
позволят создавать сверхтонкие и прочные 
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материалы, которые можно внедрять непо-
средственно в существующие конструкции. 

Вывод 
Выравнивание многостороннего крена зда-

ний остается актуальной проблемой, требую-
щей внимательного подхода и использования 
современных технологий. Традиционные ме-
тоды остаются востребованными, но иннова-
ционные решения открывают новые гори-
зонты для эффективного и безопасного устра-
нения крена. Дальнейшее развитие технологий 
позволит повысить надежность и долговеч-
ность зданий, обеспечивая безопасность людей 
и сохранность архитектурного наследия. 
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ефтегазовая промышленность является 
одной из ключевых отраслей экономики, 

включающей в себя разведку, бурение, добычу, 
транспортировку и переработку нефти и газа. 
Однако, эта отрасль сопряжена с высоким уров-
нем рисков и опасностей, что приводит к ча-
стым авариям и несчастным случаям. Важней-
шей задачей для безопасного развития нефте-
газовой отрасли в России является обеспечение 
приемлемого уровня промышленной безопас-
ности как на действующих, как и на новых объ-
ектах. 

Анализ аварийных разливов на территории 
Российской Федерации [9] показал, что аварий-
ные разливы нефти остаются актуальной про-
блемой, поскольку они связаны с человече-
скими ошибками и поломками оборудования 
при добыче, транспортировке и хранении 
нефти. Необходимы как меры предотвраще-
ния, так и методы ликвидации разливов. 

По статистике за последние пять лет наблю-
дается снижение числа аварий на объектах 
нефтеперерабатывающего комплекса, однако 
разливы нефти и нефтепродуктов по-преж-
нему являются серьезными инцидентами, 
наносящими ущерб окружающей среде и эко-
номике. 

Основные причины аварий связаны с несо-
блюдением нормативов, устаревшим оборудо-
ванием и недостаточным контролем. Суще-
ствуют как технические, так и организацион-
ные факторы, способствующие аварийным си-
туациям. При этом нефтяная промышленность 
несет значительные убытки из-за разливов, 
включая расходы на очистку и восстановление. 

Применение принципа регуляторной гильо-
тины, направленного на упрощение и улучше-
ние правового регулирования в области преду-
преждения и ликвидации разливов нефти и 
нефтепродуктов, показало неплохие резуль-
таты, благодаря этому на территории 

Н 
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Российской Федерации более жестко сформу-
лированы меры, направленные на защиту от 
разливов нефти и нефтепродуктов окружаю-
щей среды, а также расширена сфера правового 
регулирования отношений в области предупре-
ждения и локализации и ликвидации послед-
ствий аварийных разливов нефти и нефтепро-
дукта. 

Государство обязало организации создавать 
финансовое обеспечение для ликвидации раз-
ливов и разрабатывать планы по предупрежде-
нию и ликвидации разливов нефти, установило 
новые правила и требования, касающиеся орга-
низации мероприятий по ликвидации разли-
вов, что повышает уровень готовности к реаги-
рованию на аварии [2, 3, 4]. 

В России и за рубежом применяются различ-
ные методы ликвидации разливов, однако 
многие из них имеют недостатки, такие как 
низкая эффективность сбора нефти и загрязне-
ние окружающей среды, что подчеркивает 
необходимость разработки новых методов и 
технологий для более эффективной ликвида-
ции разливов. 

Внедрение современных систем автомати-
зации и контроля, а также противоаварийной 
защиты, является ключевым фактором для 
снижения вероятности аварийных ситуа-
ций [11]. 

Использование резервуаров с двойной стен-
кой позволяет предотвратить утечки и мини-
мизировать последствия разливов. 

Также существует необходимость разра-
ботки более эффективных систем канализации, 
которые предотвратят попадание загрязняю-
щих веществ в окружающую среду. 

Взаимодействие между различными орга-
низациями, работающими на одной террито-
рии, может повысить уровень безопасности и 
эффективность реагирования на аварии. 

В целом, для повышения уровня безопасно-
сти на объектах нефтеперерабатывающего 
комплекса необходимо комплексное решение 
проблем: от улучшения законодательства и 
внедрения новых технологий до повышения 
уровня подготовки и взаимодействия между 
организациями. Устойчивое развитие и защита 
окружающей среды требуют постоянного вни-
мания к вопросам безопасности и экологиче-
ской ответственности. 

Разлив нефтепродуктов может произойти 
неожиданно, и наличие утвержденного плана 

по предупреждению и ликвидации таких ЧС яв-
ляется критически важным для эффективного 
реагирования. 

Проведенный патентный поиск выявил, что 
современные технологии и устройства, кото-
рые могут значительно повысить безопасность 
и эффективность при ликвидации разливов на 
объектах нефтеперерабатывающего комплекса 
не применяются. Эти технологии зачастую 
необходимо адаптировать для конкретных 
условий эксплуатации. 

Как показывает статистика, наиболее опас-
ными, с точки зрения масштабов загрязнения 
окружающей среды, являются разрушение ре-
зервуаров вертикальных стальных (РВС), а 
также нефтетанкеров. 

По установленным требованиям все резер-
вуары должны быть ограждены замкнутым об-
валованием, соответствующим техническим 
требованиям [5], что позволит минимизиро-
вать последствия возможных разливов. 

Расположение резервуаров и расстояния 
между ними должны соответствовать установ-
ленным нормам, что обеспечит безопасное и 
эффективное использование резервуарного 
парка. 

Системы производственной канализации 
необходимо проектировать в соответствии с 
установленными строительными нормами, 
чтобы эффективно отводить дождевые и талые 
воды, а также подтоварные воды [6]. 

С целью снижения ущерба, вызванного пе-
реливом нефтепродукта за пределы защитного 
ограждения рекомендуется использовать желе-
зобетонные конструкции с волнорезными 
зубьями и козырьками [7, с. 248-251]. 

Применение таких материалов как полимо-
чевина для защиты обвалования позволит 
улучшить герметичность и долговечность кон-
струкций, что снизит вероятность загрязнения 
почвы [10]. 

Создание защитных рвов в зоне возможных 
разливов поможет ограничить распростране-
ние нефтепродуктов и минимизировать ущерб 
от аварий [6]. 

При внедрении предложенных мероприя-
тий по улучшению защищенности резервуар-
ных парков можно избежать значительных рас-
ходов на ликвидацию последствий разливов, 
что делает эти меры экономически целесооб-
разными. 

 



Актуальные исследования • 2025. №1 (236)  Нефтяная промышленность | 55 

Литература 
1. Федеральный закон от 22.08.1995  

№ 151-ФЗ (ред. от 14.07.2022) «Об аварийно-
спасательных службах и статусе спасателей». 

2. Федеральный закон от 13.07.2020 № 
207-ФЗ «О внесении изменений в статью 46 Фе-
дерального закона «Об охране окружающей 
среды» и отдельные законодательные акты 
Российской Федерации». 

3. Постановление Правительства РФ от 16 
декабря 2020 г. № 2124 «Об утверждении требо-
ваний к составу и оснащению аварийно-спаса-
тельных служб и (или) аварийно-спасательных 
формирований, участвующих в осуществлении 
мероприятий по ликвидации разливов нефти и 
нефтепродуктов». 

4. Постановление Правительства РФ от 31 
декабря 2020 г. № 2451 «Об утверждении Пра-
вил организации мероприятий по предупре-
ждению и ликвидации разливов нефти и 
нефтепродуктов на территории Российской 
Федерации, за исключением внутренних мор-
ских вод Российской Федерации и территори-
ального моря Российской Федерации, а также о 
признании утратившими силу некоторых актов 
Правительства Российской Федерации». 

5. СП 155.13130.2014. «Свод правил. 
Склады нефти и нефтепродуктов. Требования 
пожарной безопасности» (утв. и введен в дей-
ствие Приказом МЧС России от 26.12.2013 № 
837) (ред. от 29.12.2023). – URL: 
https://login.consultant.ru/link/?req=doc&base=S
TR&n=33565&dst=100011 (дата обращения 
08.12.2024). 

6. СП 32.13330.2018. «Свод правил. Кана-
лизация. Наружные сети и сооружения. СНиП 
2.04.03-85» (утв. и введен в действие Приказом 
Минстроя России от 25.12.2018 № 860/пр) (ред. 
от 28.12.2023) – URL: 
https://login.consultant.ru/link/?req=doc&base=S
TR&n=33540 (дата обращения 10.12.2024). 

7. Воробьев В.В. Применение дополни-
тельных защитных преград для ограничения 
разлива нефтепродукта при квазимгновенном 
разрушении РВС. Актуальные проблемы по-
жарной безопасности. Материалы 

международной науч.-практ. конф; ч. 1. – М.: 
ФГУ ВНИИПО МЧС России, 2008. С. 248-251. 

8. Ситник В.Г., Склярова Е.В., Лисица В.Н., 
Шарков. Защитное сооружение резервуаров, 
предназначенных для хранения жидких опас-
ных веществ. Ситник В.Г., Склярова Е.В., Ли-
сица В.Н., Шарков, патентообладатель Ситник 
В.Г., Склярова Е.В., Лисица В.Н., Шарков, // Па-
тент на изобретение РФ № 33148, опубл 
10.10.2003 – URL 
https://searchplatform.rospatent.gov.ru/doc/RU3
3148U1_20031010_from=search_simple&hash=10
57822996(Дата обращения 08.12.2024г.). 

9. Официальный сайт Ростехнадзора «Фе-
деральная служба по экологическому, техноло-
гическому и атомному надзору». – URL: 
https://www.gosnadzor.ru/ (дата обращения 
07.12.2024). 

10. Напыление ППУ и полимочевины Баш-
кортостан – URL 
https://pmppu.ru/polimochevina/kare-
rezervuarov/(Дата обращения 08.12.2024 г.). 

11. Информационно-технический спра-
вочник по наилучшим доступным техноло-
гиям. Очистка выбросов вредных (загрязняю-
щих) веществ в атмосферный воздух при про-
изводстве продукции (товаров), а также при 
проведении работ и оказании услуг на крупных 
предприятиях. ИТС 22 – 2016 – URL: 
https://normativ.kontur.ru/document?moduleId=
1&documentId=386163(Дата обращения 
08.12.2024 г.) 

12. Информационно-технический спра-
вочник по наилучшим доступным технологиям 
28. – URL: 
https://www.profiz.ru/upl/ИТС%20НДТ%2028.pd
f (Дата обращения 08.12.2024 г.). 

13. Информационно-технический спра-
вочник по наилучшим доступным технологиям 
15. – URL: 
https://www.mircond.com/upload/iblock/d1c/ИТ
С-46-2019%20сокращение%20выбросов%20за-
грязняющих%20веществ%20при%20хране-
нии%20складировании%20товаров.pdf (Дата 
обращения 08.12.2024 г.). 

  

https://login.consultant.ru/link/?req=doc&base=STR&n=33540
https://www.profiz.ru/upl/%D0%98%D0%A2%D0%A1%20%D0%9D%D0%94%D0%A2%2028.pdf
https://www.profiz.ru/upl/%D0%98%D0%A2%D0%A1%20%D0%9D%D0%94%D0%A2%2028.pdf


Актуальные исследования • 2025. №1 (236)  Нефтяная промышленность | 56 

 
ELIZAREVA Elena Nikolaevna 

Associate Professor, Candidate of Technical Sciences, 
Ufa University of Science and Technology, Russia, Ufa 

 
LOZOV Anton Valeryevich 

Master's Student, Ufa University of Science and Technology, Russia, Ufa 
 

IMPROVEMENT OF METHODS OF OIL AND OIL PRODUCTS EMERGENCY 
SPILLS LOCALIZATION AND ELIMINATION AT OIL REFINERY FACILITIES 
 
Abstract. The article discusses the state and problems of industrial safety in the Russian oil and gas industry, 

the risks of accidents and accidents. The main focus is on emergency oil and petroleum product spills into reservoirs. 
Research shows that the actual number of accidents significantly exceeds official data, which underscores the need 
for effective plans to prevent oil spills and eliminate their consequences. The article also discusses the requirements 
for the construction of tanks, collapses and fences, and describes the main causes of emergencies. The importance 
of introducing modern technologies and methods to improve safety at oil and gas facilities is emphasized. 

 
Keywords: emergency spills, tank farm, incident, enclosure wall, double wall tank, breakwater tooth. 

  



Актуальные исследования • 2025. №1 (236)  Нефтяная промышленность | 57 

 
 

МИКАВ Максим Владимирович 
студент, Институт сервиса и отраслевого управления,  

Тюменский индустриальный университет, Россия, г. Тюмень 
 

Научный руководитель – доцент кафедры техносферной безопасности  
Тюменского индустриального университета,  

кандидат сельскохозяйственных наук Митриковский Александр Яковлевич 
 

МЕРОПРИЯТИЯ ПО СНИЖЕНИЮ ПОВЫШЕННОГО УРОВНЯ 
ХИМИЧЕСКОГО ФАКТОРА НА МЕХАНОРЕМОНТНОМ УЧАСТКЕ 

 
Аннотация. В статье рассматриваются мероприятия по снижению уровня химического фактора на 

механоремонтном участке посредством применения иных технических инструментов, способствующих 
лучшему воздухообмену на рабочем месте. 

 
Ключевые слова: химический фактор, воздухообмен, механоремонтный участок, концентрация, 

местная приточная система вентиляции. 
 
 воздух рабочей зоны при производстве 
сварочных работ выделяется высокое со-

держание вредных веществ, поэтому необхо-
димо произвести расчет местной вытяжной 
вентиляции и необходимо создать приток све-
жего воздуха с помощью местной приточной 
принудительной вентиляции в зону дыхания 
работника для разбавления вредной примеси. 

Ручная дуговая сварка покрытыми электро-
дами УОНИ 13/55 (табл. 1). 

Максимальное количество сварочных мате-
риалов, расходуемых в течение рабочего дня 5 
кг для одного сварщика; «Чистое» время, затра-
чиваемое на сварку каждым в течение рабочего 
дня равно 5,5 часа. Согласно ГОСТ 2246-70 
«Проволока стальная сварочная. Технические 
условия» [1]. 

Таблица 1 
Удельные количества выделяемых загрязняющих веществ 

Технологический 
процесс 

Используемый 
материал и его 

марка 

Наименование и удельные количества выделяемых загряз-
няющих веществ г/кг 

сварочный 
аэрозоль 

Железа 
оксид 

Марганец и 
его соеди-

нения 

Диоксид 
азота 

Оксид 
углерода 

Ручная дуговая 
сварка сталей 
штучными элек-
тродами 

УОНИ-13/45 16,4 10,69 0,92 - 13,3 
УОНИ-13/55 16,99 14,9 1,09 - 13,3 
УОНИ-13/65 7,5 4,49 1,41 - - 
УОНИ-13/80 11,2 8,32 0,78 - - 

 
Расчет газовыделения (𝐺𝐺𝑖𝑖) производим по 

формуле [2]: 
𝐺𝐺𝑖𝑖 = 𝑔𝑔𝑖𝑖∙𝑏𝑏∙1000

𝑡𝑡
,   (1) 

Где 𝑔𝑔𝑖𝑖 – удельный показатель выделяемого 
загрязняющего вещества, расходуемых свароч-
ных материалов, г/кг (табл. 1); 

b – максимальное количество сварочных 
материалов, расходуемых в течение рабочего 
дня, кг (b=5 кг); 

t – «чистое» время, затрачиваемое на сварку 
в течение рабочего дня, ч (t=5,5ч). 

Для каждого загрязняющего вещества: 
1. Gаэрозоль=16,99∗5∗10005,5=15445,4 мг/ч. 
2. Gжелеза оксид=14,90∗5∗10005,5=13545 мг/ч. 
3. Gмарганец=1,09∗5∗10005,5=990,9 мг/ч. 
4. Gоксид углерода=13,3∗5∗10005,5=12090,9 

мг/ч. 
Наиболее вредным веществом, которое со-

держится в воздухе рабочей зоны, является 
марганец в сварочных аэрозолях при его содер-
жании до 20%. 

В 
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Расчет вентиляции проводим по наиболь-
шей концентрации вредного вещества в воз-
духе рабочей зоны. Исходя из данных СОУТ 
наибольшая концентрация определена у мар-
ганца равная 0,75 мг/м3. 

Необходимый воздухообмен L (м3/ч) для 
удаления вредных веществ из рабочей зоны 
рассчитывается по формуле: 

𝐿𝐿 = 𝐺𝐺
𝑞𝑞выт−𝑞𝑞прит

,   (2) 

Где G – количество выделяющихся вредных 
веществ, мг/ч; 

𝑞𝑞выт, 𝑞𝑞прит – концентрации вредных веществ 
в вытяжном и приточном воздухе соответ-
ственно, мг/м3. 

L = 990,9 / (0,75 – 0) = 1416 м3/ч. 
Необходимый воздухообмен принимаем 

1416 м3/ч на 1 рабочее место. 
На механоремонтном участке в системе 

местной вытяжной вентиляции установлен 
представленный вентилятор (рис. 1, табл. 2). 

 
Рис. 1. Вентилятор ВЦ 5-35 № 4-25 

 
Таблица 2 

Характеристики вентилятора 
Общие характеристики Значение 
Напряжение, В 230 
Мощность, кВт 4,0 
Частота вращения, об/мин 3000 
Производительность 
м3∗1000/час 

1,7–4,5 

Полное давление, Па 2750–1900 
Область применения Радиальный вентилятор низкого давления применяется для очи-

щения загрязненного и запыленного воздуха 
 
Рассчитаем и подберем систему местной приточной вентиляции (рис. 2). 
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Рис. 2. Аксонометрическая схема местной приточной системы вентиляции 

 
Результаты для местной приточной системы вентиляции заносим в таблице 3. 

Таблица 3 
Аэродинамический расчет местной принудительной системы вентиляции 

№ уч. L, м3/ч l, м V, м/с f, м2 R, Па d, мм Rl, Па/м Σξ ƥ𝑉𝑉²2 ΔP,Па Z,Па 

1 1825 5,9 6,5 0,0779 1,42 315 8,38 3,15 25,35 79,85 88,23 

2 1825 3,4 6,5 0,0779 1,42 315 4,83 3,55 25,35 89,99 94,82 

3 3620 6,4 8 0,1256 1,57 400 10,05 1,7 38,4 65,28 75,33 

 
Подберем вентилятор по расходу воздуха и потерям давления (табл. 4, рис. 3). 

Таблица 4 
Характеристики вентилятора 

Общие характеристики Значение 

Мощность, кВт 0,25 

Производительность м3*1000/час 4,8 

Частота вращения, об/мин 1420 

Максимальное давление, Па 240 

Рабочий механизм осевой 

Приточно-вытяжной есть 
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Рис. 3. Осевой настенный вентилятор «Dospel WOKS 450» 

 
Для создания комфортных микроклимати-

ческих условий в систему приточной вентиля-
ции необходимо установить калорифер. Так 
как рабочее место расположено в Ханты-Ман-
сийском автономном округе, где большую 
часть времени года преобладает погода с отри-
цательной температурой воздуха. Он устанав-
ливается в коробах и создаёт принудительный 
подогрев воздушных потоков. Электрические 
калориферы для приточной вентиляции. Такой 
вариант является наиболее простым в мон-
таже. К нему нужно подвести источник 

электричества. Применение электрокалори-
фера можно обосновать только на небольших 
площадях (рис. 4). 

Для подогрева приточного воздуха в систе-
мах вентиляций и отопления различных поме-
щений. Устанавливается для круглых воздухо-
водов с диаметром от 200 до 400 мм. Для дости-
жения большей совокупной мощности воз-
можна установка нагревателей последова-
тельно один за другим. Установлена одна 
нагревательная ТЭНа мощностью 2900 Вт. Про-
изводительность расхода воздуха 3800 м3/ч. 

 
Рис. 4. Нагреватель электрический «EKH 150-3.4» 
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В данной статье рассчитан расход воздуха на 
рабочем месте L = 1416 м3/ч, составлены схемы 
местной вытяжной принудительной и местной 
приточной систем вентиляции. По заданным 
условиям подобран вентилятор и соответству-
ющий калорифер, которые позволят снизить 
концентрацию вредных веществ. 
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азработка ачимовских залежей на место-
рождениях сопровождается пожаровзрыво-

опасными производствами. Уренгойское 
нефтегазоконденсатное месторождение не ис-
ключение. 

Основным продуктом добычи ачимовских 
залежей является нефть – горючая маслянистая 
жидкость, обладающая токсическими свой-
ствами и способная оказывать вредное дей-
ствие при попадании на кожу человека и при 
вдыхании нефтяных паров. 

Вдыхание их в большом количестве вызы-
вает острое отравление, сопровождающееся 
потерей сознания и смертью пострадавшего. 

В технологическом процессе добычи и под-
готовки нефти к дальнейшему транспорту 
участвует разнообразное оборудование, мно-
гое оборудование находится в высоконагретом 
состоянии, имеет вращающиеся и движущиеся 
части. 

Подразделения и отделы оснащены компь-
ютерами и щитами управления, что также яв-
ляется источником вредного воздействия на 
здоровье человека. 

При работе на действующих площадках и 
установках месторождения вероятны следую-
щие опасности: 

• возникновение пожара и взрыва при 
разгерметизации оборудования, трубопрово-
дов и при нарушении технологического про-
цесса; 

• отравление парами нефтепродуктов, 
сероводородом и другими вредными веще-
ствами; 

• термические ожоги при работе с нагре-
тыми частями оборудования, трубопроводами, 
водой, водяным паром; 

• травмирование вращающимися и дви-
жущимися частями насосов, компрессоров и 
других механизмов; 

• травмирование при падении при обслу-
живании оборудования, находящегося на вы-
соте; 

• выделение паров углеводородов из ре-
зервуаров и создание местной взрывоопасно-
сти; 

• возникновение пожара и взрывоопас-
ной ситуации в результате разлива нефтепро-
дуктов в случае разгерметизации оборудова-
ния; 

• поражение электрическим током при 
выходе из строя заземления токоведущих ча-
стей электрооборудования или пробоя элек-
троизоляции. 

В рамках данной статьи рассмотрена пло-
щадка печей ПТБ-10 (с операторной), на кото-
рой работы по эксплуатации и контролю за ра-
ботой оборудования выполняет оператор по 
добыче нефти и газа. 

Безопасность работы технических систем на 
участке – площадке печей ПТБ-10 (с оператор-
ной) обеспечивается согласно Приказу Минтр-
уда РФ № 915н [1]. 

Р 
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Трубчатые печи ПТБ-10 оборудованы де-
журными (пилотными) горелками, оснащен-
ными запальными устройствами, индивиду-
альной системой топливоснабжения. Рабочие и 
дежурные горелки оборудованы сигнализато-
рами погасания пламени, надежно регистриру-
ющими наличие пламени форсунки. 

Технологическая стадия нагрева нефти под-
держивается и контролируется оператором. 
Операторная располагается на площадке пе-
чей. Планировка рабочего места оператора по 
добыче нефти и газа представлена на рисунке. 

 
Рис. Планировка рабочего места оператора по добыче нефти и газа 

 
Оператор по добыче нефти и газа осуществ-

ляет следующие виды работ: 
• соблюдает правила безопасности труда, 

пожарной безопасности, ОТ и ООС; 
• точно и своевременно выполняет рас-

поряжения начальника смены; 
• заполняет сменный рапорт в точном 

соответствии с показаниями КИП, фиксирует 
обнаруженные дефекты в работе оборудова-
ния; 

• принимает необходимые меры по 
предотвращению нарушений нормального тех-
нологического режима и возможных аварий, 
своевременно сообщая обо всех неполадках 
начальнику смены; 

• готовит оборудование к пуску и оста-
новке. Пуск и остановку оборудования произ-
водит по указанию оператора-технолога; 

• готовит оборудование к сдаче в ремонт 
и участвует в приеме его из ремонта; 

• следит за состоянием и обеспечивает 
сохранность всего резервного оборудования, 
находящегося на территории площадки и отно-
сящегося к данному рабочему месту, 

принимает все необходимые меры, чтобы ре-
зервное оборудование всегда было готово к ра-
боте; 

• в случае угрозы аварии принимает все 
необходимые меры вплоть до остановки обору-
дования с уведомлением оператора-технолога; 

• содержит в чистоте обслуживаемые КИ-
ПиА, своевременно протирает приборы от 
пыли и грязи; 

• следит за герметичностью импульсных 
и воздушных трасс и приборов КИПиА; 

• содержит в чистоте и порядке свое ра-
бочее место. 

Оператор осуществляет свою работу с помо-
щью пультов и щита управления технологиче-
ским процессом нагрева нефти. Поэтому тре-
бования безопасности оператора регламенти-
руются Постановлением Главного государ-
ственного санитарного врача РФ от 28 сентября 
2020 г. № 28 «Об утверждении санитарных пра-
вил СП 2.4.3648-20 «Санитарно-эпидемиологи-
ческие требования к организациям воспитания 
и обучения, отдыха и оздоровления детей и мо-
лодежи» [2]. 
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Основные требования к помещению опера-
торной регламентируются Приказом Минтруда 
РФ № 915н [1]. 

Помещение операторной отвечает следую-
щим требованиям: 

• расстояния между стеной и элементами 
оборудования системы управления составляют 
от 1,3 м до 1,5 м; 

• расстояние между рабочим местом опе-
ратора и щитом составляет 2,5 м; 

• выход из операторной один, так как 
площадь помещения до 60 кв. м; 

• полы в операторной подняты на 0,5 м, а 
дно кабельных каналов и приямков – на 0,15 м 
выше покрытия пола смежных взрывоопасных 
зон. 

Помещение управления имеет постоянно 
действующую приточную вентиляцию с крат-
ностью обмена не менее 5, обеспечивающую 
гарантированный подпор воздуха. 

Технологически стадия нагрева нефти, как 
составляющая технологического процесса под-
готовки нефти, поддерживается и контролиру-
ется местными средствами автоматического 
контроля и управления с сосредоточением всех 
выходных величин в операторной площадке 
печей ПТБ-10. Контроль и управление отдель-
ными технологическими операциями 

осуществляется из аппаратурных блоков соот-
ветствующего технологического оборудова-
ния. 

Аппаратурный блок является рабочим ме-
стом оператора, который непосредственно и 
осуществляет визуальный контроль над ходом 
протекания технологической операции. 

Оператор поддерживает входные и выход-
ные параметры оборудования (установки) на 
уровне, заданном соответствующей технологи-
ческой картой, следит за состоянием техноло-
гического оборудования. В случае возникнове-
ния аварийной ситуации принимает меры по 
аварийной остановке процесса и ликвидации 
последствий аварии. 

Оператор при работе печи постоянно дол-
жен следить за состоянием оборудования, гер-
метичностью газопроводов, их арматуры и 
приборов, не допуская утечек газа через саль-
ники и фланцевые соединения, поддерживать в 
порядке противопожарные средства и инвен-
тарь, регулярно вести журнал учета работы пе-
чей и сменный журнал событий и аварийных 
состояний. 

Мероприятия, проводимые на площадке пе-
чей ПТБ-10, по снижению уровня профессио-
нального риска оператора приведены в таб-
лице. 

Таблица 
Мероприятия по улучшению условий труда оператора  
по добыче нефти и газа при эксплуатации печи ПТБ-10 

Наименование 
операции 

Наименова-
ние оборудо-

вания 
Материал 

Наименование ОВПФ 
(группа)  

Мероприятия по сниже-
нию воздействия фактора 

1. Подготовка к 
пуску 

Печь 
ПТБ-10 

Нефтяная 
эмульсия, 

газ 

Физические факторы 
Движущиеся машины и 
механизмы; подвижные 

части производствен-
ного оборудования, раз-
рушающиеся конструк-

ции 

1. Защитное ограждение 
2. Блокировочные устрой-

ства и сигнализация 
3. Автоматизация процесса 

Повышенная загазован-
ность воздуха  

4. Вентиляция 
5. СИЗ 

Повышенная темпера-
тура поверхностей обо-
рудования, материалов 

1. Герметизация оборудова-
ния 

2. Защитное ограждение 
3. Вентиляция 

2. Розжиг камер 
сгорания 

Повышенный уровень 
шума на рабочем месте 

1. Изоляция шума 
2. СИЗ (наушники) 

Повышенный уровень 
вибрации 

1. Виброизоляция оборудо-
вания 

Повышенное значение 
напряжения в электри-

ческой цепи, замыкание  

1. Защитное заземление 
2. Устройства защитного от-

ключения 
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Наименование 
операции 

Наименова-
ние оборудо-

вания 
Материал 

Наименование ОВПФ 
(группа)  

Мероприятия по сниже-
нию воздействия фактора 

3. Двойная изоляция 

3. Выход на техно-
логический режим 

Повышенный уровень 
электромагнитных из-

лучений 

1. Экранирование 
2. Оградительные устройства 

3. Режим труда и отдыха 
процесса 

Недостаточная освещен-
ность рабочей зоны 

1. Замена источников света 

4. Эксплуатация 
печи 

Прямая и отраженная 
блесткость, повышенная 
пульсация светового по-

тока 

1. Регулирование парамет-
ров оборудования 

2. СИЗ (защитные очки) 

Химические факторы: 

Токсические 

1. Герметизация оборудова-
ния 

2. Вентиляция 
3.СИЗ (респиратор, маска) 

5. Остановка печи 

Психофизиологические факторы: 
Физические перегрузки 
(статические, динами-

ческие) 

1. Режим труда и отдыха; 
2. Механизация и автомати-

зация процесса 
 

При выполнении своих обязанностей опера-
тор, согласно результатам фактического состо-
яния условий труда своего рабочего места ис-
пытывает значительные психофизиологиче-
ские перегрузки: испытывает сенсорные 
нагрузки, эмоциональные перегрузки, а также 
подвержен производственным травмам. 
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Аннотация. Перинатальная патология остается одной из ведущих причин заболеваемости и инвали-
дизации детей. Исследование направлено на выявление ключевых факторов, способствующих развитию 
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оценку хронических заболеваний и инфекций у матери, осложнений беременности и родов, генетических 
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вают необходимость разработки и внедрения профилактических мер, направленных на снижение ча-
стоты перинатальной патологии, с целью улучшения показателей здоровья детского населения. 
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еринатальная патология играет суще-
ственную роль в развитии заболеваний и 

инвалидности у детей, составляя от 60% до 80% 
среди всех ее причин. До 40% новорожденных 
имеют при рождении те или иные расстройства 
здоровья. 

Перинатальная медицина стала причиной 
улучшения здоровья новорожденных, а также 
снижения показателя перинатальной смертно-
сти во всех странах мира. Уровень и структура 
перинатальной смертности является одним из 
основных демографических показателей попу-
ляции. Проблема снижения коэффициента 
младенческой смертности всегда остается ак-
туальной. 

Показатель перинатальной смертности за-
висит от множества факторов: во-первых, это 
здоровье родителей, условий и образа их 
жизни. Во-вторых, коэффициент перинаталь-
ной смертности зависит от социально-эконо-
мических условий населения, уровня медицин-
ской мощности, а также пациентоориентиро-
ванности медицинского персонала. 

Перинатальная патология остается одной из 
ведущих причин заболеваемости и 

инвалидизации детей раннего возраста. В рам-
ках исследования автором была проведена 
комплексная оценка состояния здоровья детей 
в возрасте от 0 до 4 лет, состоящих на учете в 
поликлинике № 2. Общее число детей в этой 
возрастной группе составило 6129, из которых 
5 926 (96,7%) были признаны здоровыми, 203 
(3,3%) имели инвалидность, при этом 106 
имели в анамнезе перинатальные заболевания 
различной степени тяжести. 

Для детального анализа были сформиро-
ваны две группы: первая группа включала 203 
ребёнка, состоящих на диспансерном учете, а 
вторая – контрольная группа из 203 здоровых 
детей, не состоящих на таком учете. Сравни-
тельный анализ этих групп позволил опреде-
лить показатели и структуру неонатальной за-
болеваемости, а также выявить влияние пере-
несенных перинатальных патологий на после-
дующее развитие и состояние здоровья детей. 
На рисунке 1 представлена взаимосвязь забо-
леваемости детей и патологических состояний 
матери, возникающих в перинатальном пери-
оде. 

П 
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Рис. 1 

 
При анализе полученных данных в группе 

больных детей в 60,1% встречаются в анамнезе 
заболевания у детей в перинатальном периоде 
и 33,0% случаев в анамнезе патология беремен-
ности и во время родов со стороны матери. В 
группе здоровых детей – патология со стороны 
матери: 

• ожирение – 4; 
• отягощенный акушерский анамнез – 4 

(роды преждевременные в анамнезе – 2, выки-
дыш самопроизвольный в анамнезе – 2); 

• угрожаемые состояния, влияющие на 
прерывание беременности – 8; 

• анемия беременных – 28; 
• артериальная гипертензия во время бе-

ременности – 14; 
• эклампсия, возникшая во время ро-

дов – 1; 
• преждевременная отслойка плаценты, 

и возникновение кровотечения в родах – 3, та-
зовое предлежание плода – 1; 

• родовая стимуляция – 1; 
• внутриутробная инфекция у новорож-

денного – 6. 
Соответственно в группе здоровых детей в 

анамнезе заболевания в перинатальном пери-
оде в 2,96%, патология со стороны матери – в 
29,6%. Анализируя полученные результаты, 
можно сделать выводы о том, что последствия 
патологии матери встречаются в относительно 
равных отношениях как у здоровых, так и боль-
ных детей (29,6% и 33,0% соответственно). А 
вот патология, возникшая у детей, как правило, 
ведет к заболеваемости у здоровых в 2,96%, а у 
больных детей 60,1%. 

В инвалидности играют роль основные виды 
патологических состояний новорожденного, 
которые во многом определяют будущую 
судьбу ребенка. Далее показана связь возник-
новения инвалидности с патологическими со-
стояниями детей и матерей в перинатальном 
периоде. 

 

 
Рис. 2 

 
Предрасполагающими факторами со сто-

роны ребенка были – недоношенность, внутри-
утробная задержка роста, родовая травма, ас-
фиксия или гипоксия в родах, респираторный 
дистресс-синдром и неврологические наруше-
ния, которые составили 28 случаев (71,8%). 

Факторами риска со стороны матери при 
детской инвалидности были ожирение и пато-
логия течения беременности: анемия 

беременных, угроза прерывания, данной бере-
менности, повышенное артериальное давле-
ние, родовая стимуляция), в 12 случаях, что со-
ставило 30,7%. 

Факторы риска со стороны ребенка были в 2 
раза выше, чем со стороны матери. 

Патологические состояния, развившиеся в 
период беременности, привели к нарушению 
процесса родов и к осложнениям в 
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послеродовом периоде, что стало причиной 
возникновения патологических состояний у 
детей. 

По результатам исследования, наиболее 
значимыми состояниями, способствующими 
возникновению материнской заболеваемости 
в родах, развитию заболеваний у новорожден-
ных и детей раннего возраста и формированию 
инвалидности у детей, стали особенности тече-
ния беременности, способствующие возникно-
вению заболеваний матери в родах (анемия, 
ожирение, повышенное артериальное давле-
ние, многоплодная беременность и родовая 
стимуляция). 

Недоношенность, которая часто приводит к 
развитию патологических процессов в неона-
тальном, младенческом и более позднем воз-
расте, низкая оценка по шкале Апгар 4–7 бал-
лов, в первые пять минут жизни, свидетель-
ствующая о стойкой гипоксии, неврологиче-
ские нарушения в неонатальном периоде и ре-
спираторные расстройства, особенно респира-
торный дистресс-синдром, также могут спо-
собствовать возникновению инвалидности. 

Результаты исследования подчеркивают 
необходимость усиления профилактических 
мер и ранней диагностики перинатальных за-
болеваний для снижения уровня детской забо-
леваемости и инвалидизации. Особое внима-
ние следует уделить качеству медицинского 
наблюдения в критические периоды беремен-
ности и раннего постнатального развития. 
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Abstract. Perinatal pathology remains one of the leading causes of morbidity and disability in children. The 
study is aimed at identifying key factors contributing to the development of perinatal complications, and their im-
pact on the subsequent state of health of the child. The analysis includes an assessment of chronic diseases and 
infections in the mother, complications of pregnancy and childbirth, genetic anomalies, as well as the quality of 
medical supervision during critical periods. The results emphasize the need to develop and implement preventive 
measures aimed at reducing the frequency of perinatal pathology in order to improve the health indicators of the 
child population. 
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Аннотация. При проведении анализа и совершенствования системы менеджмента качества медицин-
ских организации важно учитывать результаты оценки качества предоставляемых услуг. Внедрение ме-
роприятий по оценке качества услуг в систему менеджмента качества медицинских организации позво-
ляет получить необходимые данные для анализа и принятия управленческих решений, направленных на 
улучшение качества оказываемых услуг. Проблема исследования качества оказания медицинских услуг и 
оценки удовлетворенности пациентов является актуальной на протяжении десятков лет. 

В качестве одного из инструментов анализа используется методика SERVQUAL. Для определения воз-
можности применения метода «SERVQUAL» проведен SWOT-анализ, который показал, что данный ме-
тод может быть использован для оценки удовлетворенности потребителей, при этом необходимо вни-
мательно подойти к составлению анкеты. Однако при применении данного метода для оценки медицин-
ских услуг выявлен ряд недостатков, для решения которых необходимо применение комплексных методов 
оценки качества медицинских услуг. 
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дним из главных факторов качества ока-
зываемых услуг является их прямая связь с 

удовлетворенностью клиентов, которая имеет 
прямую связь с их лояльностью. 

В настоящее время существует большое ко-
личество опросников для измерения уровня 
удовлетворенности качеством медицинской 
помощи, однако значительная их часть обла-
дает низким качеством, а результаты, получен-
ные с их помощью, несопоставимы друг с дру-
гом, что не позволяет отслеживать динамику 
уровня удовлетворенности, а также перени-
мать опыт по ее улучшению. Сложившаяся си-
туация объясняется сложностью в детермина-
ции факторов, влияющих на уровень удовле-
творенности качеством медицинской помощи 
наших жителей, а также параметров, определя-
ющих уровень ожидания пациентов [9, с. 2008]. 

При анализе качества медицинских услуг 
обоснованно использование следующих крите-
риев: полнота услуг, качество услуг, доступ-
ность услуг, своевременность оказания услуг, 
удовлетворенность получателей услуг (как об-
щий показатель удовлетворенности качеством 
услуг и как субъективный индикатор к каждому 
показателю). 

В условиях развития системы управления 
качеством оказания медицинской помощи ста-
новятся актуальными вопросы совершенство-
вания инструментов и методов управления ка-
чеством, в частности одной из ее составляю-
щих – обратной связи от получателей меди-
цинских услуг, значение которой связано со 
степенью удовлетворенности качеством ока-
занных услуг [8, с. 51]. 

Сегодня пациент выступает в роли арбитра, 
в связи с чем, при оказании медицинской 

О 
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помощи, важно принимать во внимание фак-
тор удовлетворенности пациента. Одним из ба-
зовых принципов управления качеством оказа-
ния медицинской услуги является ориентация 
на пациента. В стратегическом отношении 
ориентация на пациента позволяет улучшить 
деятельность и усилить конкурентоспособ-
ность учреждения здравоохранения; обеспечи-
вает совокупное управление качеством меди-
цинских услуг; анализ потребностей пациента. 
Одним из современных подходов к оценке ка-
чества (конкурентоспособности) медицинских 
услуг является использование методологии 
SERVQUAL. 

Методика SERVQUAL служит бизнесу сред-
ством управления его процессами и предостав-
ления потребителям услуг более высокого ка-
чества. Когда уровень производительности 
услуг превышает ожидания потребителей, то-
гда статус качества является удовлетворитель-
ным, и потребители полностью удовлетво-
рены. Эта модель изначально предназначалась 
только для предприятий, предлагающих 
услуги, поскольку сферы услуг больше заинте-
ресованы в измерении качества обслуживания 
[4, с. 113]. 

Формирование методики обслуживания 
предоставило бизнесу структурированную ос-
нову для доступа к факторам, влияющим на 
восприятие потребителей в отношении общего 
качества услуг предприятия [7, с. 13-22]. Пред-
посылкой для разработки метода оценки каче-
ства обслуживания стал уровень удовлетворен-
ности потребителей обслуживанием из-за рас-
хождения между ожиданиями потребителей и 
фактическим восприятием [10, с. 135-138]. 

Авторы методики «SERVQUAL» определили 
5 критерий, относящихся к качеству обслужи-
вания [2, с. 64-68]: уровень знаний руководства 
предприятия об ожиданиях потребителей; раз-
ница между концепцией обслуживания и спе-
цификацией услуг, сформулированной руко-
водством; разница между концепцией качества 
обслуживания и качеством предоставления 
услуг; разница между удовлетворенностью 
услугой и информацией, которой располагают 
потребители; разница между уровнем ожида-
ний потребителей и разумным уровнем каче-
ства. 

Методика SERVQUAL представлена на ри-
сунке. 

 
Рис. Методика SERVQUAL 

 
Основным и главным преимуществом опро-

сов является их информативность. Зачастую по 
подобным опросам можно не просто получить 
оценку удовлетворенности клиентов или каче-
ства обслуживания, а выявить конкретную про-
блему или причину неудовлетворенности по-
требителей [3, с. 10]. Такой плюс опросов для 
организаций – это большой минус для 

клиентов, а именно – размер этих опросов. Для 
более детального выявления конкретной при-
чины недовольства потребителей может по-
требоваться немалое число вопросов, следова-
тельно, клиенту придется потратить много 
времени на прохождение подобного опроса. 
Это особенно характерно для методик по типу 
SERVQUAL. 
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Суть метода SERVQUAL заключается в алго-
ритме «ожидание – восприятие» [5, с. 345]. Под 
ожиданием подразумевается определенный 
комплекс потребительских пожеланий или 
надежд, который в своей финальной форме 
формирует образ эталонного уровня обслужи-
вания. Потребитель имеет в распоряжении 
всего два метода оценки качества услуг. Такие 
методы именуют срезами. Технический срез – 
выгода, полученная покупателем от совершен-
ного действия. Функциональный срез – сте-
пень удовлетворенности уровнем сервиса или 
оказанной услуги. Восприятие – это фактиче-
ская оценка качества оказанной услуги  
[1, с. 7-13]. 

Путем сравнения ответов на вопросы вос-
принимаемого и ожидаемого качества, метод 
SERVQUAL позволяет выявить пять основных 
измерений качества обслуживания. Так, для 
использования модели SERVQUAL представ-
лены пять основных составляющих, которые 
образуют «идеальный сервис»: физическое со-
стояние (Tangibles); надежность (Reliability); 
отзывчивость (Responsiveness); уверенность 
(Assurance); эмпатия (Empathy) [11, с. 64-66; 12, 
с. 77-82]. 

Практическое применение данного метода 
рассмотрим на примере сферы медицинских 
услуг: 

1. Под физическим состоянием (матери-
альностью) понимается осязаемые вещи, то 
есть те, которые пациент может увидеть, по-
трогать. Например, внешний вид медицин-
ского персонала, интерьер рабочего места. К 
физическому состоянию относится все матери-
альное, т. е. все то, что пациент способен ощу-
тить своими органами чувств. 

2. Надежность означает способность орга-
низации оказывать услуги или выполнять иные 
заявленные обязательства перед клиентом; 
способность выполнять обещанное клиентам. 
В качестве примера может быть названо оказа-
ние медицинской услуги в установленный срок 
и использование качественных материалов; 
это способность медицинской организации 
выполнять свои обязательства и обещания, 
данные пациенту, должным образом и свое-
временно; способность выполнять услугу 
надежно и точно. 

3. Под отзывчивостью понимается ско-
рость выполнения медицинской организацией 
пожеланий пациентов, например скорость об-
работки заявки от пациента для посещения 
врача; пациентоориентированность; чуткость 

медицинского персонала, дружелюбное и от-
крытое отношение к пациентам; готовность 
помогать и обеспечивать оперативное меди-
цинское обслуживание. Измерение отзывчиво-
сти относится также к готовности помочь па-
циентам и обеспечить быстрое обслуживание. 

4. Под уверенностью (убежденностью) 
следует понимать доверие клиента по отноше-
нию к работникам медицинской организации, 
а также компетентность медицинских работ-
ников. В качестве примера можно привести, 
предоставление полной и достоверной инфор-
мации об этапах лечения; компетентность и 
профессионализм медицинских работников; 
вежливость и способность создавать атмосферу 
доверия. Измерение уверенности относится к 
знаниям, вежливости и способности сотруд-
ника передать доверие и уверенность; навыки 
и способности к искреннему и доверительному 
обслуживанию клиентов. 

5. Эмпатия (сочувствие) – это индивиду-
альный подход к каждому пациенту. Напри-
мер, сопереживание и сочувствие врача; про-
явление заботы со стороны врача; выражение 
понимания к пациенту и его индивидуальным 
запросам. Измерение сочувствия (эмпатии) от-
носится к уровню заботы и индивидуального 
внимания, оказываемого пациенту; проявля-
ется в понимании клиента и его индивидуаль-
ных запросов. 

Эта методика позволяет рассчитать разницу 
между фактическим опытом и ожиданиями по-
требителей в отношении качества обслужива-
ния. Отрицательный результат теста свиде-
тельствует о неудовлетворенности потребите-
лей предлагаемыми услугами. Это означает, 
что существует несоответствие между текущим 
статусом и ожиданиями потребителей. Когда 
результат равен нулю, определяется соответ-
ствие между ожиданиями потребителей и по-
лученным результатом. Следовательно, потре-
бители выражают высокий уровень удовлетво-
ренности. Разница между фактическим опы-
том и ожиданиями потребителей в отношении 
качества обслуживания представлена в фор-
муле (1) [6, с. 3-10]. 

R = C – E,    (1) 
Где R – следствие методики SERVQUAL; 
C – текущее состояние сервиса, оценивае-

мое потребителями; 
Е – ожидания потребителей от обслужива-

ния. 
В методике SERVQUAL есть 5 следующих 

шагов: определение цели исследования; 
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определение вопросника; проведение опроса; 
интерпретация результатов; внесение измене-
ний. Исследования проводятся в форме ан-
кеты, которая формируется из двух идентич-
ных частей, но имеющие конечным результа-
том либо ожидания потребителя, либо воспри-
ятие. В этой системе сервиса своеобразной еди-
ницей измерения выступает коэффициент ка-
чества (Q) [15, с. 3-17]. Коэффициент качества Q 
определяется как разница рейтингов восприя-
тия и ожидания по каждому из 16 подкрите-
риев. 

Qn = Pn – En,   (2) 
Где Qn – коэффициент качества по критерию 

n; 

Pn – потребительское восприятие качества 
по критерию n;  

En – потребительское ожидание качества по 
критерию n. 

Получив необходимое количество коэффи-
циента качества, можно перейти к дальнейшим 
расчетам, основываясь на каждом из пяти кри-
териев. Среднее значение суммы будет рассчи-
тываться по каждому критерию. Финальным 
этапом данных расчетов является глобальный 
коэффициент качества, являющийся средним 
значением суммы всех 16 коэффициентов  
[5, с. 346]. 

Таблица 1 
SWOT-анализ применения метода SERVQUAL [13, с. 38] 

Сильные стороны Слабые стороны 
Позволяет выявить ожидания потребителей 
Позволяет количественно оценить удовлетворен-
ность потребителей 
При оценке рассматриваются различные показа-
тели 

Длительность сбора информации 
Большое количество вопросов 
Низкая заинтересованность в прохождении ан-
кетирования 
Ненадежность полученных данных 
Не предусмотрена возможность сбора пожела-
ний или рекомендаций 
Не позволяет оценить качество услуг в полном 
объеме 

Возможности Угрозы 
Получение информации для разработки меропри-
ятий по улучшению качества услуг 
Повышение количества оказываемых услуг 
Привлечение новых потребителей 
Повышение конкурентного преимущества  

Получение некорректных, ложноположитель-
ных или ложноотрицательных данных 

 
Таблица 2 

Преимущества и недостатки метода SERVQUAL  
(составлено по: Грязнова Н. Л. [5, с. 343-350], Фещенко В. В. [14]) 
Преимущества Недостатки 

1. Универсальность. SERVQUAL может быть при-
менен к любому виду услуги и в любом контек-
сте, что делает его очень гибким инструментом 
для измерения качества услуг. Это позволяет ис-
следователям и практикам применять метод в 
различных отраслях и сравнивать полученные 
результаты. 

1. Ориентация на оценку качества обслуживания 
в прошлом. Данная оценка может быть основана 
на воспоминаниях и впечатлениях клиентов, что 
может привести к искажению результатов и не-
достоверной оценки текущего состояния обслу-
живания. 

2. Измерение перцепции и ожиданий клиентов. 
Позволяет измерить не только фактическое ка-
чество услуг, но и восприятие и ожидания кли-
ентов. Это важно, поскольку восприятие каче-
ства услуги может отличаться от ее реального 
качества. Позволяет исследователям получить 
полное представление о том, как клиенты вос-
принимают услуги и как их ожидания согласу-
ются с реальностью. 

2. Сложность в применении. Может быть слож-
ным в применении из-за своей структуры и тре-
бований к организации и проведению исследо-
вания. Он включает в себя использование метода 
опроса с несколькими масштабами, оценку по 
каждому масштабу и расчет различных показа-
телей качества. Это требует экспертизы в прове-
дении и анализе исследования, что может стать 
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Преимущества Недостатки 
препятствием для некоторых исследователей и 
организаций. 

3. Подробная информация о конкретных обла-
стях улучшения. Предоставляет подробную ин-
формацию о различных аспектах качества 
услуги, таких как надежность, отзывчивость, 
компетентность персонала, доступность и др. 
Это позволяет более точно определить, в каких 
именно областях требуются улучшения. Такая 
детализация помогает организациям разраба-
тывать конкретные меры и стратегии для улуч-
шения качества услуги и удовлетворения по-
требностей клиентов. 

3. Ограничения в определенных ситуациях. 
Имеет свои ограничения в использовании в не-
которых ситуациях. Например, он может быть 
менее применим при измерении качества услуг, 
которые трудно измерить с помощью опросни-
ков, таких как услуги, связанные с креативно-
стью, инновациями или эмоциональным взаи-
модействием. 

4. Определение самых высоких требований, 
предъявляемых к обслуживанию, выявление 
факторов, влияющих на более низкий уровень 
удовлетворенности потребителей, выявлений 
угроз для предприятия. 

4. Использование данного метода только для 
изучения уровня качества обслуживания, ис-
пользование одной и той же области требований, 
необходимость заполнения анкеты более одного 
раза. 

 
Метод SERVQUAL позволяет оценить вос-

приятие пациентами разницы между их ожи-
даниями и фактическим качеством обслужива-
ния по каждому из пяти измерений. Эта раз-
ница может быть положительной (когда факти-
ческое качество превышает ожидания паци-
ента), нулевой (когда фактическое качество от-
вечает ожиданиям пациента) или отрицатель-
ной (когда фактическое качество ниже ожида-
ний пациента). 

В рамках методики SERVQUAL удовлетво-
ренность измеряется как разность между ожи-
даниями пациентом результата взаимодей-
ствия и его восприятием происходящего в дей-
ствительности, в ходе получения медицинских 
услуг. 

Применяемая методика SERVQUAL не сво-
бодна от недостатков, в частности, она не 
предусматривает взвешивание критериев, ко-
торые явно имеют разную важность для паци-
ентов, а также, с точки зрения некоторых ре-
спондентов, в анкете присутствует очевидный 
«повтор вопросов». Полученные по методике 
SERVQUAL значения удовлетворенности каче-
ством медицинских услуг, оказанных в меди-
цинской организации, позволяют акцентиро-
вать внимание управленческого персонала на 
ряде направлений деятельности, принять ре-
шения по выбору корректирующих и предупре-
ждающих действий в системе менеджмента ка-
чества оказания медицинских услуг. 

Полученные значения индикаторов явля-
ются источниками информации о проблемах 
качества медицинских услуг. Результаты 

измерения удовлетворенности качеством 
предоставляемых услуг отражают положитель-
ные и отрицательные стороны системы управ-
ления качеством оказания медицинской орга-
низации и позволяют выявить приоритетные 
направления по повышению удовлетворенно-
сти пациентов. 
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бое внимание уделено практическим аспектам применения инноваций, включая примеры из российских 
клиник. Также выявлены основные проблемы и ограничения, связанные с техническими и финансовыми ба-
рьерами, защитой данных и обучением персонала. Рассматриваются перспективы дальнейшего развития 
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ифровизация медицинской отрасли – одна 
из наиболее значимых тенденций совре-

менности, способствующая повышению каче-
ства диагностики, лечения и управления паци-
ентами. Особое внимание уделяется стомато-
логии, где внедрение инновационных техноло-
гий значительно изменяет подходы к оказанию 
помощи. Цель работы – анализ текущего состо-
яния цифровизации в стоматологии, выявле-
ние её преимуществ и проблем, а также опреде-
ление перспектив дальнейшего развития. 
Научная новизна заключается в систематиза-
ции данных о влиянии цифровых технологий 
на эффективность, доступность и качество сто-
матологических услуг. 

Цифровизация постепенно проникает во все 
сферы медицинской отрасли, преобразуя ме-
тоды диагностики, лечения и управления дан-
ными пациентов. Такие инновации, как искус-
ственный интеллект, SD-сканирование, теле-
медицина и электронные медицинские записи, 
повышают точность, скорость и индивидуали-
зацию медицинских процедур. Эти технологии 
способствуют созданию новых стандартов ока-
зания помощи, принося пользу как медицин-
ским специалистам, так и пациентам. 

Стоматология активно интегрирует высоко-
технологичные решения, которые стали неотъ-
емлемой частью клинической практики. Совре-
менные цифровые устройства и специализиро-
ванное программное обеспечение 

минимизируют вероятность ошибок, повы-
шают точность процедур и ускоряют изготовле-
ние протезов и имплантов. Применение SD-
печати, CAD/CAM-систем, цифровой рентгено-
графии и компьютерной томографии делает 
стоматологические услуги более доступными и 
качественными  
[4, с. 46-59]. 

Эффективность цифровых технологий вы-
ражается в улучшении качества лечения, сокра-
щении его длительности и оптимизации ресур-
сов клиник. Это снижает операционные за-
траты и повышает уровень удовлетворённости 
пациентов. Таким образом, цифровизация ста-
новится ключевым элементом развития стома-
тологии, открывая новые перспективы для гос-
ударственных и частных медицинских учре-
ждений. 

Применение 3D-сканирования и цифровой 
рентгенографии позволяет получать детализи-
рованные изображения зубов и челюстной 
структуры. Эти технологии облегчают обследо-
вание и улучшают планирование терапии бла-
годаря минимизации радиационной нагрузки 
и высокой точности, что обеспечивает комфорт 
и безопасность [2]. 

Технологии CAD/CAM и виртуальная им-
плантация радикально изменили подход к про-
тезированию. CAD/CAM-системы обеспечи-
вают создание точных моделей для 

Ц 
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изготовления протезов и коронок, что значи-
тельно сокращает время и повышает качество 
реставраций. Виртуальная имплантация позво-
ляет учитывать индивидуальные особенности 
пациента и снижать риски [1]. 

3D-печать и автоматизированное производ-
ство керамических изделий в стоматологии 
дают возможность создавать реставрации, иде-
ально соответствующие натуральным зубам. 
Это сокращает время ожидания и улучшает ре-
зультаты лечения. 

Р. Ш. Гветадзе отмечает, что цифровые инно-
вации ускоряют процессы и снижают их стои-
мость. Современные технологии минимизи-
руют необходимость частых визитов в клинику, 
оптимизируют использование ресурсов и по-
вышают рентабельность [3]. Электронные ме-
дицинские записи и системы управления кли-
никой упростили хранение и анализ данных, 
способствуя более рациональной организации 
работы медицинских учреждений. 

Е. А. Тарасенко подчёркивает значимость 
индивидуализации лечения и улучшения взаи-
модействия с пациентами. Персонализирован-
ный подход, основанный на электронных ме-
дицинских записях, повышает доверие и удо-
влетворённость пациентов, что является важ-
ным фактором долгосрочного успеха лечения 
[4, с. 46-59]. 

Положительное влияние цифровых техноло-
гий подтверждается примерами их внедрения в 
практике. Например, в московской клинике ис-
пользование SD/СЛЫ-систем для протезирова-
ния сократило время изготовления на 40%, что 
увеличило количество обслуживаемых пациен-
тов. В Санкт-Петербурге внедрение электрон-
ных медицинских записей улучшило контроль 
за состоянием здоровья пациентов и снизило 
количество ошибок. 

Несмотря на преимущества, внедрение циф-
ровых технологий связано с определёнными 
вызовами. Высокие затраты на оборудование и 
программное обеспечение могут стать препят-
ствием для малых клиник. Вопросы конфиден-
циальности данных требуют применения слож-
ных механизмов защиты, а недостаток навыков 

у медицинского персонала подчёркивает необ-
ходимость профессионального обучения. 

Перспективы цифровизации включают раз-
витие роботизированных систем и искусствен-
ного интеллекта, которые автоматизируют 
процедуры и позволяют учитывать индивиду-
альные особенности пациентов. Интеграция с 
мобильными приложениями и телемедициной 
обеспечит постоянный мониторинг состояния 
здоровья и упростит взаимодействие с вра-
чами. 

В заключение следует отметить, что цифро-
визация трансформирует стоматологию, обес-
печивая новые возможности для улучшения ка-
чества лечения и повышения доступности 
услуг. Технологии, такие как SD-сканирование 
и CAD/CAM, уже доказали свою эффективность 
и продолжат влиять на развитие медицинской 
практики в будущем. 

 
Литература 

1. CAD/CAM-технология при проектиро-
вании и изготовлении зубопротезных кон-
струкций. 2016. 
http://dentazone.ru/protezirovanie/vidy-
uhod/texnologiya-cad-cam.html. 

2. Владимирова Т.Ю., Чаплыгин С.С., Ров-
нов С.В., Губарев Г.А., Коркина А.Р. Возможно-
сти использования технологий виртуальной ре-
альности при отработке практических навыков 
по оториноларингологии у студентов // РО. 
2022. № 6 (121). URL: https://cyberleninka.ru/ar-
ticle/n7vozmozhnosti-ispolzovaniya-tehnologiy-
virtualnoy-realnosti-pri-otrabotke-prakticheskih-
navykov-po-otorinolaringologii-u-studentov. 

3. Гветадзе Р.Ш., Тимофеев Д.Е., Бутова 
Валентина Гавриловна, Жеребцов А.Ю., Андре-
ева С.Н. Цифровые технологии в стоматологии 
// Российский стоматологический журнал. 2018. 
№ 5. URL: https://cyberleninka.ru/arti-
cle/n/tsifrovye-tehnologii-v-stomatologii. 

4. Тарасенко Е.А. Виртуальная медицина: 
основные тенденции применения технологий 
дополненной и виртуальной реальности в здра-
воохранении. Врач и информационные техно-
логии. 2021, 2: С. 46-59. 

  



Актуальные исследования • 2025. №1 (236)  Медицина, фармация | 77 

 
Zou Chang 

Independent Researcher, China, Heilongjiang Province 
 

DIGITALIZATION IN DENTISTRY: MODERN TECHNOLOGIES, THEIR IMPACT 
ON TREATMENT QUALITY, AND DEVELOPMENT PROSPECTS 

 
Abstract. The article examines the impact of digitalization on the development of dentistry, including the adop-

tion of artificial intelligence technologies, 3D scanning, CAD/CAM systems, and telemedicine. The advantages of 
using digital solutions are analyzed, such as improved diagnostic accuracy, personalized treatment, cost reduction, 
and enhanced patient satisfaction. Special attention is given to the practical application of innovations, with exam-
ples from Russian clinics. Key challenges and limitations, including technical and financial barriers, data protection 
issues, and staff training, are also identified. The article explores the prospects for further development of digital 
dentistry, focusing on robotization, integration with telemedicine, and the use of artificial intelligence for data anal-
ysis and disease risk prediction. 

 
Keywords: digitalization, dentistry, 3D scanning, CAD/CAM, telemedicine, artificial intelligence, medical tech-

nologies, digital innovations, dental treatment, development prospects. 
 

 
 

  



Актуальные исследования • 2025. №1 (236)  Медицина, фармация | 78 

 
 

ШУТКИНА Елена Павловна 
студентка, Пермский государственный медицинский университета, Россия, г. Пермь 

 
КУРНЕВА Александра Олеговна 

студентка, Пермский государственный медицинский университета, Россия, г. Пермь 
 

Научный руководитель – доцент Пермского государственного медицинского университета, 
кандидат медицинских наук Некрасова Людмила Владимировна 

 
ВАЖНОСТЬ УЗИ-СКРИНИНГА  

В ДИАГНОСТИКЕ МНОЖЕСТВЕННЫХ ВРОЖДЕННЫХ ПОРОКОВ 
РАЗВИТИЯ В ПЕРВОМ ТРИМЕСТРЕ БЕРЕМЕННОСТИ 

 
Аннотация. Статья посвящена вопросам актуальности, диагностики и оценки результатов ультра-

звукового скрининга (УЗИ) в первом триместре беременности для выявления врожденных пороков разви-
тия (ВПР) и множественных врожденных пороков развития (МВПР). На основе анализа современных дан-
ных представлены статистические показатели встречаемости ВПР и МВПР, их связь с хромосомными 
аномалиями, а также межрегиональные особенности. 

 
Ключевые слова: врожденные пороки развития (ВПР), множественные врожденные пороки развития 

(МВПР), ультразвуковой скрининг (УЗИ), пренатальная диагностика, ширина воротникового простран-
ства (ТВП), синдром Дауна, хромосомные аномалии, первый триместр беременности, носовая кость, аку-
шерство и гинекология. 

 
Актуальность 
В большинстве стран мира врожденные по-

роки развития и в наши дни, несмотря на ак-
тивное развитие медицины, остаются наиболее 
часто встречаемыми патологиями у новорож-
денных детей. Врожденные пороки встреча-
ются у 15–25% детей, погибших в перинаталь-
ном периоде, у 50% детей, умерших в течение 
первого года жизни. Причем у 20% детей выяв-
ляются множественные пороки развития [1]. 
Вопросы диагностики ВПР и МВПР актуальны 
для всего мирового сообщества, и, в частности, 
для России и Пермского края. По данным мо-
ниторинга ВПР в РФ за 2011–2020 годы общая 
частота МВПР составила 19,72 на 10000 рожде-
ний. Отмечаются межрегиональные колебания 
частоты группы МВПР. За 10 лет наблюдений 
отмечается увеличение частоты МВПР с 17,67 
до 22,77 на 10000. Доля индуцированных пре-
рываний беременности значимо выше в группе 
МВПР по сравнению с изолированными ВПР 
(39,2% и 18% соответственно). Новорожденные 
с МВПР чаще рождаются с низкой массой тела, 
с небольшим преобладанием мужского пола 
(1,5М:1Ж). В структуре пороков развития чаще 
всего встречаются ВПР сердечно-сосудистой, 
костно-мышечной и нервной систем [3, с. 32-

39]. Современное развитие генетики и диагно-
стических возможностей медицины (УЗИ диа-
гностика и другие) позволяет диагностировать 
в пренатальном периоде существенную часть 
пороков и наследственных синдромов. Прена-
тальная диагностика в России стала активно 
развиваться с 2000 г. когда в деятельность тер-
риториальных учреждений стал внедряться 
приказ № 457 от 20.12.2000 г. «О совершенство-
вании пренатальной диагностики в профилак-
тике наследственных и врожденных заболева-
ний у детей» [4]. В настоящее время порядок 
пренатальной диагностики регулируется при-
казом Министерства здравоохранения РФ от 20 
октября 2020 г. № 1130н «Об утверждении По-
рядка оказания медицинской помощи по про-
филю «акушерство и гинекология». 

С целью пренатального выявления ВПР и 
хромосомных аномалий (ХА) в настоящее 
время в мире в клиническую практику внедрен 
скрининг в I триместре беременности по выяв-
лению аномалий кариотипа у плода, основан-
ный на комбинированной оценке возраста ма-
тери, ультразвуковых маркеров ХА (например, 
толщины воротникового пространства), – ЧСС 
плода и биохимического компонента – кон-
центраций РАРР-А и свободной β-
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субъединицы ХГЧ в сыворотке крови матери. 
По данным литературы, эффективность дан-
ного скрининга составляет 85–95% при доле 
ложноположительных результатов 5% [5]. 

Цели и задачи 
Обосновать важность УЗИ-скрининга в пре-

натальной диагностике множетвенных поро-
ков развития в первом триместре беременно-
сти. 

УЗИ-скрининг на первом триместре бе-
ременности 

В первом триместре беременности главным 
размером, используемым при расчете рисков, 
является ширина шейной прозрачности (англ. 
«nuchal translucency» (NT)», франц. «clarté 
nuchale»). В русском медицинском обиходе 
данный термин часто переводится как «ворот-
никовое пространство» (ТВП) или «шейная 
складка» [6]. 

Шейная прозрачность – толщина воротни-
кового пространства – это то, как выглядит при 
ультразвуковом исследовании скопление под-
кожной жидкости на задней поверхности шеи 
плода в первом триместре беременности. Ча-
стота хромосомных и иных аномалий связана 
прежде всего с шириной прозрачности, а не с 
тем, как она выглядит в целом. Оптимальным 
сроком беременности для измерения ШП явля-
ется срок от 11 недель до 13 недель 6 дней. Ми-
нимальный размер КТР – 45 мм, максималь-
ный – 84 мм [6]. 

В последнее время дополнительно к изме-
рению ШП для диагностики синдрома Дауна в 
конце первого триместра беременности ис-
пользуются следующие ультразвуковые при-
знаки: 

• Определение носовой кости. В конце 
первого триместра носовая кость не определя-
ется с помощью УЗИ у 60–70% плодов с синдро-
мом Дауна и только у 2% здоровых плодов. 

• Оценка кровотока в аранциевом (ве-
нозном) протоке. Нарушения формы волны 
кровотока в аранциевом протоке обнаружива-
ются у 80% плодов с синдромом Дауна и только 
у 5% хромосомно нормальных плодов. 

• Уменьшение размеров верхнечелюст-
ной кости. 

• Увеличение размеров мочевого пузыря 
(«мегацистит»). 

• Умеренная тахикардия у плода [6]. 
Разбор результатов УЗИ-скрининга в 

первом триместре беременности на при-
мере клинического случая 

Описание клинического случая 
Женщина, 41 год. Повторнобеременная. 
Из анамнеза: миоматоз, узел по задней 

стенке матки, рубец на матке после Кесарева 
сечения по поводу первых родов. При предыду-
щей беременности была преэклампсия. Пер-
вичный гипотериоз, рост 158 см, предожире-
ние. По назначению врача принимает Эутирокс 
75 мг. ХВН (С1).  

Во время настоящей беременности - токси-
коз, угроза прерывания беременности. 

Результаты первого УЗИ-скрининга. 
Беременность 12-13 недель. Пол женский. 

ТВП 9 мм. Кость носа отсутствует. Определя-
ется плоский профиль лица. Анасарка. ПРП - 
полная форма АВК.  

Сердце ритмичное. Копчиково-теменной 
размер 65 мм.  

Результаты экспертного УЗИ-скрининга. 
Размеры плода пропорциональны, соответ-

ствуют 12,6 недели. ТВП 11 мм. Трикуспидаль-
ная регургитация. Гипоплазия кости носа. 
Определяется плоский профиль. В области шеи 
значительно расширено воротниковое про-
странство с наличием брахиогенных кист. 

Пациентке было рекомендовано прерыва-
ние беременности. 

Анализ клинического случая 
Теменно-воротниковое пространство на 13 

неделе беременности в норме составляет не бо-
лее 2,8 мм. Как правило, увеличение толщины 
воротникового пространство может говорить о 
повышенной вероятности синдрома Дауна [7]. 

Гипоплазия костей носа у плода – это недо-
развитость костных структур, длина которых 
значительно меньше допустимых параметров. 
Чаще всего гипоплазия носовых костей указы-
вает на наличие хромосомных отклонений. Это 
один из признаков синдрома Дауна [8]. 

Результаты и обсуждение 
УЗИ-скрининг в первом триместре бере-

менности наиболее важен, поскольку позво-
ляет диагностировать пороки развития плода 
на самых ранних этапах и по необходимости 
провести искусственное прерывание беремен-
ности без существенного вреда для матери. 
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туру, построенную по принципу эффективной символической системы (У. Эко). В романах современных 
писателей на первый план выступают такие приемы как интертекстуальность, интертекст и двойное 
кодирование. Эти ключевые понятия позволяют писателям создавать многоуровневый роман, представ-
ляющий весь мировоззренческий комплекс постмодернизма («мир как текст», «мир как хаос», «мир как 
открытое произведение»), а также постмодернистский дискурс – цитаты, аллюзии, реминисценции, 
жанры, сюжеты литературы прошлых эпох. 

 
Ключевые слова: двойное кодирование, знаковая система, семиотика, семиотический пласт романа, 

религиозные символы. 
 

редметом пристального внимания таких 
ученых как М. М. Бахтин, Ж. Деррида, Ю. 

М. Лотман, Ч. Моррис, Ф. де Соссюр, Ю. C. Сте-
панов, У. Эко и др., становится семиотика как 
исследовательская парадигма, связанная с ши-
роким спектром научных исследований в обла-
сти социологии, художественной литературы, 
языке, критике идей и эстетики. В этой методо-
логии исследовательской деятельности цен-
тральным ядром является знаковая система, 
наиболее ярко проявившая себя в литературе. В 
романах современных писателей на первый 
план выступают такие приемы как интертек-
стуальность, интертекст и двойное кодирова-
ние. Эти ключевые понятия позволяют писате-
лям создавать многоуровневый роман, пред-
ставляющий весь мировоззренческий ком-
плекс постмодернизма («мир как текст», «мир 
как хаос», «мир как открытое произведение»), а 
также постмодернистский дискурс – цитаты, 
аллюзии, реминисценции, жанры, сюжеты ли-
тературы прошлых эпох. 

Подобные приемы постмодернистской поэ-
тики как филологическую игру с читателем в 
своем творчестве эффективно использует аме-
риканский писатель, изучающий историю ис-
кусств, философию, историю религий, 

криптографию, тайные общества, журналист и 
музыкант Дэн Браун, предлагая определенные 
стратегии философской мысли в романе «Утра-
ченный символ». Писатель строит свой роман 
по принципу двойного кодирования. Под двой-
ным кодированием исследователи понимают 
игру писателя с несколькими разными смыс-
лами, из которых массовый читатель разгадает 
«верхний» очевидный слой, а элитарный чита-
тель скрытый код. В его романе переплетаются 
несколько семантических пластов: детектив-
ный, исторический, философский и семиоти-
ческий. 

В семиотическом пласте романа домини-
руют религиозные символы, где главному ге-
рою профессору истории искусств и религиоз-
ной «символики» Гарвардского университета 
Роберту Лэнгдону предстоит разгадать вели-
чайшую тайну масонов, способную изменить 
мир, посвящая читателя в историю масонского 
символизма. Роберт Лэнгдон – семиотик, но-
вый тип сыщика, который выдвинул У. Эко 
(Вильгельм Баскервильский «Имя розы»). Про-
фессор истолковывает знаки, реконструирует 
тексты по фрагментам, оперирует символами 
знаков – осью семиотики, которой У. Эко по-
святил научные труды «Отсутствующая 

П 
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структура. Введение в семиологию», «Открытое 
произведение» [1, с. 84]. Профессор ищет Ми-
стерии Древности, чтобы узнать Утраченное 
Слово, но для этого ему нужно найти и разга-
дать смысл древнего портала в «Мир Богов». 
Главный герой расшифровывает из тайного по-
слания масонов карту со словами «Восемь 
Франклин-Сквер» –«волшебный квадрат» 8 на 
8, придуманный Франклином, меняет символы 
на карте местами и узнает местоположение ма-
сонского храма в Вашингтоне. В романе «Утра-
ченный символ» мир воспринимается как бес-
конечная игра и перекодировка знаков, за пре-
делами которых бесполезно искать истину, 
ведь для постмодернизма реальность фик-
тивна, иллюзорна, а знаки отсылают всего 
лишь к другим знакам. Из этих положений вы-
текает, прежде всего, отказ от попыток писа-
теля постулирования некоей универсальной 
истины. Всякая иерархия ценностей снима-
ется, отрицается во имя сосуществования раз-
личных культурных моделей и канонов, не сво-
димых друг к другу. 

В конце романа Роберт Лэнгдон понимает, 
какой символ был утрачен: «Он думал о науке, о 
вере, о человеке. О том, что объединяло все 
страны и все народы всех времен. У нас у всех был 
Творец. Он существовал и существует под раз-
ными именами, в разных обличьях, ему возносили 
разные молитвы, однако человечество не мыс-
лит себя без Бога. Бог – это общий для всех нас 
символ, символ всего неизведанного и непод-
властных нам тайн. Древние почитали Бога как 
символ безграничного потенциала человеческих 
способностей, однако шли века, и человечество 
этот символ утратило. А теперь обрело снова» 
[2, c. 570]. 

Утраченным Словом или символом оказы-
вается тайная масонская пирамида, надпись на 
которой, согласно сюжету романа, ведет к утра-
ченной мудрости веков и к власти. Пик навер-
шия монумента Вашингтона с надписью «Laus 
Deo» («Слава Богу») и оказывается Утраченным 
Словом. Laus Deo Утраченное Слово, или Ми-
стерии Древности – это Библия, в которой 
скрыто множество тайн, а пирамида помогает 
человеку осознать, что Бог внутри него. 

Отметим: в эпоху постмодернистской куль-
туры явление Бога связано с теорией знака – 
областью науки, кажется, весьма далекой от ре-
лигии. Так, французский социолог, культуро-
лог и философ-постмодернист Ж. Бодрийяр, 
рассматривая постмодернизм как теорию 
знака, видит в нем божественное начало. 

Согласно ученому, знак выражает сокровенный 
смысл, а также служит заменой этого смысла 
тем, что существует что-то, что делает эту за-
мену возможной, гарантирует ее адекватность, 
является Богом. Исследователь предполагает, 
что, если Бога также можно симулировать и 
свести его к знакам, удостоверяющим его су-
ществование, тогда вся система теряет смысл и 
превращается в симулякр [4, с. 259]. 

Исследователь И. Л. Галинская приводит 
слова Ника Овчара (рецензент газеты «Чикаго 
трибюн»), который признает, что никто не чи-
тает книг Брауна, чтобы любоваться их стилем, 
все хотят знать, чем завершится история при-
ключений Роберта Лэнгдона [3]. 

У. Эко полагает, что все сведения, содержа-
щиеся в романах Дэна Брауна «фальшивки», 
однако поясняет, что романы этого писателя – 
это романы и в качестве таковых имеют право 
содержать любые домыслы [7, с. 472]. 

Как видим, Ден Браун предлагая свой способ 
познания мира, стремясь к истине, обращаясь 
к религиозной символике, тем самым, помо-
гает утверждению истины. Так, например, ре-
цензент газеты «Нью-Йорк таймс» Д. Мэслин 
считает, что «в герметически изолированном 
мире этой книги мотивации ее персонажей не 
имеют никакого смысла. Они лишь призваны 
вызывать безостановочный импульс, который 
делает невозможным отложить «Утраченный 
символ» и перестать читать роман». И далее 
следует вывод: «Дэн Браун помогает утвержде-
нию веры» [4]. 

Итак, в романной игре Дэна Брауна присут-
ствует двойное кодирование. Подобная тех-
ника письма в постмодернистских текстах под-
черкивает цикличность человеческой куль-
туры, показать поиск как лабиринт, в котором 
невозможно найти истину, побуждая читателя 
вступить в диалог с другими культурными эпо-
хами, стимулирует читателей на поиск истины. 
Как сказал Ж. Деррида: «Обращаясь к текстам 
прошлого, воскрешают культурную память че-
ловечества» [5, с. 259]. Картина мира благодаря 
такой технике письма предстает как хаос, где 
нет, и не может быть центра, а текст как игра 
смыслов, «вавилонская библиотека» цитат, 
символов, обрывков кодов. 
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