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ВЗРЫВНЫЕ УСТРОЙСТВА: 
ПОНЯТИЕ, ВИДЫ, ПРОБЛЕМЫ И СПОСОБЫ ОБЕЗВРЕЖИВАНИЯ 

 
Аннотация. В статье рассматриваются вопросы, связанные с основной характеристикой взрывов, 

взрывных устройств и взрывчатых веществ. Кроме того в ней раскрывается понятие и дается классифи-
кация взрывных устройств и их элементов. Взрывчатые вещества являются концентрированными ис-
точниками энергии. Число приготовленных и известных до настоящего времени взрывчатых веществ ис-
числяется тысячами, и опытному химику всегда легко скомбинировать по своему желанию и в зависимо-
сти от целей всё новые и новые взрывчатые вещества. По своему внешнему виду они бывают самых раз-
нообразных цветов и имеют самые разнообразные формы. В настоящее время взрывчатые вещества ши-
роко применяют в военном деле и различных отраслях народного хозяйства, их широко используют в гор-
ной промышленности, при строительстве, на гидромелиоративных работах, в сельском хозяйстве, при 
борьбе с пожарами, они находят применение при резке, штамповке, сварке, упрочнении металлов и в дру-
гих областях техники, а также мы имеем примеры негативного применения взрывчатых веществ и 
взрывных устройств при совершении террористических актов. В последнее время участились случаи тер-
роризма, поэтому для борьбы с ними также необходимы глубокие знания взрывчатых веществ, их принцип 
действия и основные характеристики. 

 
Ключевые слова: взрывное устройство, взрывчатое вещество, поражающее действие, технические 

средства. 
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зрывное устройство – это техническое 
устройство одноразового применения, об-

ладающее способностью взрываться, изготов-
ленное особым образом и предназначенное для 
поражения или уничтожения людей, а также 
повреждения различного рода объектов. Со-
стоит из объединения заряда взрывчатого ве-
щества и средства его взрывания. 

Любое взрывное устройство включает в свой 
состав два ключевых элемента: заряд взрывча-
того вещества и средство инициирования, без 
которых невозможно осуществить взрыв. По-
мимо основных элементов существуют допол-
нительные. К ним относятся механизмы приве-
дения в действие взрывного устройства, корпус 
или оболочка взрывного устройства, предметы 
маскировки, дополнительные поражающие 
элементы. Наличие дополнительных элемен-
тов варьируется в зависимости от назначения 
взрывного устройства и принципа его дей-
ствия. Устройство признается взрывным, если 
оно соответственно содержит все перечислен-
ные признаки. 

Существует множество классификаций 
взрывных устройств, но самая основная – по 
срокам действия: 

1) Взрывные устройства замедленного 
действия. Срабатывают по истечении заранее 
установленного промежутка времени, от не-
скольких минут до нескольких часов. 

2) Взрывные устройства короткозамед-
ленного действия. Время замедления состав-
ляет от 3 до 10 секунд. 

3) Взрывные устройства мгновенного дей-
ствия. Срабатывают от различного рода внеш-
них воздействий, мгновенно. К примеру, при 
нажатии, натяжении или обрыве проволоки. 

4) Взрывные устройства смешанного дей-
ствия. Срабатывают при попадании в преграду 
или на землю, а также через несколько секунд 
после срабатывания накольного механизма, в 
случае если взрывное устройство не встретило 
преграду. 

При совершении преступлений преступ-
ники применяют взрывные устройства про-
мышленного и самодельного изготовления. 
Первые подразделяются на взрывные устрой-
ства военного и хозяйственного назначения. 

Основными видами взрывных устройств во-
енного назначения являются боеприпасы и 
имитационные средства. 

В основном среди боеприпасов чаще всего 
при совершении преступлений используются 

средства ближнего боя, такие как реактивные и 
ручные гранаты, гранатомёты и пр. 

Имитационные средства – это устройства, 
имитирующие действие различных боеприпа-
сов в виде взрыва или выстрела и предназна-
ченные для обучения личного состава войско-
вых соединений и создания имитации боевой 
обстановки. Имитационные средства снаряжа-
ются взрывчатыми веществами метательного 
действия, пиротехническими составами, а не-
редко и бризантными взрывчатыми веще-
ствами, что дает им возможность наносить те-
лесные повреждения различной степени тяже-
сти. Чаще всего при совершении преступлений 
применяются взрывпакеты, электровзрывпа-
кеты, имитационные патроны и пр. 

По мощности взрывные устройства подраз-
деляются на взрывные устройства большой 
мощности, с зарядами массой более 250 г. в 
тротиловом эквиваленте; средней мощности, с 
зарядами массой от 100 до 250 г; малой мощно-
сти, с зарядами массой до 50-100 г. 

В зависимости от механизма приведения 
взрывного устройства в действие различают 
устройства механического, электрического, ог-
невого, химического и комбинированного ти-
пов. 

В настоящее время различные виды взрыв-
ных устройств используются террористами в 
местах большого скопления людей. Чаще всего 
такими местами являются различные виды 
транспорта: железнодорожный транспорт, ав-
томобильный транспорт, авиатранспорт и мор-
ской транспорт. Рассмотрим порядок предот-
вращения взрыва на борту воздушного судна. 

1. При обнаружении взрывного устрой-
ства или любого подозрительного предмета, не 
имеющего владельца, необходимо передать 
диспетчеру органа управления воздушным 
движением его описание, место обнаружения и 
действовать в соответствии с указаниями спе-
циалистов по обезвреживанию взрывных 
устройств. 

2. Оперативно пересадить пассажиров на 
максимально удалённое расстояние от место-
нахождения опасного предмета. Как правило, 
не менее чем на 4 ряда кресел. Если предпола-
гаемое взрывное устройство находится под са-
лоном, находящиеся вверху кресла должны 
быть свободными; 

3. При возможности произвести срочную 
посадку, взрывное устройств оставить на ме-
сте, предохранить от влаги, накрыв полиэтиле-
ном, и обложить мягкими, мокрыми 

В 
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предметами, поглощающими взрывную волну 
и уменьшающими опасность возникновения 
пожара. 

4. В случае невозможности произвести 
срочную посадку экипаж после получения не-
обходимых рекомендаций диспетчера органа 
УВД может принять решение о перемещении 
обнаруженного взрывного устройства или по-
дозрительного предмета. 

Рассмотрим некоторые проблемные мо-
менты относительно обнаружения взрывного 
устройства на борту воздушного судна. 

«При нахождении воздушного судна в по-
лёте на эшелоне найденное взрывное устрой-
ство предлагается покрыть полиэтиленом и об-
ложить увлажнёнными подушками, одеялами, 
предметами одежды и другими взрывопогло-
щающими материалами», – данная рекоменда-
ция относится к разряду тех, выполнение кото-
рых может привести к несанкционированному 
срабатыванию целого ряда довольно распро-
странённых в последнее время взрывных 
устройств. А именно: противопехотных фугас-
ных мин с нажимным датчиком цели типа 
ПМН, ПФМ-1, ПМД-6. Такая мина, будучи при-
ведённой из транспортировочного положения 
в боевое, срабатывает при воздействии на неё 
нажимного усилия 100 грамм и более и не сра-
батывает при отсутствии такого воздействия. 
При применении на борту воздушного судна 
предлагаемого в проекте средства защиты от 
угрозы взрыва исключается необходимость 
накрывать взрывное устройство смоченным 
материалом, а как следствие исключается веро-
ятность нажимного воздействия. 

«При обнаружении взрывного устройства 
необходимо продумать вопрос о его перемеще-
нии в наименее опасное место размещения на 
борту воздушного судна в соответствии с руко-
водствами эксплуатации конкретных типов са-
молётов». В большинстве случаев на всех типах 
воздушных судов рекомендуется располагать 
взрывное устройство у входной двери, вплот-
ную к её обшивке. Такая схема размещения 
продиктована мыслью, что после взрыва про-
изойдёт быстрое разрушение двери и сброс из-
быточного давления через образовавшуюся 
пробоину. Однако движение тел под воздей-
ствием взрывных нагрузок начинается не в 
проходящей ударной волне, а в волне раз-
грузки, которая возникает в материале пре-
грады только после выхода ударной волны на 
её свободную поверхность. При этом реальное 
заметное движение входной двери начнётся 

тогда, когда воздушная ударная волна и 
осколки преодолеют уже значительное рассто-
яние по салону с нанесением соответствую-
щего поражающего воздействия (или за счёт 
множественных отражений). При таком движе-
нии поражающему воздействию в первую оче-
редь будут подвергнуты наиболее уязвимые 
объекты. Например, человек, контузия кото-
рого наступает при действии избыточного дав-
ления во фронте ударной волны 0,1 атм. и бо-
лее. К тому же, двери представляют собой до-
вольно толстостенную многослойную кон-
струкцию. 

Существуют различные технические сред-
ства, обеспечивающие безопасность устране-
ния обнаруженных взрывных устройств или 
предотвращение их срабатывания до прибытия 
специалистов: 

1. Противоосколочные одеяла на основе 
баллистической стойкой ткани СВМ. Они могут 
быть эффективно использованы для локализа-
ции действия взрыва как осколочных, так и фу-
гасных боеприпасов различных типов. 

2. Контейнеры «Плутон-1» и ЭТЦ-2. Поз-
воляют предотвратить поражение окружаю-
щих людей и оборудования при взрыве в их ра-
бочей камере с массой заряда взрывчатого ве-
щества до 400 г в тротиловом эквиваленте.  

3. Локализаторы взрыва «Фонтан». Пред-
ставляют собой переносные многокамерные 
контейнеры, заполненные специальной эмуль-
сией, по контуру которых выполнен противо-
осколочный экран на основе арамидных воло-
кон. Поражающее действие ударной волны при 
взрыве заряда, накрытого изделием «Фонтан», 
уменьшается в 10-20 раз, а количество оскол-
ков при подрыве ручных гранат – более чем в 
10 раз. 

Таким образом, внедрение, широкое рас-
пространение и своевременное использование 
технических средств обеспечения транспорт-
ной безопасности позволят успешно противо-
стоять актам террора и незаконного вмеша-
тельства, что обеспечит стабильную и эффек-
тивную работу транспортного комплекса в со-
временных условиях. 
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EXPLOSIVE DEVICES: 
CONCEPT, TYPES, PROBLEMS AND METHODS OF NEUTRALIZATION 

 
Abstract. The article deals with issues related to the main characteristics of explosions, explosive devices and 

explosives. In addition, it reveals the concept and gives a classification of explosive devices and their elements. 
Explosives are concentrated sources of energy. The number of explosives prepared and known to date is counted in 
the thousands, and it is always easy for an experienced chemist to combine more and more explosives at will and 
depending on the goals. In appearance, they come in a wide variety of colors and have a wide variety of shapes. 
Currently, explosives are widely used in the military and various sectors of the national economy, they are widely 
used in mining, construction, hydro-reclamation works, agriculture, fire fighting, they are used in cutting, stamping, 
welding, strengthening of metals and in other areas of technology, and we also have examples of the negative use 
of explosives and explosive devices in the commission of terrorist acts. In recent years, cases of terrorism have be-
come more frequent, so to combat them, you also need a deep knowledge of explosives, their principle of operation 
and basic characteristics. 
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Abstract. In this paper, we summarize some results of the research: “Research on strategic information system 

planning model at public universities – pilot application for Hanoi National University of Education”, specifically, 
solving the problem of information systems development guidelines of Vietnamese universities in the fourth indus-
trial revolution to the direction of selecting and improving ITI-GAF. The research methods used are document anal-
ysis and synthesis method, modeling method and qualitative research methods. 
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ture Framework). 
 
1. Introduction  
Nowadays, the application of information tech-

nology to improve the quality of teaching and sci-
entific research, enhancing efficiency in competi-
tion, operation, management and governance is an 
inevitable trend of universities. The competition 
between universities in the context of globaliza-
tion, the expectation of learners and society, espe-
cially the remarkable development of science and 
technology in the fourth industrial revolution era 
has created change to future industries and human 
resource needs of professions. This revolution has 
been happening in three main areas: biotechnol-
ogy, digital and physics. In particular, digital is one 
of the core areas of information technology, focus-
ing mainly on: Artificial Intelligence (AI), Internet 
of Things (IoT) and Big Data. These pressures have 
forced universities to innovate comprehensively in 
developing strategy, teaching, learning, research-
ing, management and governance. To do these, 
universities need to develop or modify a strategic 

plan, including a strategic information system 
planning (SISP). 

An important issue in SISP is the information 
systems development guidelines at universities. 
To solve this issue, the authors have researched 
the documents, contacted and interviewed infor-
mation technology experts from the universities in 
Hanoi, most of the experts' opinions refer to the 
construction of enterprise architecture. 

Based on the development trend of technology, 
innovation requirements of universities, and the 
results of the research which includes surveys, in-
terviews, consultation from experts, enterprise ar-
chitecture frameworks which has been applied in 
practice by organizations, enterprises and univer-
sities and Vietnamese e-government architectural 
framework version 2.0, the authors have proposed 
applying and improving ITI-GAF to construct the 
enterprise architecture framework at Vietnam uni-
versities in the fourth industrial revolution era. 
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2. Literature review 
Today, there are several definitions related to 

the Enterprise Architecture (EA) as follows: Feder-
ation of EA Professional Organizations (2013) de-
fines EA as “a well-defined practice for conducting 
enterprise analysis, design, planning, and imple-
mentation, using a comprehensive approach at all 
times, for the successful development and execu-
tion of strategy. EA applies architecture principles 
and practices to guide organizations through the 
business, information, process, and technology 
changes necessary to execute their strategies. 
These practices utilize the various aspects of an 
enterprise to identify, motivate, and achieve these 
changes” [17]. 

The Gartner (2013) defines EA as a discipline: 
“EA is a discipline for proactively and holistically 
leading enterprise responses to disruptive forces 
by identifying and analyzing the execution of 
change toward desired business vision and out-
comes. EA delivers value by presenting business 
and IT leaders with signature-ready recommenda-
tions for adjusting policies and projects to achieve 
target business outcomes that capitalize on rele-
vant business disruptions. EA is used to steer deci-
sion making toward the evolution of the future 
state architecture” [4]. 

The EA Body of Knowledge (2014) defines EA as 
“analyzes areas of common activity within or be-
tween organizations, where information and other 
resources are exchanged to guide future states 
from an integrated viewpoint of strategy, business, 
and technology” [2]. 

Although there are several different definitions 
but EA usually consists of the following main com-
ponents: 

‒ The parts that make up the system itself. 
‒ Relationship between departments and re-

lationships with the external environment. 
‒ Principles directing the design and devel-

opment of those parts. 
In terms of how it works, EA often specifies how 

information technology (IT) will support business 
processes. EA differs from IT architecture on the 
analytical level although it shares some of the de-
sign principles of the lower level architectures. The 
EA identifies the organization's core processes and 
how they will work together, how IT systems sup-
port processes, standard technical competencies, 
activities for all parts of the organization and 
guidelines to develop [7]. 

In terms of value, EA plays a key role in the 
building, reform and development of 

organizations. EA may not play its role clearly in 
the small organizations because all the resources 
and arising issues are insignificant in quantity, 
which is not difficult to control. However, when 
the organizations develop and scale up, the situa-
tion will change along with the increase of re-
sources and the arise of many issues related to the 
process and business, thus easily causing overload 
and lost of control. Information systems (IS) have 
become complicated, difficult to control and the 
ability to respond is limited. One of the current in-
evitable trends is to apply EA approach and appli-
cation in public agencies because it helps organi-
zations synchronize IT with processes, business 
and mobilize synergy from different sources and 
departments, to avoid overlapping and duplicated 
investments, and to reduce investment time. In 
addition, due to a common set of standards for the 
entire system, the coordination and sharing of in-
formation among departments as well as system 
expansion is quite easy. 

In terms of components, most EA’s have com-
ponents as business architecture, infor-
mation/data architecture, application architec-
ture, technology architecture and information se-
curity architecture [11, 16]. 

In terms of process, according to Pearlson 
(2013), the process of building EA for organiza-
tions includes 04 steps [7] as follows: 

‒ Step 1: Describe the current architecture 
through the process of surveying and evaluating 
the status of the system based on specific stand-
ards and criteria. From there, identify problems 
that exist in the current system. 

‒ Step 2: Describe the future architecture of 
the organization to be achieved based on the ar-
chitectural framework, the organization's vision, 
and the choice of technology. 

‒ Step 3: Analyze the differences through the 
comparison of current and future architectures. 
They will be evidences to plan adjustments. 

‒ Step 4: Build a transition plan through solu-
tions, processes, priorities to move from current to 
future architecture. 

According to ISO – Enterprise Architecture, 
there are about 57 architectural frameworks 
around the world. The most popular EAs are the 
TOGAF (The Open Group Architecture Frame-
work), Zachman, FEAF (Federal Enterprise Archi-
tecture framework). In Vietnam, there is an ITI-
GAF developed by the Institute of Information 
Technology - Hanoi National University [13]. 
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‒ TOGAF is an architectural framework built 
by the Open Group organization. The purpose of 
the TOGAF is to assist in the design, evaluation, 
and development of EA. TOGAF provides a set of 
resources, an architectural perspective, while also 
allowing an architecture that guarantees its re-
quirements. The basic characteristic of TOGAF is 
that it is not an EA but it is the methodology for EA 
building, so it is completely neutral and technol-
ogy independent. The implementation of TOGAF 
is not dependent on and influenced by any specific 
technology platforms. The main components of 
TOGAF include: (1) Architectural development 
methods, (2) Guidelines and techniques for using 
architectural development methods, (3) Architec-
tural content framework, (4) Warehouse architec-
tural documents and organizational solutions, (5) 
Reference models, (6) Architectural competency 
framework [18-20]. 

‒ Zachman is an architectural framework de-
veloped by John Zachman in the 80s at IBM. It aims 
to provide a structure that categorizes and organ-
izes the components of an organization. It gives 
conceptions of the architectural components of 
the organization and uses conceptual models of 
business, logical system model and engineering 
model at the demonstrated physical level in a table 
with rows and columns, made up of a matrix with 
6 rows and 6 columns, where the rows are made up 
of looking at the system from a specific point of 
view, including: planner, scope, owner, designer, 
builder, subcontractor and Users. Each column de-
scribes the questions that every architectural ele-
ment has to answer: what (What), how (How), 
where (Where), who (Who), when (When) and why 
(Why). Unlike the TOGAF, the Zachman architec-
ture framework is not a methodology for building 
the architecture but only provides a methodology 
to describe the desired future architecture to be 
built [6, 7]. 

‒ FEAF is developed on the basis of the Zach-
man and TOGAF architecture framework, the main 
purpose of FEAF is to support the development and 
maintenance of unified, integrated, interagency 
architectures, and it focuses on evaluating the per-
formance of IT investment. The FEAF builds on an 
integrated reference model and collaborative plan-
ning approach. The FEAF provides guidance pro-
cesses for the development and maintenance of 
EAs. In particular, this process also supports the 
plan to move the model from present to future [15, 
22, 23]. 

‒ ITI-GAF has been developed by the Infor-
mation Technology Institute - Vietnam National 
University, Hanoi since 2009 based on EGIF (devel-
oped by a group of UNDP) and key features of the 
TOGAF framework. This architectural framework 
inherits the quintessence of EA, so it is possible to 
build a comprehensive and coherent EA, and at the 
same time, emphasize on simplicity, so it is suita-
ble to the perception and level of IT application in 
developing countries and thus, it is easy to dissem-
inate, propagate and guide the implementation 
and successful application in practice in Vietnam. 
Currently, the ITI-GAF framework has been used 
in a number of IT application projects of a number 
of ministries, sectors and localities in Vietnam [13, 
14]. 

The above EA frameworks primarily describe 
how the organization works rather than how the 
technology is designed, so both the organization 
leadership and the IT leadership must work to-
gether inseparably. Today, all virtual business pro-
cesses have been lumped into several components 
of IT, so the idea of tailoring IT to business pro-
cesses has become irrelevant. Instead, business 
processes must be designed concurrently with in-
formation systems. In the context of the fourth in-
dustrial revolution, the EA frameworks remain im-
portant because they feature methodologies to 
build or describe the future EA in which the organ-
ization is expecting without depending on any 
technology platform. Therefore, they are not af-
fected by changes in science and technology, but 
on the contrary, the development of science and 
technology will increase the success rate of imple-
menting EA frameworks in practice. 

3. Methodology 
In this study, the authors use the following re-

search methods: Document analysis and synthesis, 
modeling and qualitative research methods. 

‒ Document analysis and synthesis method is 
mainly used when reviewing research, referenced 
documents including books, newspapers, maga-
zines circulated by publishers, prestigious univer-
sities and domestic authorities. When analyzing 
and synthesizing documents, there are citations 
and evidences linking to specific references. 

‒ Modeling method is used to describe archi-
tectural components in the EA framework, their 
flows and direction. 

‒ Qualitative research method is used in the 
exploration and experienced sharing of infor-
mation from technology experts. The total number 



Актуальные исследования • 2021. №11 (38)  Информационные технологии… | 13 

of experts interviewed and shared experience is 36, 
including: 

* Number of experts interviewed: 20 experts 
from 13 Vietnamese universities, including: 

(1) 02 experts from Vietnam National Univer-
sity, Hanoi (VNU) (01 expert from Information 
Technology Institute and 01 expert from Univer-
sity of Engineering and Technology). 

(2) 02 experts form Hanoi University of Sci-
ence and Technology.  

(3) 02 experts from National Economics Uni-
versity (01 expert sent an answer file through e-
mail). 

(4) 03 experts from Hanoi National University 
of Education. 

(5) 01 expert from Posts and Telecommunica-
tions Institute of Technology. 

(6) 01 expert from Electric Power University. 
(7) 01 expert from Thuyloi University. 
(8) 01 expert from Thuongmai University. 
(9) 01 expert from National Academy of Public 

Administrationn. 
(10) 01 expert from Education Management 

Academy. 
(11) 01 expert from Banking Academy. 
(12) 01 expert from Hanoi University of Natural 

Resources and Environment. 
(13) 03 experts from Military Technology Acad-

emy (group interview) 
* Number of experts shared experience: 16 ex-

perts, including:  
(1) 01 expert from Hanoi Medical University. 
(2) 15 experts shared experience in seminar 

which related to enterprise resource planning 
(ERP) system, e-Government architecture and in-
formation technology strategy (01 expert from In-
formation and Communications Technology De-
partment - Ministry of Education and Training, 11 
experts from universities (University of Education 
- VNU, University of Engineering and Technology 
- VNU, Institute of Information Technology - VNU, 
Hanoi University of Science and Technology, Ha-
noi National University of Education), and 03 ex-
perts from Pyramid Software and Consulting 
(PSC)). 

* Total questions interviewed: 22 questions re-
lated to strategic information system planning at 

universities, three of which questions related to 
the guidelines of strategic information system 
planning towards building enterprise architecture. 

* Experts’ content of interviews and experience 
sharing are recorded through “Voice recorder” 
software of the Linfei Ltd. developer on IPhone. 
Subsequently, the authors have converted the rec-
orded content into text by listening to the audio 
file through Windows Media software and dictat-
ing the content into Microsoft Word software. Par-
ticularly, the authors must hand-write when inter-
viewed 03 experts from Military Technology Acad-
emy because experts asked the authors not to rec-
ord. The identities of the experts are kept confi-
dential. Data are synthesized and processed 
through Microsoft Excel and Nvivo software. 

4. Results and discussion 
After studying and analyzing the advantages 

and disadvantages of EA frameworks and refer to 
the regulation of e-Government architecture 
framework version 2.0, the authors propose to ap-
ply and improve ITI-GAF to build the EA frame-
work at Vietnamese universities. The reason why 
the authors chose ITI-GAF rather than other EA 
frameworks is that ITI-GAF has been researched, 
applied, implemented and brought about some 
positive results at some universities, such as Vi-
etnam National University, Hanoi and Hanoi Uni-
versity of Industry. The authors have also experi-
mented with applying ITI-GAF in the EA frame-
work construction of Hanoi National University of 
Education and obtained some encouraging results. 

4.1. Results 
Compared to traditional ITI-GAF [14] (fig. 1), 

the ITI-GAF proposed by the authors has inherited 
the advantages of the traditional ITI-GAF (simple, 
suitable, easier to deploy domestically than other 
EA frameworks), meeting the provisions of the Vi-
etnamese Government Architecture Framework 
version 2.0. Specifically, the “Resources” compo-
nent of the improved ITI-GAF have been more 
clarified than that of the traditional ITI-GAF on 
such sub-architectural components as business ar-
chitecture, data architecture, application architec-
ture, technology architecture, information archi-
tecture and information security architecture 
(fig. 2).
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Fig. 1. Traditional ITI-GAF (Source: Nguyen Ai Viet at al. (2016)) 

 
 

 
Fig. 2. Improved ITI-GAF (Source: The authors' proposal) 

 
4.1.1. Institutions component 
This component remains the same as the tradi-

tional ITI-GAF with mechanism, organization and 
regulation. 

‒ Mechanism: Consists of practical actions 
based on information processing according to the 
business functions of the affiliated units of the 
universities. 

‒ Organization: Including the definition of 
the roles and objectives of all positions and affili-
ated units of the universities and the relationships 
between them. 

‒ Regulation: All rules defined in documents 
through different forms (Laws, Decrees, Circulars, 
Decisions ...). 

4.1.2. Resources component 
This component clarifies more about the busi-

ness process, human resources and infrastructure 
of the universities. 

4.1.2.1. Business process 
All business processes of the universities will be 

designed based on ISO 9001: 2015 standards. 
The main business processes will be mapping, 

implementation plan and organizational chart of 
the universities. Business architecture will include 
such components as professional management 
businesses, administrative procedural processes, 
data services, services support administrative pro-
cedures, business services support students, grad-
uate students, PhD candidate, alumni, parents, 
employees, agencies, organizations and users 
(fig. 3).
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Fig. 3. Business Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019), E-Government Architecture of the Natural Resources and Environment Sec-
tor version 2.0 (2019), Regulations on the quality accreditation of higher education institutions (2017) and 

Instruction on the Teacher Education Institution Development Index (2020) 
 
a) Professional management businesses are op-

erations built and applied based on the reference 
and guidance of legal documents, specifically, Vi-
etnam E-Government Architecture Framework 
version 2.0, E-Government Architecture of the 
Natural Resources and Environment Sector ver-
sion 2.0, Regulations on the quality accreditation 
of higher education institutions and Instruction on 
the Teacher Education Institution Development 
Index [9, 11, 12, 21] as follows: 

‒ Operations related to training as designing 
and management of training programs, design and 
manage schedules, scores management, degrees 
and certificates management, course and classes 
management, student management, practice man-
agement, time management... 

‒ Operations related to science and technol-
ogy such as research management, project 

management, scientific articles management; re-
search time management... 

‒ Operations related to finance such as finan-
cial reports, efficiency measure, accountant, pub-
lic procurement, financial management, public 
fund management, asset management, payment, 
contract management. 

‒ Operations related to human resource man-
agement such as employee training management, 
employee evaluation and classification, effective 
management, job positional management and or-
ganizational construction, benefit management 
and maintenance, recruitment, salary manage-
ment, workforce downsizing management, human 
resources attraction and development. 

‒ Other groups of operations such as docu-
ment management, administration, international 
relationship, emulation - commendation, 
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inspection and auditing, statistics - reports, evalu-
ate quality of education, information manage, in-
formation and communication technology man-
agement, bidding management. 

b) Administrative procedural processes are the 
processes built on the instructions of the legal doc-
uments. Processes can adjust to suit the actual sit-
uation. 

c) Data services are independent services or 
support other business services and can be pro-
vided independently upon request. 

d) Services support administrative procedures 
are services that support learners and related par-
ties in implementing administrative procedures in 
accordance with regulations. For example: Ser-
vices support payment researches, services sup-
port contract settlement procedures, information 
search services for scientific research and teaching 
hours, and research information search services.  

e) Business services support students, graduate 
students, PhD candidate, alumni, parents, em-
ployees, agencies, organizations and users are ser-
vices performed by administrative procedures in 
accordance with regulations. For example, busi-
ness services for students include study plan con-
sulting services, course selection, career guidance, 
startup and post-graduate support. This is the ac-
tivity of management staff, lecturers, academic ad-
visers in providing information about the special-
ized training, study roadmap and plan, how and 
conditions to select modules, warnings on aca-
demic results, career orientation, startup support 
and study plans to improve learners’ level after 
graduation. Advisory activities of staffs, lecturers 
and academic advisers have great importance to 
students and graduated students. This activity as-
sists new students to familiarize themselves with 
the learning environment, reinforces confidence 
in career choices, early warning for learners to ad-
just their study plans, and provides recruitment in-
formation from employers so that graduate stu-
dents can easily find jobs. 

4.1.2.2. Human resources 
Human resources in the universities include 

lecturers, staffs and employees. Human resources 

in the universities must master business skills and 
resources exploitative skills on the information 
system. In addition, they must be continuously 
trained to update knowledge through e-learning 
system.  

4.1.2.3. Infrastructure 
Infrastructure includes hardware, software, ap-

plications, data and databases, network systems, 
documents and technical solutions. They will sup-
port and improve the efficiency and effectiveness 
of all activities at universities. To describe present 
and future EA state of the technology infrastruc-
ture, designers must construct component archi-
tectures as data architecture, application architec-
ture, technology architecture, information archi-
tecture and information security architecture. 

4.1.2.3.1. Data architecture 
Data architecture describes standards, physical 

data and logical structures of the system, data and 
database management software at universities. 
Data will be unified, shared, integrated and stored 
in data warehouses. In addition, data can query to 
support business. Databases will interconnect 
through a common database management system. 
Data and database system constructed base on 
technical regulations on data of higher education 
database system, Vietnamese E-Government Ar-
chitecture Framework version 2.0 and E-Govern-
ment Architecture of the Natural Resources and 
Environment Sector version 2.0 [8, 11, 12] (fig. 4). 

‒ Business data warehouse serves daily access 
and business processing of departmental special-
ists. It serves as the main data warehouse. 

‒ Reporting data warehouse contains data ex-
tracted from business data warehouse serving re-
porting, providing information and searching 
about universities activities. 

‒ Backup data warehouse is responsible for 
backup data of business data warehouse. 

‒ Information exchange data warehouse con-
nects to enterprise service bus to share data, data-
base with Ministry of Education and Training, the 
other ministries and universities. 
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Fig. 4. Data Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019), E-Government Architecture of the Natural Resources and Environment  

Sector version 2.0 (2019) and the technical regulations on data of the system database system  
on higher education (2020) 

 
 

4.1.2.3.2. Application Architecture 
Application architecture describes the struc-

ture and interaction of applications to support the 
processes businesses, functions and manage uni-
versities’ information ownership. It gets 06 

application layers: Access channels, web portal, 
list of applications and information systems, 
shared services, applications for data and applica-
tions for the information system infrastructure [3, 
9, 11, 12, 21] (fig. 5).
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Fig. 5. Application Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019), E-Government Architecture of the Natural Resources and Environment  

Sector version 2.0 (2019), Kurt Hoffmann and Diane Freiberger (2017), Regulations on the quality accredita-
tion of higher education institutions (2017) and Instruction on the Teacher Education Institution  

Development Index (2020) 
 
a) Access channels: This layer includes applica-

tions to help the system exchange and interact 
with different users through web browsers, 
smartphones, tablets, email and the other access 
channels such as social networks. 

b) Web portal: This layer gets online service 
portal used to assist users in searching universi-
ties’ related information, such as public infor-
mation, courses information. The business portal 
provides business services to Web portal and 
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functions support business processing of the uni-
versities’ units. The data management and sharing 
portal provides contents relate to data manage-
ment and sharing on the Web portal. 

c) List of applications (information systems): 
This layer includes 12 cores information systems 
as follows: 

(1) Learner relationship management system. 
This system must have such modules as marketing 
management, learner and alumni relationship 
management, employee relationship manage-
ment.  

(2) Enterprise resource planning (ERP) system. 
This system must modules as graduate training 
management, postgraduate training management, 
learner management, course management, scien-
tific research management, teaching and research 
time management, scientific journal management, 
publishing management, facility and equipment 
management, financial management, interna-
tional relation management, dormitory manage-
ment, human resource management, document 
management and unit management. Moreover, 
the system can add several functions such as 
scholarship management, internship manage-
ment. 

(3) Supply chain management system. This sys-
tem must have such modules as contract manage-
ment, procurement management and purchasing 
management. 

(4) Product life cycle management system. This 
system must have such modules as training pro-
gram management and disciplines management. 

(5) E-Library management system. This system 
must have such modules as borrow and return 
management, data conversion tools, search engine 
and digital document warehouse. 

(6) E-Learning management system. This sys-
tem must include learning management system, 
lesson and course building software and applica-
tions, video and audio stream management sys-
tem.  

(7) Plagiarism detection system. 

(8) Web content management system. 
(9) Information and data management system.  
(10) Meeting room management system. 
(11) Multi-language system. 
(12) Quality assurance management system. 
d) Intercommunity services: This layer includes 

integrated services, shared services, process man-
agement service, authentic service and other ser-
vices. It provided, exploited through enterprise 
service bus of the Ministry of Education and Train-
ing. 

e) Applications for data: This layer includes 
software, applications for data and database man-
agement, data backup and recovery, data mining. 

f) Applications for the information system in-
frastructure: This layer includes the operating sys-
tems for servers and workstations, secure software 
for information system, network-monitoring soft-
ware and load balancing monitoring software. 

4.1.2.3.3. Technology architecture 
Technology architecture describes technolo-

gies to meet the requirements of business archi-
tecture, data architecture, application architecture 
and information architecture of universities. In the 
context of Industry 4.0, the authors proposes the 
core technologies for the universities’ EA as in fig-
ure 6 [11, 12]. 

a) Access Channel: Access channel uses tech-
nologies as mobile, internet of things, e-mail and 
other access technologies. 

‒ Mobile technology applies to assist learners 
and stakeholders in accessing services supplied via 
web platforms through smartphones and tablets. 

‒ Internet of things technology applies to col-
lect information about the needs of learners and 
stakeholders, the quality of training and scientific 
research, this technology is a catalyst for business 
models to respond to interaction requirements in 
real time. 

‒ E-mail technology applies to exchange in-
formation between universities and learners, or-
ganizations, other universities and stakeholder. 
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Fig. 6. Technology Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019), E-Government Architecture of the Natural Resources and Environment  

Sector version 2.0 (2019) 
 
b) Application layer: This layer uses such tech-

nologies as web-based, mobile, object-oriented, 
open source, artificial intelligence and other tech-
nologies as image analysis technology, intelligent 
sound technology, image compression technology, 
and intelligent image recognition technology. 

‒ Web-based technology applies to communi-
cate and exchange with domestic and foreign in-
formation systems. 

‒ Object-oriented technology applies to find 
out behavior of the data, making independent ser-
vices that connect each other. 

‒ Open source technology applies to expand 
and develop when there are business changes. In 
addition, it is continuously updated by open com-
munities. 

‒ Artificial intelligence technology applies to 
automate teaching, exam designing and scoring, 
monitoring and evaluation, administration and 
operation, and business and career consulting. 

c) Service layer: This layer uses such technolo-
gies as Enterprise Service Bus (ESB), Extract Trans-
form Load (ETL), cloud computing, Internet of 
Things and other technologies. 

‒ Enterprise Service Bus technology applies to 
integrate and share data between universities and 
Ministry of Education and Training.  

‒ Extracts Transform Load technology applies 
to extract, transform and load data from source da-
tabases to target databases. Furthermore, it also 
optimizes the purpose of using business data to 
construct useful information for universities’ stra-
tegic planning. 

‒ Cloud computing technology applies to pro-
vide services to users and customers through ap-
plications on the internet.  

‒ Internet of Things technology applies to 
collect information about the needs of learners 
and stakeholder.  

d) Data layer: This layer uses technologies such 
as big data, data mining, data, database, database 
management system and other technologies. 

‒ Big data technology applies to collect, ana-
lyze and process big data in real time, support de-
cision making, provide processed and standardized 
data for the other data services, allow users choose 
data and supply data mining services. 

‒ Data mining technology applies to classify 
data, find out the difference and similarity 
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between the data, identify similar trends in trans-
action data, and predicting a future event.  

‒ Data technology applies to analysis and im-
prove business operates. 

‒ Database technology applies to manage un-
structured data. 

‒ Database management system technology 
applies to manage structured data, standardize 
data and query with Structured Query Language 
(SQL) command. 

e) Infrastructure: This layer uses such technol-
ogies as big data, cloud computing, mobile, social 
networks, Internet of things, server virtualization, 
unified switching, multilayer switching, stack, 
load balancing, cluster, storage area network 
(SAN), power over Ethernet (PoE), redundant array 
of independent disks (RAID), information security 
and other technologies. The authors do not reiter-
ate big data, cloud computing, mobile, IoT tech-
nologies because they described above. 

‒ Social network technology applies to ex-
change information between universities and so-
cial networks, supply information to learners and 
stakeholders via social networks and collect users’ 
data exploitive behaviors, habits.  

‒ Server virtualization technology applies to 
share the resources of a physical server such as 
CPU, RAM, hard drive... and other resources.  

‒ Unified switching technology applies to re-
duce the cost of investment in power and cooling 
systems for the data center, cabling system. Be-
sides, it reduces connection ports and adapters on 
servers. 

‒ Multilayer switching technology applies to 
process and transport large amounts of data, and 
finds the fastest route with extremely small la-
tency in the network to meet the needs of users. 

‒ Stack technology applies to combine multi-
ple physical switches into one logical switch. This 
enhances the capability to debug, configures and 
manages physical switches as a single entity with a 
single IP address. 

‒ Load balancing technology applies to dis-
tribute evenly of traffic between servers with the 
same function in a system. This will help the sys-
tem reduce overload and crashes on servers, and 
improve the overall performance of the server sys-
tem. 

‒ Cluster technology applies to connect server 
with others in a parallel type and use it as a unified 
resource. If a server stops working due to issues, 
the whole work of this server will automatically 
switch to another server without causing system 
operation interrupt. 

‒ SAN technology applies to transfer, share 
data between servers and storage devices. This 
technology helps to reduce risks to data, recover 
data if something goes wrong and has high data se-
curity. 

‒ PoE technology applies to install switches, 
wireless access points without having to connect 
to electric power. 

‒ RAID technology applies to combine hard 
disk drives (HDD) into a single HDD with aim guar-
antee data security and performance enhance-
ments for servers. 

‒ Information security technologies apply to 
limit risks for information, data and prevent mal-
ware, virus, spyware...  

4.1.2.3.4. Information architecture 
Information architecture describes information 

management strategic framework on universities’ 
websites with information organization principles, 
action planning and deployment of information 
management strategy [1, 11, 12] (fig. 7). 
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Fig. 7. Information Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019), E-Government Architecture of the Natural Resources and Environment Sec-

tor version 2.0 (2019), and Dan Brown (2010) 
 
a) Information organization principles include:  
‒ Friendly and customizable interface.  
‒ Support searching for information. 
‒ There are keyword statistics. 
‒ There are categories by topic. 
‒ Clear and reliable information. 
‒ Information is selective and manageable. 
‒ Information ensures accuracy and objectiv-

ity. 
‒ There is information navigation and orien-

tation. 
‒ The summary information is sufficient to 

understand. 
‒ Making attraction and impression for read-

ers so they can remember, understand, and find in-
formation quickly and easily. 

b) Action planning: Universities’ leaders direct 
and administer information in accordance with 
regulations with action plan on information 

management, action plan on information manage-
ment skills, action plan on information interactive 
ability and action plan on information security. 

c) Deploying information management strat-
egy: This work will be deployed based on the infor-
mation management strategy framework and focus 
on issues such as information coordination, 
knowledge management, information manage-
ment, information access and use management, 
information storage, data management and infor-
mation security. 

4.1.2.3.5. Information security architecture 
Information security architecture must meet 

technical and managerial requirements according 
to regulations issued by the Ministry of Infor-
mation and Communications, and university qual-
ity accreditation standards and criteria [5, 9, 10, 
21] (fig. 8). 
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Fig. 8. Information Security Architecture 

Sources: The authors' proposal was based on references from Vietnamese E-Government Architectural 
Framework version 2.0 (2019) and Regulations on ensuring safety of information system by level (2017), 
Regulations on the quality accreditation of higher education institutions (2017) and Instruction on the 

Teacher Education Institution Development Index (2020) 
 
a) Managerial requirements: Focus on issues as 

general policy, organization, human resources, de-
sign and construction management, implementa-
tion management, risks check, assessment and 
management. 

‒ General policy: There is an information se-
curity policy for users, including the content ac-
cessing and using the network, Internet resources 
and applications. Information security policy for 
system administrators and operators includes 
safety management of network infrastructure, 
server safety, application and data safety. 

‒ Organization, human resources: There are 
processes and procedures for supplying and re-
moving accounts, access rights of employees. 

‒ Design and construction management: 
There are design documents and descriptions of 
options for ensuring the security of information 
systems. The plans for checking and verifying the 
system is implemented in accordance with the de-
sign documents and information security require-
ments before acceptance and handover. Level file 
is assessed and approved by the information secu-
rity specialized unit. 

‒ Implementation management: There is a 
process of managing and implementing the system 
in accordance with basic technical requirements, 
managing changes and moving the system, termi-
nating operation, exploiting, liquidating and 

canceling the system. There is a plan for incident 
response in secure incident situation. 

‒ Risks check, assessment and management: 
There is a plan every 2 years or irregularly when 
necessary to check, assess information security 
and manage information security risks. This work 
is performed by the information security special-
ized unit.  

b) Technical requirements: Focus on such is-
sues as network infrastructure safety, server 
safety, data safety and application safety. 

‒ Network infrastructure safety: Network di-
vides into subnet masks, each computer and device 
has individual internet protocol (IP) address. Fire-
wall installs between internal network areas and 
Internet to prevent unauthorized access. Wireless 
networks have authentication and encryption 
mechanisms. Important network devices has au-
thentication administrator account. Remote de-
vices administration has protocols that support 
encryption. 

‒ Server safety: All servers are installed anti-
malware and anti-virus software, which are auto-
matically and regularly updated. The password au-
thentication mechanism ensures complexly, 
changes periodically and has a password scanning 
prevention mechanism. Authentication infor-
mation is stored on the system in encrypted form. 
Disable default or inactive accounts on the system 
and unused services and software on servers. 
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There are system logs for administrating and ac-
cessing servers. There are vulnerability patch 
mechanisms in the operating system and system 
services on servers. 

‒ Data safety: Using independent storage sys-
tems to backup important data on the servers pe-
riodically. 

‒ Application safety: Set passwords on the ap-
plication with enough complexity to limit pass-
word detection attacks. Authentic information are 
stored in encrypted form. Setting access log writ-
ing, errors occurred. Do not use unencrypted net-
work connections in remote application admin-
istration. 

4.1.3. Operations component 
This component remains the same as in the tra-

ditional ITI-GAF, including: Internal operations, 
external communication and capacity building. 

4.1.3.1. Internal operations  
Internal operations of university are regular 

operations with coordination among officials, em-
ployees and learners at the university as follows: 

‒ Administrative management, such as docu-
ment management, task management, weekly 
schedule management, work plan management, 
report management as required, regular reports, 
and statistical reports. 

‒ Resources management, such as human re-
source management, science and technology man-
agement, financial management, asset manage-
ment, information system management, and li-
brary management. 

‒ Supporting university’s operations, such as 
training management (enrollment, curriculum de-
velopment, scheduling, organization teaching, 
monitoring - evaluating the teaching process, con-
sidering the grade and graduation), and student 
management (files, study results, scholarships, re-
wards or discipline, surveys student). 

4.1.3.2. External communication  
External communication of the university in-

cludes activities related to enrollment, learners, 
partners, organizations, educational institutions 
and media related events. External communica-
tions of the universities as follows: 

‒ Admission communication, such as enroll-
ment counseling, career orientation support, and 
admission announcement. 

‒ Communicate with learners, such as provid-
ing information and guiding learners to apply for 
credit, pay tuition, receive scholarships, feedback 
from learners about the program, and lecturers. 

‒ Communicate with partners, such as infor-
mation exchange on cooperative training, 

collaborative research and signing bilateral coop-
eration agreements. 

‒ Communicate with organizations, such as 
coordinating with organizations to advise students 
on jobs, organize job fairs and transfer technology. 

‒ Communicate with the other educational 
university, such as exchange of experiences, busi-
ness, profession and training association. 

‒ Communication through media, such as 
promoting the image of the universities, organiz-
ing conferences, seminars... 

‒ Capacity building for the university covers 
activities related to the construction and develop-
ment of human resources, business process reen-
gineering, upgrading and building new facilities, 
managing infrastructure Information system, allo-
cate financial resources and seek investment from 
the other organizations. 

4.2. Discuss 
In addition to the results obtained, the authors 

found that there are still some unresolved issues, 
for instance: What are the critical success factors 
the university’s EA framework? What hypotheses 
are included in the university’s EA framework the-
ory model? What is the relationship between the 
variables in the university’s EA framework theory 
model? 

During the survey of experts at universities, 
some experts have comments on the use of cloud 
computing technology in storage, mining and 
sharing data of universities. They expressed con-
cerns about the safety and security of data because 
the data is not located in the data center of the uni-
versity but shows the inconsistency in that if they 
do not use this technology, universities cannot 
meet the digital transformation in the industrial 
4.0. Furthermore, the expert said, “If you want to 
use the cloud computing platform, you must un-
derstand it well”. 

Some other experts have the opinion that the 
construction of the universities’ EA framework is 
“very standard”, but in reality when it is deployed 
at their university, it is difficult to succeed because 
their universities’ affiliated units have used indi-
vidual management softwares, these experts sug-
gest to study integrating individual software rather 
than building a new university EA.  

Some experts point out that implementing uni-
versities’ EA will be very difficult or face risks and 
failures due to the fearless and unwilling habits of 
departmental specialists despite the software used 
in their business was very backward. 

Some experts lamented that the voice of the in-
formation technology department was not as 
weighty and important as the finance department, 
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so their improvement proposals were not inter-
ested by leaders, making them discouraged and 
unwilling to propose to the leaders anymore... The 
authors hope the above issues will be resolved in 
the future. 

5. Conclusions 
The fourth industrial revolution has brought 

changes in all aspects of life, including economy, 
society, labor, production and education of all 
countries in the world. This is an opportunity but 
also a challenge for the education sector and the 
universities to fundamentally and comprehen-
sively change the education. Based on the research 
results, the authors suggest applying improved 
ITI-GAF to solve the issues of building EA at Viet-
namese universities. The authors hope that these 
results will be applied into the practice of univer-
sities to improve the quality of teaching, research 
and management, thereby contributing to a inno-
vate Vietnamese education.  
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Введение 
В инженерной практике важную роль играет 

точность выполняемых расчетов. От этого мо-
жет зависеть, например, выгода предприятия, 
а также здоровье и безопасность сотрудников 
на производстве. Зачастую расчеты проводятся 
не с точными значениями величин, а только с 
их приближенными (округленными) значени-
ями. Причем может оказаться, что начальное 
округление данных было слишком грубым, в 
результате был получен неадекватный резуль-
тат. Это приводит к тому, что приходится про-
изводить все расчеты заново, что зачастую яв-
ляется причиной потери лишнего незаплани-
рованного времени и затрате лишних трудовых 
ресурсов [3, c. 65]. В крупных проектах подоб-
ная ситуация может привести к затягиванию 
сроков сдачи проекта, следовательно, к недо-
вольству пользователей или вовсе к срыву кон-
тракта, что приводит к плачевным послед-
ствиям. Для того, чтобы избежать подобной си-
туации в данной статье предлагается описание 
алгоритма клиент-серверных чисел, который 
позволяет быстро произвести перерасчет всего 
дерева операций для гибкого управления точ-
ностью конечного числа. 

Теоретические аспекты 
На практике часто невозможно получить ис-

тинное значение величины, и вычисления про-
водятся с ограниченным количеством знача-
щих цифр. Значение, которое используется 
вместо истинного с той или иной степенью до-
стоверности называется приближённым значе-
нием данной величины [2, c. 3]. Существуют ир-
рациональные, алгебраические числа, рацио-
нальные с периодической или бесконечной 
дробной частью, такие числа записываются 
приближенно, т.е. заменяются другими, близ-
кими по значению цифрами. Знак равенства в 
приближенных вычислениях имеет другой 
смысл, чем в алгебре. Равенство означает бли-
зость значений. Точность приближенного ра-
венства, т.е. степень близости точного значе-
ния А и приближенного а, характеризует абсо-
лютная погрешность, Δ(a) – величина, характе-
ризующая степень близости точного значения 
A и приближенного a, которая определяется 
формулой 1. 

Δ(a) = |A – a|.  (1) 
На практике абсолютная погрешность 

обычно неизвестна, поэтому используют 
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предельную абсолютную погрешность Δ, опре-
деляющуюся неравенством 2. 

|A – a| ≤ Δ.   (2) 
Информацию о том, что, а является прибли-

женным значением числа А с абсолютной по-
грешностью Δ, принято записывать в виде: 

A = a ± Δ,  (3) 
где числа а и Δ записываются с одинаковым ко-
личеством знаков после запятой. Например,  
А = 1.125 ± 0.005, означает, что А находится в 
интервале: 1.125 - 0.005 < А < 1.125 + 0.005. Та-
ким образом, величине А сопоставляется с ин-
тервалом (1.120, 1.130) [1, c. 3]. 

Более полно характеризует степень точно-
сти приближенного числа относительная по-
грешность, так как позволяет сравнивать точ-
ность задания величин, как существенно раз-
личающихся по порядку, так и выраженных в 
разных единицах измерения. Относительная 
погрешность часто выражается в процентах, 
обозначается δ(a) и определяется из соотноше-
ния, описанного неравенством 4. 

|(a – A) / a ≤ δ(a)|.   (4) 
При сложении двух чисел абсолютная по-

грешность их суммы будет равняться сумме их 
абсолютных погрешностей: 

Δ(a ± b) = Δ(a) + Δ(b)   (5) 
При умножении (делении) двух чисел отно-

сительная погрешность их произведения (от-
ношения) будет равняться сумме их относи-
тельных погрешностей: 

δ(a · b) = δ(a) + δ(b).   (6) 
δ(a / b) = δ(a) + δ(b).  (7) 

Описание предметной области 
В промышленности, где используется созда-

ние сплавов из различного количества приме-
сей для регулирования, количества получен-
ного брака существуют контроллеры, которые с 

определенной периодичностью передают ин-
формацию другим контроллерам, которые 
необходимы для объединения и отправки по-
лученных данных в базу данных. В данном слу-
чае необходимо регулировать период времени 
отправки данных и сам процесс создания спла-
вов для того, чтобы отследить момент создания 
брака. Проблема регулирования периодично-
сти сброса информации в базу данных усугуб-
ляется тем, что для некоторых процессов пери-
одичность отправки данных составляет часы, а 
для других миллисекунды. Соответственно, 
при получении информации о браке, необхо-
димо повторно определять количество приме-
сей в сплаве, а для быстрого увеличения точно-
сти можно использовать алгоритм, основан-
ный на клиент-серверных числах. Данный ал-
горитм позволяет быстро увеличить точность 
конечного числа, полученного при помощи 
арифметических операций. 

Алгоритм клиент-серверных чисел 
Появление клиент-серверных приложений, 

ориентированных на то, что все основные вы-
числения производятся на стороне сервера, а 
на клиентской стороне уже отображается полу-
ченные результаты вычислений привело к 
тому, что данную технологию начали исполь-
зовать в других процессах. Число клиент – это 
число, способное повысить свою точность пу-
тём отправления запроса на повышение точно-
сти своих аргументов чисел-серверов. Число 
клиент хранит в себе ссылки на свои аргу-
менты, информацию об арифметической опе-
рации и полученный результат. Таким обра-
зом, клиент-серверные числа можно предста-
вить в виде бинарного дерева. Рассмотрим 
пример, показанный на рисунке 1. 

 
Рис. 1. Клиент-серверные числа, изображенные в виде бинарного дерева 
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Аргументом нулевого поколения или пред-
ком нулевого поколения называется число-
клиент, не имеющее аргументов-серверов. 
Точностью нулевого аргумента является коли-
чество значащих цифр десятичной дроби. По-
колением числа-сервера является максималь-
ная длина пути от этого числа до его нулевого 
аргумента. Для повышения точности числа-

клиента на n знаков необходимо повысить точ-
ность аргументов этого числа таким образом, 
чтобы у числа, отправившего запрос на повы-
шение, стало на n точных цифр в записи 
больше. Например, для повышения точности 
числа 0,47663 из рисунка 1 на 2 знака необхо-
димо повысить точность аргументов, как пока-
зано на рисунке 2. 

 
Рис. 2. Повышение точности клиент-серверных чисел 

 
Использование алгоритма клиент-сервер-

ных чисел позволяет достигнуть увеличения 
точности конечного результата алгебраиче-
ской формулы, составленной из арифметиче-
ских операций, на неопределенное число зна-
ков. Данное преимущество позволяет не про-
изводить перерасчета всех операций для того, 
чтобы повысить точность конечного числа. 
При этом при перерасчете может выйти так, 
что конечная точность числа повысилась на 
меньшее количество знаков, чем необходимо, 
поэтому в таком случае придется каждый раз 
заново производить вычисления всех опера-
ций. Проблема усугубляется тем, что операций, 
которые необходимы для расчета конечной ве-
личины может быть сотни, тысячи и более. 
Данная перспектива приводит к тому, что 
время, необходимое для получения конечного 
результата, увеличивается на непредсказуемое 
число. Поэтому в данном случае, необходи-
мость быстрого перерасчета всех операций яв-
ляется актуальным. 

Приложение для использования клиент-
серверных чисел 

На данный момент нет удобного приложе-
ния, которое могло бы использоваться как 
калькулятор, позволяющий увеличить точ-
ность произведенных операций с числами. По-
этому в данный момент ведется разработка 
приложения на языке Qt C++, которое будет яв-
ляться кроссплатформенным и позволять регу-
лировать точность, производя быстрый пере-
расчет за счет алгоритма клиент-серверных чи-
сел. 

Подобное приложение может быть полезно 
при использовании на производстве, напри-
мер, для корректного регулирования качества 
получения сплавов или другой продукции. 

Разрабатываемое приложение не является 
нацеленным на использовании в конкретной 
предметной область, оно также может найти 
свое применение в различных сферах, нуждаю-
щихся в быстром повышении точности конеч-
ного результата, полученного совокупностью 
произведенных арифметических операций. 

Заключение 
В данной статье рассмотрен алгоритм кли-

ент-серверных чисел, позволяющий управлять 
точностью чисел с периодичным или бесконеч-
ным количеством знаков после запятой, полу-
ченных при помощи большой совокупности 
арифметических операций над числами, кото-
рые также имеют бесконечное число знаков по-
сле запятой. 

Проведен обзор ведущихся на момент напи-
сания статьи разработок для обеспечения уве-
личения качества производимой продукции из 
сплавов. Данные разработки должны обеспе-
чить промышленность инструментом, позво-
ляющим быстро повысить точность конечного 
результата. 
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блема программного представления функций плотности и распределения в виде кусочно-заданных функ-
ций. 
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Введение 
Вероятностные (стохастические) модели 

представляют собой математические модели, 
основанные на отображении системы с помо-
щью случайных событий, процессов, которые 
описываются соответствующими вероятност-
ными (статическими) характеристиками и за-
кономерностями. На различных этапах моде-
лирования сложной технической системы ис-
пользуются математические модели, усложня-
ющиеся по мере их проработки. При поиске оп-
тимального варианта для получения искомого 
результата приходится многократно прово-
дить эксперимент с учетом многомерности и 
многокритериальности задачи [1, c.10]. А на за-
ключительных этапах моделирования часто 
используют вероятностные модели для того, 
чтобы исследовать процессы функционирова-
ния технической системы в условиях, макси-
мально приближенных к реальным с использо-
ванием статистических методов обработки ре-
зультатов. В связи с этим существует потреб-
ность в инструменте, позволяющем обрабаты-
вать данные, полученные в ходе моделирова-
ния. Решением проблемы может быть создание 

вероятностного калькулятора, который может 
быть полезен для проведения научных и инже-
нерных расчетов. 

В статье рассматриваются основные теоре-
тические аспекты разработки библиотеки клас-
сов, которая может быть использована для ра-
боты со случайными величинами в приложе-
ниях, исполняемых на программной плат-
форме .NET Framework. 

Объекты и методы исследования 
Объектом исследования являются одномер-

ные случайные величины. Предметом исследо-
вания является выполнение арифметических 
операций с одномерными случайными величи-
нами. 

Случайной называется величина, которая в 
результате испытаний принимает то или иное 
(но при этом только одно) возможное значе-
ние, заранее неизвестное, меняющееся от ис-
пытания к испытанию и зависящее от случай-
ных обстоятельств. Будем обозначать случай-
ные величины как X, Y, а их возможные значе-
ния – x, y и т.д. Совокупность всех возможных 
значений случайной величины и соответствую-
щих им вероятностей составляет закон 
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распределения, который может быть задан в 
виде таблицы, функции распределения F(x) или 
плотности распределения p(x). 

Разрабатываемая библиотека классов поз-
воляет выполнять вычисления со случайными 
величинами как с обычными переменными 
компьютерной программы. Пусть f, g – функ-
ции плотности распределения независимых 
случайных величин X и Y соответственно. Ве-
личины X+Y, X-Y, XY, X/Y формируются в ре-
зультате выполнения арифметических опера-
ций над X и Y. Арифметические операции над 
функциями плотностей будем обозначать как 
f⊕g, f⊝g, f⨀g и f⊘g. 

Ниже описано, каким образом определя-
ются плотности, возникающие в результате 
арифметических операций над независимыми 
случайными величинами. 

Функция плотности распределения суммы 
X+Y двух независимых случайных величин X и 
Y – формула (1): 

(𝑓 ⊕ 𝑔)(𝑡) = ∫ 𝑓(𝑥)𝑔(𝑡 − 𝑥)𝑑𝑥
+∞

−∞
. (1) 

Функция плотности распределения разно-
сти X-Y двух независимых случайных величин 
X и Y – формула (2): 

(𝑓 ⊝ 𝑔)(𝑡) = ∫ 𝑓(𝑥)𝑔(𝑥 − 𝑡)𝑑𝑥
+∞

−∞
. (2) 

Функция плотности распределения произ-
ведения XY двух независимых случайных ве-
личин X и Y – формула (3): 

(𝑓⨀𝑔)(𝑡) = ∫ 𝑓(𝑥)𝑔 (
𝑡

𝑥
)

1

|𝑥|
 𝑑𝑥

+∞

−∞
. (3) 

Функция плотности распределения част-
ного X/Y двух независимых случайных величин 
X и Y – формула (4): 

(𝑓 ⊘ 𝑔)(𝑡) = ∫ 𝑓(𝑥)𝑔 (
𝑥

𝑡
)

|𝑥|

𝑡2 𝑑𝑥
+∞

−∞
. (4) 

Если u – функция, состоящая из n строго мо-
нотонных и дифференцируемых частей 𝑢𝑖, то 
распределение 𝑢(𝑋), где X – СВ с функцией 
плотности f, задается как 

𝑝(𝑥) = ∑ 𝑓(𝑢𝑖
−1(𝑥))|(𝑢𝑖

−1)(1)(𝑥)| 𝑛
𝑖=1 ,  (5) 

где 𝑢−1 обозначает функцию, обратную к функ-
ции u, а 𝑢(1) – первую производную функции 𝑢. 

Требуется, чтобы функции плотности рас-
пределений и указанное количество их произ-
водных были ограниченными и непрерыв-
ными, за исключением конечного числа точек, 
в которых в которой функция не определена 
или имеет нерегулярное поведение. Такие 
точки будем называть потенциальными 

особыми точками (потенциальными сингуляр-
ностями) функции плотности. При этом необя-
зательно, чтобы функция плотности (или ее 
производная) имела сингулярность в данной 
точке. Важным является следующее требова-
ние: вне особых точек функции плотности и 
определенное число их производных должны 
быть непрерывными (и, следовательно, огра-
ниченными в пределах малых окрестностей 
особых точек). 

Обозначим семейство функций распределе-
ний как Fk, kN. Будем говорить, что функция 
распределения f принадлежит семейству Fk, 
если существует nN и точки p1,…,pnR, , назы-
ваемые потенциальными особыми точками, 
такие, что для всех 0  i  k функция f(i) непре-
рывна во всех точках за исключением потенци-
альных особых точек  p1,…,pn. 

Операции над величинами реализуются в 
библиотеке классов на основе теоремы, пред-
ставленной в работе [2, с.5]. Например, если 
fFk и fFk – функции плотностей распределе-
ния с потенциальными особыми точками 
p1,…,pn и q1,…,qm  соответственно, то f  g  Fk с 
потенциальными особыми точками pi+qi, 1  i  
n, 1  j  m. Кроме того, в работе [2] приводится 
ряд теорем и доказательств относительно вы-
числения результата арифметических опера-
ций над функциями плотностей случайных ве-
личин. К одним из основных результатов дан-
ной работы является теорема, которая утвер-
ждает, что семейства Fk замкнуты относи-
тельно всех арифметических операций, а также 
для операции возведения в степень. 

Точка сингулярности в нуле имеет особое 
значение для операций умножения и деления: 
функции суммы и разности ограниченных 
функций плотности остаются ограниченными, 
а произведения и частные могут давать особую 
точку в нуле. Например, на рис. 1 приведен гра-
фик функции плотности произведения двух не-
зависимых нормально распределенных слу-
чайных величин, полученный с использова-
нием библиотеки классов, а на рис. 2 – график 
функции распределения. Функции плотности, 
имеющие единственную потенциальную осо-
бую точку в нуле, образуют подсемейства Fk, за-
мкнутые по четырем арифметическим опера-
циям и операции возведения в степень. 
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Рис. 1. График функции плотности произведения двух стандартных  

нормальных распределений 
 

 
Рис. 2. График функции распределения произведения двух стандартных  

нормальных случайных величин 
 
Потенциальные особые точки определяют 

интервалы, на которых результирующая функ-
ция будет аппроксимирована. Для выполнения 
процедуры аппроксимации функция плотно-
сти вычисляется в конечном количестве точек. 
Каждое такое вычисление выполняется путем 
применения численного интегрирования по 
одной из формул (1)-(4). В данном случае 
можно использовать алгоритм вычисления ли-
нейной свертки дискретных последовательно-
стей. 

Распределения случайных величин пред-
ставляются в виде кусочно-заданных полино-
миальных приближений их функций плотно-
сти. Под кусочно-заданной понимается функ-
ция, определенная на множестве веществен-
ных чисел, заданную на каждом из интервалов, 
составляющих область определения. Те точки, 
которые делят область определения функции 
на составляющие, называются граничными 

точками и являются по сути точками разрыва 
функции. 

Каждая аппроксимированная (приближен-
ная) часть функции называется сегментом. 
Крайние точки сегментов располагаются в по-
тенциальных особых точках, а также в точках 
+ и -. Предполагается, что каждый из сег-
ментов принадлежит к одному из следующих 
видов: сегмент на замкнутом интервале без 
особых точек, сегмент на замкнутом интервале 
с особой точкой на одном из его концов или 
сегмент без особых точек и с одной из крайних 
точек в плюс или минус бесконечности. 

Каждая из аппроксимируемых функций 
плотности сопоставлена с набором потенци-
альных особых точек, в которых поведение 
функции неизвестно. Во-первых, нужно опре-
делить, действительно ли потенциальная осо-
бая точка является особой точкой. Если это так, 
то нужно выбрать методы для максимально 
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точного представления функции в данной 
точке.  

Если функции плотностей распределения 
величин, над которыми выполняются арифме-
тический операции, имеют особые точки, не-
возможно заранее определить, будет ли иметь 
особые точки результирующая функция. К при-
меру, сумма двух независимых случайных ве-
личин с функциями плотности f(x)=0.25x-0.75 на 
[0,1] имеет особую точку в нуле, в то время как 
сумма двух распределений хи-квадрат с коли-
чеством степеней свободы 1 не имеет особых 
точек. Поэтому следует пытаться определить 
наличие особых точек численно. 

Заключение 
Разработка иерархии классов для работы с 

одномерными случайными величинами про-
должается. В частности, открытыми остаются 
такие вопросы, как оценка погрешности чис-
ленных методов интерполяции и интегрирова-
ния, а также исследование изменения количе-
ства потенциальных особых точек в результате 
выполнения множественных арифметических 
операций. 

Практическая значимость исследования за-
ключается в возможности применения 

иерархии классов для проведения научных и 
инженерных расчетов (например, в задачах 
прогнозирования транспортных потоков, сто-
хастических финансовых операций и т.п.). Биб-
лиотеку классов можно использовать как сред-
ство для выполнения арифметических опера-
ций над различными случайными величинами 
из таких параметрических семейств, как, 
например, равномерное, нормальное, экспо-
ненциальное, а также выполнять построение 
их функций плотности и распределения и вы-
числять их основные числовые характеристики 
(математическое ожидание, дисперсия, асим-
метрия, эксцесс и т.д.). 
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Аннотация. Проблема информационной безопасности современных вычислительных систем является 

одной из самых актуальных задач в сфере информационных технологий на сегодняшний день. Антивирус-
ные программы и иные методы защиты информационных систем автоматизированного производства, 
существующие на сегодняшний день, препятствуют неправомерным действиям и обеспечивают беспере-
бойную работу практически всех электронно-вычислительных систем. Нередко бывает, что предприя-
тие использует одновременно более одной антивирусной программы или иного метода защиты с целью 
поддержания более надежной стабильности и работоспособности системы. На сегодняшний разрабаты-
ваются и внедряются совершенно новые и инновационные технологии, основной целью которых является 
защита информационных ресурсов и поддержание информационной безопасности предприятия в целом. В 
данной статье мы более подробно изучим классические методы защиты информации, а также приведем 
одни из самых последних и эффективных разработок из области защиты информационных ресурсов ав-
томатизированного производства. 

 
Ключевые слова: производство, информационные ресурсы, информационная безопасность, эффектив-

ность, инновация. 
 

дними из классических средств защиты 
информации автоматизированного произ-

водства являются антивирусные программы. 
Антивирусным программным обеспечением 
является набор специализированных функций, 
которые выявляют, предотвращают и выпол-
няют действия, направленные на устранение 
вредоносных или же подозрительных про-
грамм. Примерами данных программ являются 
Dr. Web и Kaspersky. 

Рассматривая основные функции этих 
программ, необходимо отметить, что антиви-
рус Dr. Web: 

‒ работает практически во всех операци-
онных системах;  

‒ использует единые файлы вирусных баз 
вне зависимости от типа используемой ОС;  

‒ имеется специальный регулятор «низ-
кий-высокий», при помощи которого можно 
изменять системный приоритет программы Dr. 
Web;  

‒ существует возможность добавлять в 
список исключаемых из проверки, это стано-
вится полезным при конфликте антивируса с 
некоторыми программами. 

У Kaspersky: 
‒ существует широкий спектр настроек и 

возможность выбора предустановленных уров-
ней защиты: низкий, рекомендуемый, высокий 
и пользовательский;  

‒ имеется возможность формирования от-
чёта о проделанных действиях;  

‒ существует проверка компьютера по рас-
писанию;  

‒ при проверке антивирус уступает ре-
сурсы другим приложениям. 

В целом антивирусные программы явля-
ются отличным решением, направленными на 
защиту информационных ресурсов предприя-
тия. Но современные системы требуют совре-
менных и более инновационных методов за-
щиты информации. 

О 
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Следующим примером распространенного 
метода защиты информационных ресурсов ав-
томатизированного производства являются 
криптографические алгоритмы.  

Криптографическое преобразование – это 
преобразование информации, которое основы-
вается на некотором алгоритме, зависящем от 
изменяемого параметра (обычно называемого 
секретным ключом), и обладающее свойством 
невозможности восстановления исходной ин-
формации по преобразованной, без знания 
действующего ключа, с трудоемкостью меньше 
заранее заданной. 

Основным достоинством криптографиче-
ских методов является то, что они обеспечи-
вают высокую гарантированную стойкость за-
щиты, которую можно рассчитать и выразить в 
числовой форме (средним числом операций 
или временем, необходимым для раскрытия 
зашифрованной информации или вычисления 
ключей). 

Но не смотря на все достоинства, данный 
метод имеет свои недостатки, представленные 
на рисунке. 

 
Рис. Основные недостатки криптографических методов защиты информации 

 
Одним из самых инновационных методов 

защиты от утечки информационных ресурсов 
предприятия является использование биомет-
рических алгоритмов идентификации пользо-
вателей. 

Метод распознавания личности посред-
ством анализа специфики работы с перифе-
рийными устройствами основывается на том 
факте, что каждый из пользователей при ра-
боте с информацией на своей ЭВМ использует 
уникальные методы и принципы работы с 
устройствами. Примером может выступать 
скорость печати, паузы между набором целых 
абзацев, периодичность отдыха и т.д. 

Данный метод является одним из самых 
мощных и инновационных методов защиты 
информации на сегодняшний день, предназна-
ченный с целью предотвращения посягатель-
ства, хищения, удаления и изменения инфор-
мационных ресурсов автоматизированного 
производства. Биометрические алгоритмы мо-
гут быть направлены как на выявление и 
предотвращение работы от пользователя, не 
являющегося зарегистрированным в системе, 

так и на выявление хакеры из ряда остальных 
пользователей посредством сравнения его уни-
кальных поведенческих качеств. 

Данные методы приобретают высокую по-
пулярность на сегодняшний день из-за того, 
что применение биометрических алгоритмов 
распознавания пользователей позволяет более 
эффективно снижать риски хищения, измене-
ния и уничтожения информационных ресурсов 
предприятия. Также стоит отметить, что ис-
пользуемые в алгоритмах биометрические дан-
ные являются уникальными для каждого чело-
века, что полностью исключает возможность 
копирования или же создания похожих пове-
денческих качеств каждого человека.  

Следующим одним из самых инновацион-
ных методов с целью поддержания безопасно-
сти информационных ресурсов предприятия 
являются комплексные решения компании 
SearchInform. Основные методы данного про-
граммного обеспечения позволяют предотвра-
щать утечку информации и поддерживать кон-
троль информационных потоков с параллель-
ной работой на удаленных объектах.  

Основные недостатки 
криптографических методов 

защиты информации

Значительные затраты ресурсов 

Трудность совместного 
использования зашифрованной 

информации

Высокие требования к 
сохранности секретных ключей и 

защиты открытых ключей от 
подмены
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Посредством технологий компании 
SearchInform у современных предприятий по-
является возможность внедрения централизо-
ванного информационного контроля над каж-
дым из филиалов. Также стоит отметить, что 
программные продукты компании 
SearchInform соответствуют идеологии защиты 
информационных ресурсов практически всех 
автоматизированных производств.  

Совокупность всех достоинств данного про-
дукта позволяет сделать вывод о том, что дан-
ное программное решение является инноваци-
онным методом, предназначенного с целью 
поддержания информационной безопасности, 
а также подходящим практически для каждой 
автоматизированной системы предприятий.  

Заканчивая данную статью, необходимо от-
метить, что каждый из рассмотренных методов 
защиты информации является инновацион-
ным и стабильно выполняющим свои функции 
на всех вычислительных системах.  

У каждого метода существуют свои достоин-
ства и недостатки, а также особенности и тон-
кости работы. Несмотря на все, для использо-
вания с целью поддержания информационной 
безопасности автоматизированных 

производств, а также поддержания стабильной 
работы и информационной защиты данных, 
подойдет каждый из рассмотренных методов 
защиты информации.  
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онятие ИТ-инфраструктуры 
Инфраструктура информационных техно-

логий (ИТ-инфраструктура) – это документы, а 
также их массивы, находящиеся в информаци-
онных системах, необходимые для функциони-
рования предприятия и выполнения сотрудни-
ками задач с помощью имеющихся приложе-
ний. 

Задачи ИТ-инфраструктуры 
1) Меры, предупреждающие сбои во внут-

ренних бизнес-процессах организации; 
Использование источников бесперебойного 

питания, позволяющие обеспечивать стабиль-
ную работу оборудования, для сохранения дан-
ных. 

2) Реализация надежных решений, кото-
рые обеспечат быструю масштабируемость 
предприятия; 

Масштабируемость предприятия делает 
бизнес прибыльные, а также позволяет захва-
тить большую долю рынка. 

3) Обеспечение безопасности хранения 
данных; 

Потеря данных даже для малого бизнеса 
приносит большие расходы сопоставимые с его 
стоимостью. 

4) Прозрачность и эргономичность си-
стемы управления; 

5) Снижение расходов на создание акти-
вов и их дальнейшее обслуживание. 

Зачем предприятию ИТ-инфраструктура? 
По сути, это один из важнейших активов 

компании. В настоящее время доход и успех 
бизнеса, его конкурентоспособность, а также 
эффективность работы компании, во многом 
определяется стабильностью, безопасностью и 
уровнем развития ИТ-инфраструктуры.  

Что такое гиперконвергенция? 

Гиперконвергенция – метод, при котором 
обработка и хранение данных происходят на 
одних серверах, заполненными оперативной 
памятью, дисками и процессорами, то есть по-
требность во внешней системе хранения отсут-
ствует. 

Область применения гиперконвергентных 
систем Cisco Hyperflex 

Первоначально данные системы наиболее 
эффективно использовались при виртуализа-
ции рабочих мест. Благодаря, архитектуре под-
системы хранения, а именно большое количе-
ство отдельных дисков, которые расположены 
по серверам. При множестве небольших нагру-
зок получаем оптимальное распределение опе-
раций ввода-вывода.  

Производительность гиперконвергентных 
систем ограничивалась сетевым ядром, из-за 
поддержания высокой отказоустойчивости 
данных. Но разработчики нашли решение - 
данные пишутся сразу по сети на необходимые 
сервера, используя, все свободные диски кла-
стера для хранения данных всех виртуальных 
машин. 

В случае отказа одного узла системы, поиск 
резервных данных не нужен, из любого рабо-
чего узла можно запустить их, не теряя произ-
водительности. Данные системы могут быть 
использованы при бизнес-критических нагруз-
ках, так как общая производительность кла-
стера не уменьшается. 

Данные решения позволили использовать 
гиперконвергентные системы для любых вир-
туальных нагрузок. 

Устройство систем Cisco Hyperflex 
Система Cisco Hyperflex состоит из двух обя-

зательных компонентов: 
Кластер данных (Data cluster, обязательный 

компонент) – множество узлов, которые 

П 
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хранят данные и производят запуск виртуаль-
ных машин. На базе серверов строятся узлы с 
изменяемыми параметрами, определяющими 
вычислительные ресурсы кластера – процес-
сор, память и диски для хранения данных. Ми-
нимальное количество таких узлов в рамках 
одного кластера данных – три.  

Кластер – это совокупность нескольких эле-
ментов одного вида, принимаемое как само-
стоятельная единица, которая обладает свой-
ствами. 

На рисунке показана общая схема кластера 
Hyperflex с обозначением всех указанных эле-
ментов. 

 
Рис. Общая схема кластера Hyperflex с обозначением всех указанных компонентов 

 
Второй – вычислительная фабрика (Fabric 

interconnect, обязательный компонент, кроме 
конфигурации Hyperflex Edge) – это несколько 
устройств, осуществляющих деятельность мо-
дуля управления серверами и внешними под-
ключениями, а также сетевого ядра системы. 
Это ключевой элемент инфраструктуры Cisco 
UCS, позволяющий в автоматическом режиме 
по команде пользователя обновлять прошивки, 
а также следит за однородностью настроек на 
всех серверах. Фабрика позволяет: все сервера 
UCS, настраивать по единому шаблону, в один 
клик мышки, одним вызовом API функции или 
полностью автоматически.  

Внедрение гиперконвергенции 
Для внедрения гиперконвергентных систем 

необходимы основания. Например, вывод из 
эксплуатации устаревшего оборудования или 
ввод новых сервисов. В данных ситуациях за-
казчик получает данные для расчетов – необхо-
димый объем вычислительных мощностей 
(дисковое пространство, память и т.п.). Не-
хватка даже единичного элемента, может 

служить поводом для введения гиперконвер-
гентных систем.  

Также необходимо выяснить, что закупить 
для построения гиперконвергентной плат-
формы (какие элементы системы и в какой 
настройке). Большое преимущество будет у 
компаний, использующих серверную фабрику 
Cisco UCS. Имея Fabric Interconnect их не нужно 
закупать отдельно – можно применять дей-
ствующие, если есть свободные порты. В дан-
ной ситуации достаточно купить минимум три 
узла Hyperflex и приступать к построению кла-
стера. Важно, что в этом случае можно рассчи-
тывать в будущем использовать имеющиеся 
узлы в качестве вычислительных (Compute 
only) узлов гиперфлекса, то есть существующие 
инвестиции не пропадают. Да и нынешний 
дисковый массив имеется возможность под-
ключить к кластеру, для хранения архивных ко-
пий или другой нагрузки. 

При отсутствии серверов Cisco UCS у заказ-
чика, нужно закупать всю инфраструктуру це-
ликом, включая Fabric Interconnect. 
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Плюсы при внедрении Cisco Hyperflex в ИТ-
инфраструктуру организации 

Hyperflex имеется возможность без пере-
проектирования, строить кластера виртуализа-
ции от трех до нескольких десятков серверов на 
базе единой платформы, единых принципах 
управления, автоматизации – на базе решений 
единого вендора, благодаря чему техническую 
поддержку, обеспечивает Cisco по схеме «еди-
ного окна».  

Также Cisco Hyperflex является единствен-
ной гиперконвергентной платформой, серти-
фицированной одновременно на три основных 
компонента ландшафта SAP – Application, Data 
Hub и HANA. 

Переход на фабрику Cisco UCS в горизонте 
трех лет сокращает совокупную стоимость вла-
дения серверной инфраструктурой на 46%, по-
этому эта инвестиция в развитие очень быстро 
окупится. 
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 сегодняшней сложной бизнес-среде це-
почки поставок сталкиваются с многочис-

ленными внутренними и внешними пробле-
мами. Многие из них функционируют по всему 
миру на обширных географических террито-
риях и уязвимы для различных рисков. Инфор-
мационные технологии остаются ключевым 
фактором эффективного управления цепоч-
ками поставок, способствуя решению многих 
задач, с которыми они сталкиваются. Совре-
менные клиенты становятся все более требова-
тельными в отношении индивидуальной 
настройки продукции, цены и уровня обслужи-
вания. Усложнение продукции также происхо-
дит на фоне быстрых технологических измене-
ний и постоянного вывода на рынок новых 
продуктов. Более того, внешняя среда чрезвы-
чайно динамична и подвержена внезапным из-
менениям в области регулирования, экономи-
ческим факторам, а также социальным и при-
родным вызовам, таким как экстремальные по-
годные условия, землетрясения и цунами. 

Для выживания в таких условиях цепочки 
поставок должны развивать адекватные воз-
можности и адаптироваться к этим вызовам. 
Важным фактором является обеспечение необ-
ходимой сквозной прозрачности процессов с 
помощью механизмов интеграции и 

сотрудничества. Современные цепочки поста-
вок, которые обладают уникальными характе-
ристиками, такими как устойчивость, скорость, 
отслеживаемость и надежность, способны бо-
лее эффективно решать существующие про-
блемы. 

Интернет вещей представляет собой новую 
информационную технологию, которая изме-
няет парадигму управления цепочками поста-
вок и открывает значительные возможности 
для повышения их эффективности. Проведен-
ные исследования литературы по данной теме 
подчеркивают необходимость дальнейших ис-
следований, а также разработки концептуаль-
ных и аналитических моделей для более глубо-
кого понимания воздействия Интернета вещей 
на управление цепочками поставок. Концепту-
альная основа поможет описать текущее состо-
яние знаний и определить важные концепции 
в этой области, а также позволит выявить и по-
зиционировать новые исследовательские 
вклады. Важность концептуальной основы 
также заключается в том, что она является пер-
вым шагом к построению теории. 

Таким образом, данная статья разрабаты-
вает концептуальную основу, которая поможет 
лучше понять роль Интернета вещей в управле-
нии цепочками поставок. Основной 

В 
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исследовательский вопрос заключается в сле-
дующем: каково влияние Интернета вещей на 
управление цепочками поставок? Для ответа на 
этот вопрос в статье предложена концептуали-
зация взаимодействия Интернета вещей и 
управления цепочками поставок, основанная 
на теории ресурсного подхода, которая исполь-
зуется для определения необходимых ресурсов 
для управления цепочками поставок. Предло-
женная концептуальная основа открывает но-
вые перспективы для дальнейших исследова-
ний на стыке Интернета вещей и управления 
цепочками поставок. 

В 1832 году Сэмюэл Морзе, будучи 41-лет-
ним художником, заинтересовался новыми от-
крытиями в области электромагнитной техно-
логии, услышав о них во время путешествия 
между Европой и Америкой. Это увлечение 
привело к изобретению однопроводного элек-
трического телеграфа, первого в мире взаимо-
связанного устройства, что стало катализато-
ром революции в машинной связи. Сегодня, 
спустя почти 200 лет, мы живем в мире, где все 
взаимосвязано, и обмен информацией стал по-
всеместным и привычным. Однако многие це-
почки поставок все еще не обладают таким 
уровнем взаимосвязанности, хотя это могло бы 
принести значительные преимущества. Интер-
нет вещей, представляющий собой сеть авто-
матизированных интеллектуальных устройств, 
давно обсуждается как способ улучшения про-
мышленных и логистических процессов через 
интеграцию информационных и операцион-
ных технологий. 

Интернет вещей имеет различные опреде-
ления, однако для целей управления цепоч-
ками поставок мы принимаем формулировку 
Ben-Daya et al. (2019), согласно которой это сеть 
физических объектов, соединенных в цифро-
вом формате для восприятия, мониторинга и 
взаимодействия внутри компании и с ее цепоч-
кой поставок. Интернет вещей обеспечивает 
гибкость, прозрачность, отслеживаемость и об-
мен информацией, что способствует планиро-
ванию, контролю и координации процессов це-
почки поставок. Это определение охватывает 
ключевые процессы и подчеркивает значи-
мость IoT в управлении цепочками поставок. 

Основные преимущества использования 
Интернета вещей (IoT) в логистике заключа-
ются в повышении прозрачности и оператив-
ности цепочек поставок. IoT позволяет в реаль-
ном времени отслеживать местоположение и 
состояние грузов, что улучшает контроль за 

процессами и предотвращает потери. Техноло-
гии IoT обеспечивают мониторинг окружаю-
щих условий, особенно в холодных цепях, что 
особенно важно для температурно-чувстви-
тельных товаров. Кроме того, IoT способствует 
автоматизации и повышению эффективности 
складских операций, снижая риски ошибок и 
увеличивая общую устойчивость цепочек по-
ставок. 

Применение Интернета вещей (IoT) в логи-
стике включает несколько ключевых примеров. 
Во-первых, IoT используется для мониторинга 
условий на складах, обеспечивая контроль тем-
пературы и влажности в реальном времени. В 
холодовых цепочках IoT позволяет отслежи-
вать температурные условия при транспорти-
ровке, что особенно важно для фармацевтиче-
ских грузов. Также IoT применяется для мони-
торинга безопасности грузов, обеспечивая за-
щиту от потерь и краж благодаря GPS-
технологиям. Кроме того, IoT помогает автома-
тизировать процессы на складах, обеспечивая 
прозрачность и оперативный доступ к инфор-
мации о перемещении товаров. 

Компании, использующие Интернет вещей 
(IoT) в цепочках поставок, обладают рядом 
конкурентных преимуществ. IoT предостав-
ляет возможность обеспечить полную прозрач-
ность процессов, что позволяет отслеживать 
местоположение и состояние товаров в режиме 
реального времени. Это способствует повыше-
нию устойчивости и снижению рисков потерь 
или повреждений грузов. Благодаря автомати-
зированному мониторингу и аналитике IoT 
компании могут лучше прогнозировать и пла-
нировать операции, что увеличивает эффек-
тивность работы. Кроме того, снижаются за-
траты за счет оптимизации ресурсов и умень-
шения ручных операций, что ускоряет про-
цессы и повышает их точность. 

Проблемы современных цепочек поста-
вок 

Ключевые проблемы современных цепочек 
поставок – несоответствие спроса и предложе-
ния, жесткая конкуренция, быстро меняющи-
еся рынки, риски глобальных операций и недо-
статок прозрачности и координации. Решение 
этих проблем предлагается через внедрение 
технологий Интернета вещей (IoT), которые 
обеспечивают сбор данных в реальном вре-
мени, улучшение управления запасами, повы-
шение прозрачности и координации, а также 
оптимизацию логистики и производственных 
процессов. IoT помогает компаниям лучше 



Актуальные исследования • 2021. №11 (38)  Информационные технологии… | 42 

прогнозировать спрос, адаптировать произ-
водство к его изменениям и оставаться конку-
рентоспособными на быстро развивающихся и 
глобализированных рынках. 

Основные проблемы цепочек поставок, ко-
торые рассматриваются в статье и решаются с 
помощью Интернета вещей (IoT), включают: 

1. Сложности согласования спроса и 
предложения: Из-за неопределенности 
спроса и предложения компании часто вынуж-
дены планировать производство задолго до 
того, как станут известны реальные потребно-
сти. Это приводит к проблемам с избыточными 
запасами или дефицитом продукции, что сни-
жает эффективность и увеличивает риски. Ин-
тернет вещей помогает решать эту проблему за 
счет прозрачности данных в реальном времени 
и улучшенного управления запасами и транс-
портировкой, что позволяет точнее прогнози-
ровать спрос и адаптировать производство к 
его изменениям; 

2. Жесткая конкуренция: В условиях вы-
сокой конкуренции на глобальном и местном 
уровнях, компаниям требуется оперативно ре-
агировать на изменения и предлагать про-
дукты, которые соответствуют запросам кли-
ентов. IoT помогает компаниям улучшать свои 
конкурентные преимущества, такие как ско-
рость и прозрачность, за счет оптимизации 
производственных процессов и логистики, 
улучшения качества продукции и сокращения 
сроков вывода товаров на рынок; 

3. Быстро меняющиеся рынки: Рыноч-
ные условия могут меняться очень быстро под 
влиянием новых технологий и изменения 
предпочтений клиентов. IoT позволяет компа-
ниям гибко адаптироваться к этим измене-
ниям за счет данных в реальном времени, улуч-
шенного планирования и прогнозирования 
спроса, а также ускоренной реакции на новые 
требования рынка; 

4. Риски и сложности глобальных опе-
раций: Цепочки поставок, которые охваты-
вают множество географических регионов, 
сталкиваются с дополнительными рисками, та-
кими как колебания валют, природные ката-
строфы, социальные и политические кризисы. 
IoT помогает минимизировать эти риски за 
счет точного мониторинга всех этапов произ-
водства и поставок в реальном времени, что 
позволяет быстрее реагировать на любые изме-
нения и сбои; 

5. Отсутствие прозрачности и коорди-
нации между участниками цепочки 

поставок: Без должной прозрачности трудно 
координировать действия между поставщи-
ками, производителями и клиентами. IoT ре-
шает эту проблему, обеспечивая доступ к дан-
ным в режиме реального времени для всех 
участников цепочки поставок, что способ-
ствует лучшей интеграции, координации и 
управлению процессами. 

Таким образом, Интернет вещей помогает 
справляться с ключевыми проблемами, такими 
как неопределенность спроса и предложения, 
жесткая конкуренция, быстро меняющиеся 
рынки, риски глобальных операций и недоста-
точная прозрачность цепочек поставок. 

Внедрение интернета вещей, дает возмож-
ность решить эти проблемы в цепочке поста-
вок: 

Соответствие спроса и предложения 
Балансировка спроса и предложения явля-

ется важной задачей для всех цепочек поста-
вок, так как и спрос, и предложение подвер-
жены неопределенности). Часто компании вы-
нуждены определять объем производства за-
долго до того, как станет ясен реальный спрос. 
Любые отклонения от этих первоначальных 
планов могут привести к потерям в виде упу-
щенных продаж, избыточных запасов и неэф-
фективному использованию ресурсов. Эти 
сложности становятся еще более значимыми 
для глобальных цепочек поставок, которые 
сталкиваются с управлением более сложной се-
тью операций в разных регионах. Чтобы спра-
виться с этой задачей, цепочка поставок 
должна обладать прозрачностью, интеграцией 
и хорошим сотрудничеством между всеми ее 
участниками. 

Как интернет вещей может решить дан-
ную проблему 

Интернет вещей оказывает значительное 
влияние на соответствие спроса и предложения 
в цепочках поставок, предоставляя компаниям 
возможность получать данные в реальном вре-
мени о состоянии продукции и операционных 
процессах. Это позволяет более точно прогно-
зировать спрос и эффективнее планировать 
производство. Технологии, такие как RFID-
метки и сенсоры, помогают отслеживать за-
пасы и контролировать транспортировку това-
ров, что улучшает управление запасами и 
уменьшает вероятность дефицита или избы-
точных запасов. 

Кроме того, Интернет вещей обеспечивает 
прозрачность всей цепочки поставок, что об-
легчает синхронизацию процессов между 
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всеми участниками, начиная с поставщиков и 
заканчивая конечными потребителями. Это 
позволяет оперативно реагировать на измене-
ния в спросе и быстрее адаптировать произ-
водство и логистику, что снижает риски, свя-
занные с отклонениями от планов производ-
ства, такими как упущенные продажи или уста-
ревшие запасы. 

Конкуренция 
Жесткая конкуренция в современной биз-

нес-среде является серьезным вызовом для це-
почек поставок, который усиливается за счет 
глобализации, высоких ожиданий клиентов и 
нестабильности рынка. Даже местные компа-
нии вынуждены конкурировать на междуна-
родном уровне, потому что в их регионах рабо-
тают глобальные компании, а потребители 
имеют доступ к мировым рынкам. Электрон-
ная коммерция еще больше обостряет эту кон-
куренцию, так как она делает выбор товаров и 
цен более прозрачным. Поэтому конкуренция 
между цепочками поставок становится все бо-
лее важной темой в исследованиях по управле-
нию цепочками поставок. 

Интернет вещей играет ключевую роль в ре-
ализации бизнес-моделей, направленных на 
предоставление не только продуктов, но и до-
полнительных услуг. Такие модели создают 
больше ценности для клиентов, переходя от 
простой продажи товаров к продаже комплекс-
ных решений, объединяющих продукты и 
услуги. Интернет вещей предоставляет компа-
ниям данные о том, как клиенты используют их 
продукты, что открывает возможности для 
предложения новых товаров и услуг, а также 
для изменения бизнес-моделей на основе этих 
данных. Это помогает избежать конкуренции 
только по цене, удерживать долю рынка и со-
здавать стабильные источники дохода. Для 
успешной конкуренции цепочки поставок 
должны постоянно внедрять инновации и 
улучшать качество продукции. 

Решение проблемы конкуренции с помо-
щью Интернета вещей 

Интернет вещей (IoT) помогает решать про-
блему конкуренции в цепочках поставок, обес-
печивая предприятиям доступ к ключевым 
конкурентным преимуществам, таким как ско-
рость, прослеживаемость и надежность. Благо-
даря технологиям IoT, компаниям предостав-
ляется возможность отслеживать и управлять 
продуктами и процессами в реальном времени, 
что значительно повышает их способность 

быстро реагировать на изменения на рынке и 
конкурировать более эффективно. 

IoT также способствует прозрачности и 
улучшению обмена информацией в цепочке 
поставок, что позволяет компаниям лучше ко-
ординировать свои действия с поставщиками и 
партнерами. Это приводит к снижению опера-
ционных затрат, улучшению качества обслужи-
вания клиентов и сокращению времени выхода 
на рынок новых продуктов, что критично для 
конкурентной борьбы в условиях глобализации 
и динамично меняющихся рынков. 

Кроме того, с помощью IoT компании могут 
предложить более персонализированные про-
дукты и услуги, что позволяет им выделяться 
на фоне конкурентов, удовлетворяя более 
сложные запросы клиентов. Эта технология 
также помогает улучшить инновации и каче-
ство продукции, что усиливает их позиции на 
рынке. 

Быстро меняющиеся рынки 
На рынке действует множество факторов, 

вызывающих изменения, начиная от экономи-
ческих условий и заканчивая изменениями в 
предпочтениях клиентов и быстрыми техноло-
гическими новшествами. Часть этих измене-
ний можно объяснить изменениями в запросах 
клиентов другие же вызваны экономическими, 
нормативными и социальными причинами. 
Основные причины изменений связаны с ин-
новациями и технологиями. Проблема заклю-
чается не только в скорости изменений и тем-
пах внедрения новых продуктов, но и в их раз-
рушительном воздействии. Последняя про-
мышленная революция может оказать огром-
ное влияние на компании, и те, кто не успеет 
адаптироваться, могут столкнуться с трудно-
стями в будущем. Для работы на быстро меня-
ющихся рынках ключевыми факторами явля-
ются ясное понимание всей цепочки поставок, 
инновации и использование ИТ-технологий. 

Интернет вещей (IoT) играет ключевую роль 
в адаптации цепочек поставок к быстро меня-
ющимся рынкам, предоставляя компании воз-
можность гибко реагировать на изменения в 
реальном времени. Одной из главных проблем 
на таких рынках является непредсказуемость 
спроса, изменение предпочтений клиентов и 
быстрое появление новых продуктов. IoT по-
могает справиться с этими вызовами за счет 
нескольких важных механизмов: 
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1. Прозрачность и видимость в реальном 
времени: Используя сенсоры и другие устрой-
ства IoT, компании могут получать точные дан-
ные о состоянии производства, запасов, логи-
стики и спроса. Это позволяет лучше понимать 
текущую рыночную ситуацию и быстро реаги-
ровать на изменения. Такая прозрачность со-
кращает задержки в принятии решений и поз-
воляет компаниям адаптировать свои действия 
более оперативно. 

2. Улучшение планирования и прогнози-
рования: IoT-системы собирают большие объ-
емы данных, которые могут быть использо-
ваны для точного прогнозирования спроса и 
оптимизации цепочки поставок. Это позволяет 
компаниям заранее подготавливать ресурсы и 
корректировать объемы производства в соот-
ветствии с рыночными изменениями. 

3. Повышение гибкости и скорости реак-
ции: Благодаря данным в реальном времени и 
интеграции всех участников цепочки поставок, 
компании могут быстрее реагировать на вне-
запные изменения спроса или проблемные си-
туации, такие как сбои в поставках или появле-
ние новых требований на рынке. IoT помогает 
ускорить процесс адаптации за счет автомати-
зации многих процессов и повышения эффек-
тивности взаимодействия между поставщи-
ками, производителями и клиентами. 

Таким образом, IoT помогает компаниям на 
быстро меняющихся рынках быть более гиб-
кими и эффективными, улучшая их способ-
ность предвидеть и реагировать на новые вы-
зовы и возможности. 

Глобализация 
Снижение торговых барьеров и развитие 

информационных и коммуникационных тех-
нологий, особенно Интернета, привели к тому, 
что многие цепочки поставок стали глобаль-
ными, стремясь использовать возможности, 
которые предоставляет глобализация. Эти воз-
можности включают доступ к новым рынкам, 
снижение затрат на производство и закупки, 
использование государственных стимулов для 
привлечения прямых иностранных инвести-
ций, а также повышение конкурентоспособно-
сти. Однако глобальные цепочки поставок 
сталкиваются с рядом сложностей. Они значи-
тельно более масштабны, включают больше по-
ставщиков и производственных мощностей, 
распределенных по разным регионам. Сырье и 
компоненты могут поступать от поставщиков 

из разных стран, сборка происходит на одном 
предприятии, а конечный продукт продается в 
другой стране. Эта глобальная структура со-
здает множество рисков, с которыми не стал-
киваются локальные цепочки поставок, таких 
как различия в культурах и законах, колебания 
валютных курсов, увеличенные сроки выпол-
нения заказов и угрозы, связанные с природ-
ными катастрофами или социальными волне-
ниями. Для того чтобы справиться с вызовами 
глобализации, цепочки поставок должны обла-
дать прозрачностью, интеграцией и эффектив-
ным сотрудничеством. 

Интернет вещей (IoT) значительно помогает 
цепочкам поставок адаптироваться к вызовам 
глобализации, обеспечивая их необходимыми 
инструментами для управления сложными 
операциями в различных географических реги-
онах. Вот основные способы, как IoT способ-
ствует этому: 

1. Прозрачность и видимость на глобаль-
ном уровне: IoT обеспечивает сквозную види-
мость всех процессов в цепочке поставок, 
начиная с производства и заканчивая достав-
кой продукции конечному потребителю. Это 
позволяет отслеживать каждый этап движения 
товаров в глобальной сети, контролировать за-
пасы, проверять состояние грузов и получать 
актуальную информацию о поставках в реаль-
ном времени, что особенно важно для коорди-
нации работы между различными странами. 

2. Управление рисками: Глобальные це-
почки поставок подвержены множеству рис-
ков, таких как колебания валютных курсов, 
культурные различия, изменение законода-
тельства и природные катастрофы. IoT помо-
гает минимизировать эти риски, предоставляя 
данные в реальном времени о состоянии про-
изводства и логистики, что позволяет быстрее 
реагировать на изменения и предотвращать 
потенциальные сбои. 

3. Интеграция и сотрудничество: IoT 
улучшает координацию между различными 
участниками цепочки поставок, обеспечивая 
бесперебойный обмен данными между постав-
щиками, производителями, транспортными 
компаниями и клиентами в разных странах. 
Это способствует лучшему планированию и вы-
полнению заказов, снижая задержки и повы-
шая эффективность всей цепочки. 

4. Оптимизация логистики и транспорти-
ровки: IoT позволяет более точно отслеживать 
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передвижение товаров на глобальном уровне с 
помощью RFID-меток и сенсоров, что улучшает 
управление транспортировкой. Это помогает 
оптимизировать маршруты доставки, управ-
лять запасами и сократить издержки на транс-
портировку, что критично для эффективного 
функционирования глобальных цепочек поста-
вок. 

5. Адаптация к локальным рынкам: IoT 
предоставляет компаниям данные, которые 
помогают лучше понимать локальные рыноч-
ные условия, потребности и предпочтения по-
требителей в разных регионах. Это позволяет 
компаниям адаптировать свои продукты и 
стратегии под конкретные страны, улучшая 
свою конкурентоспособность в условиях глоба-
лизации. 

Таким образом, IoT позволяет глобальным 
цепочкам поставок адаптироваться к вызовам 
глобализации, улучшая прозрачность, управле-
ние рисками и координацию на всех этапах. 

Интернет вещей (IoT) представляет собой 
ключевую технологию, которая может суще-
ственно изменить управление цепочками по-
ставок. Он обеспечивает прозрачность, отсле-
живаемость и координацию между участни-
ками цепочки, что позволяет компаниям опе-
ративно реагировать на изменения в спросе, 
управлять запасами и минимизировать риски. 
IoT помогает компаниям справляться с вызо-
вами глобализации, конкуренции и быстро ме-
няющихся рынков за счет улучшения взаимо-
действия между поставщиками, производите-
лями и клиентами. 

Кроме того, Интернет вещей способствует 
улучшению качества продукции, повышению 
эффективности логистики и снижению затрат. 
Это дает компаниям конкурентные преимуще-
ства на рынках, которые становятся всё более 
требовательными и динамичными. Крайне вы-
сока важность IoT в создании интегрированных 
и гибких цепочек поставок, способных адапти-
роваться к внешним изменениям и сохранять 
устойчивость на глобальной арене. 
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Введение 
Грамотно проведенное оперативное вмеша-

тельство, последующее ведение больного, 
обеспечивающее адекватное течение репара-
тивных процессов способствуют благоприят-
ному клиническому исходу любого хирургиче-
ского заболевания. После проведенной опера-
ции могут возникнуть местные и общие ослож-
нения. Поэтому особо внимание нужно уделить 
разработке мероприятий, направленных не 
только на лечение патологических состояний 
послеоперационного периода, но и на профи-
лактику их развития. Наиболее подходящими 
для решения данной задачи являются препа-
раты, обладающие способностью уменьшать 
выраженность воспалительной реакции, уско-
рять и оптимизировать репаративные 

процессы и одновременно безопасные для па-
циента. [2] Со второй половины XX в. появи-
лись большие надежды на использование про-
теолитических ферментов (папаина, трипсина, 
химотрипсина и др.) в хирургической прак-
тике. Вследствие этого был введен принципи-
ально новый метод использования ферментов 
-системная энзимотерапия (СЭТ). [7] 

Системная энзимотерапия - самостоятель-
ное направление медикаментозной терапии, 
основанное на использовании сбалансирован-
ных смесей протеолитических ферментов (эн-
зимов) животного и растительного происхож-
дения. Энзимы, которые находятся в составе 
этих смесей, при приеме внутрь оказывают 
системное влияние на главные 
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физиологические и патофизиологические про-
цессы в организме [6]. 

Препараты СЭТ используются в следующих 
случаях: 

1. При посттравматических отеках и вос-
палениях, возникших в результате: ранений, 
послеоперационных состояний в хирургии, 
спортивных травмах 

2. При ревматических заболеваниях: рев-
матическом артрите, ревматизме мягких тка-
ней, обострении дегенеративных заболеваний 
суставов 

3. В ангиологии при: острых и поверх-
ностных тромбофлебитах, посттромботиче-
ском синдроме [4]. 

В хирургической стоматологии и челюстно-
лицевой хирургии препараты СЭТ рекоменду-
ется применять при резекции верхушки корня, 
сложном удалении зубов, вестибулопластике, 
гемисекции зуба, цистэктомии, удалении доб-
рокачественных образований слизистой обо-
лочки полости рта, лоскутных операциях с ис-
пользованием систем остеорегенерации, пла-
стике уздечек верхней и нижней губы. [5] 

Лекарственные препараты, содержащие эн-
зимы запускают фибринолиз путем активации 
плазминогена. Более того, препараты СЭТ ока-
зывают воздействие на клетки крови – умень-
шают агрегационную способность тромбоци-
тов и повышают эластичность эритроцитов. 
Благодаря влиянию СЭТ на все компоненты 
воспалительного процесса они стали незаме-
нимы на всех этапах хирургического лечения. 
Нашей целью является изучение эффективно-
сти использования препаратов СЭТ при лече-
нии заболеваний в хирургической стоматоло-
гии [3]. 

Объекты и методы исследования 
Мы провели исследование на базе ГАУЗ 

«Стоматологическая поликлиника № 7» г. Вол-
гоград, в ноябре 2020 -январе 2021 года. В ис-
следовании приняли участие 29 пациентов (17 
мужчин и 12 женщин) с хирургическими стома-
тологическими заболеваниями, нуждавшиеся в 
удалении зубов, резекции верхушки корня, 
удалении ретенционных кист. Средний возраст 
пациентов составил 54,5±2,8 лет. Случайным 
методом были собраны 2 группы: группа, полу-
чавшая энзимотерапию препаратом Флоген-
зим в дополнение к антибиотикотерапии и 
группа контроля, получавшая исключительно 
антибиотикотерапию, 15 и 14 человек, 

соответственно. Первой группе в день опера-
ции назначался препарат Флогэнзим в дозе 2 
таблетки 3 раза в день в течении 5 дней после 
операции, при дальнейшем 7-10 дневном по-
слеоперационном наблюдении (стоматологи-
ческий осмотр на 2, 5, 7 и 10 день, ОАК+СОЭ на 
5 день). Перед назначением Флогензима ана-
лизировался анамнез пациентов на основании 
амбулаторных карт общесоматических поли-
клиник по месту жительства для определения 
наличия сопутствующей патологии. При отсут-
ствии амбулаторной карты предлагалось 
пройти медицинский осмотр на базе клиники 
«Диалайн» в объеме консультации врача-тера-
певта, лабораторных и инструментальных ме-
тодов исследования (ЭКГ, флюорография, ОАК, 
ОАМ, коагулограмма, уровень креатинина, мо-
чевины, АЛАТ, АСАТ, билирубин).  

Особое внимание уделялось возможным 
нарушениям гомеостаза и повышенной прони-
цаемости сосудистой стенки. По результатам 
анализа амбулаторных карт и проведенного 
обследования были выявлены следующие со-
путствующие патологии: хронический бронхит 
вне обострения, гипертоническая болезнь, 
нарушения сердечного ритма, заболевания же-
лудочно-кишечного тракта. Данные патологии 
не являлись противопоказанием к назначению 
препарата Флогензим, поэтому схема назначе-
ния препарата не отличалась у пациентов с со-
матическими патологиями. При послеопера-
ционном наблюдении во время стоматологиче-
ского осмотра оценивались наличие или отсут-
ствие и степень выраженности (слабо выражен, 
умеренно выражен, резко выражен) следующих 
признаков: болевой синдром, повышение тем-
пературы тела, увеличение и болезненность 
регионарных лимфатических узлов, коллате-
ральный отек мягких тканей лица, отек слизи-
стой оболочки в области оперативного вмеша-
тельства, гиперемия слизистой оболочки раны, 
нарушение функций, необходимость примене-
ния симптоматической антибактериальной те-
рапии. Статистический анализ полученных 
данных проводился с использованием пакета 
прикладных программ IBM SPSS Statistics 21. 

Результаты и их обсуждения 
Итог комплексного лечения с применением 

Флогэнзима: выраженный положительный эф-
фект. Субъективно у 23 человек (70%) на 2-й 
день лечения наступило улучшение состояния. 
В группе сравнения улучшение общего 
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состояния отмечалось не ранее 4-х дней после 
операции. Улучшение основных показателей 
(снижение температуры, ЧСС, ЧДД) в группе 
больных принимавших Флогэнзим, отмечена 
раньше, чем у больных группы сравнения.  

Симптом боли в послеоперационной ране 
отсутствовала уже на 1,8±0,16 сутки в первой 
группе наблюдения, у пациентов группы срав-
нения этот симптом сводился к минимуму 
лишь на 3,75±0,3 сутки госпитализации. Колла-
теральный отек мягких тканей у пациентов 1 
группы почти не определялся на 1,87±0,16 
сутки, в группе сравнения сохранялся до 
4,76±0,3 суток в послеоперационном периоде. 
Основные функции (открывание рта, переже-
вывание и глотание пищи и др.) наблюдалось 
на 3,2±0,11 и 4,0±0,23 сутки в основной группе 
и в группе сравнения соответственно. Очище-
ние раны от экссудата и её эпителизация 

происходили на 2 суток раньше в основной 
группе, чем во второй группе.  

позитивная динамика течения острого вос-
палительного процесса представлена в таблице 
(лабораторные показатели). Отмечается замет-
ное снижение количества лейкоцитов и скоро-
сти оседания эритроцитов у больных основной 
группы. В группе сравнения на 5-е сутки сохра-
няется умеренный лейкоцитоз, СОЭ практиче-
ски не меняется по сравнению с исходным 
уровнем.  

По нашим данным, иммуномодулирующий 
эффект препаратов СЭТ выражается в сниже-
нии палочкоядерных и сегментоядерных 
нейтрофилов по сравнению с контрольной 
группой, а также повышения относительного 
содержания мононуклеаров лимфоцитов и мо-
ноцитов. 

Таблица 

Эритроциты 
Гемоглобин (г/л) 

(х1012/л) 
Лейкоциты 

(х109/л) 
СОЭ (мм/час) 

Поступл. 5-й день Поступл. 5-й день Поступл. 5-й день Поступл. 5-й день 
Основная группа 

4,5±0,56 4,98±0,09 120,4±2,5 124,7±2,5 13,07±0,6 8,03±0,34 29,95±1,7 20,45±1,8 
Группа сравнения 

4,54±0,1 4,31±0,1 120,9±3,7 118,5±2,9 13,35±0,8 10,2±0,45 30,8±1,97 30,08±1,4 
 
Выявленные лабораторные сдвиги сопро-

вождались и ускорением редукции основных 
клинических проявлений заболевания. Паци-
ентам 1 группы, принимавшим Флогэнзим, 
была назначена антибиотикотерапия в тече-
нии 5 дней. В группе сравнения исходя из лабо-
раторных показателей, антибиотикотерапия 
назначалась на 15 суток. В ряде случаев прихо-
дилось проводить исследование на чувстви-
тельность к антибиотикам, либо комбиниро-
вать несколько антибиотиков или использо-
вать препараты группы резерва (с учетом кли-
нических и микробиологических данных). К 
комбинации препаратов или их замене при-
шлось прибегнуть в группе сравнения – у 8 па-
циентов. Флогэнзим изменяет реологические 
свойства крови. улучшает микроциркуляцию и 
этим обеспечивает проникновение антимик-
робного препарата в воспалительный очаг, чем 
достигается увеличение эффективности анти-
биотика [1]. 

В результате данных, представленных 
выше, мы можем считать, что применение 
Флогэнзима позволило добиться 

удовлетворительного результата лечения. 
Важно отметить, что общий показатель расхо-
дов на лечение уменьшались в среднем на 30%.  

Эти результаты можно объяснить основ-
ными свойствами протеолитических энзимов. 
При бактериальном воспалении комбинация 
энзимов проявляет противоотечный, протео-
литический и фибринолитический эффекты.  

Таким образом, результаты проведенного 
нами исследования показали, что препарат 
Флогэнзим оказывает положительное влияние 
на течение острого одонтогенного гнойно-вос-
палительного процесса в челюстно-лицевой 
области, а именно:  

• позволяет быстро уменьшить явления 
общей интоксикации;  

• увеличить эффективность применения 
антибиотиков;  

• ускорить процессы очищения и регене-
рации в ране, тем самым значительно умень-
шить срок пребывания больных с данной пато-
логией стационаре; 

• обеспечить экономический эффект 
снижения общей стоимости лечения. 
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Заключения 
В результате нами изученной литературы и 

собственных исследований по проблеме при-
менения ферментативных препаратов нами 
были сделаны следующие выводы:  

1. Наиболее рациональным на сегодняш-
ний день является применение ферментатив-
ных препаратов в форме системной энзимоте-
рапии. 

2. Среди препаратов СЭТ предпочтение 
следует отдавать препарату новой генерации – 
Флогэнзиму, так как повышенная концентра-
ция в нем всех компонентов позволяет приме-
нять препарат коротким курсом для уменьше-
ния выраженности неблагоприятных явлений 
послеоперационного периода и профилактики 
осложнений. 

3. Состав препарата Флогэнзим также 
обеспечивает преимущественную эффектив-
ность его при остром воспалительном про-
цессе.  

4. Состав препарата позволяет применять 
его в незначительных суточных дозах.  

Для профилактики осложнений послеопера-
ционного периода в хирургической стоматоло-
гии Флогэнзим назначают через 2-3 часа после 
операции в дозе по 2 драже 3 раза в день в те-
чение 5 дней после операции [8]. 

Доза препарата может быть увеличена до 12 
драже в сутки в зависимости от объема и трав-
матичности вмешательства. Препарат следует 
принимать за 30 минут до еды, запивая стака-
ном воды. Учитывая иммунонормализующий 
эффект препарата и благоприятное его дей-
ствие на процессы регенерации в организме, 
возможно продлить курс лечения до полной 
эпителизации раны. 

Мы считаем, что препараты системной эн-
зимотерапии удовлетворяют всеобщему тера-
певтическому принципу: надежность и эффек-
тивность при общей хорошей переносимости.  

По результатам выполненного нами иссле-
дования на базе стоматологической поликли-
ники № 7 сделаны выводы: применение препа-
ратов системной эзимотерапии (Флогэнзима) 
существенно уменьшает местные проявления 

патологического процесса в полости рта, спо-
собствует более быстрому заживлению ран или 
устранению обострений заболевания, а также 
повышает эффективность и снижает выражен-
ность побочных действий антибактериальной 
терапии. Благодаря чему данные препараты 
нашли широкое применение в лечении хирур-
гических больных и послеоперационной реа-
билитации. 
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ланирование играет важную роль в дости-
жении успеха в любом начинании. Оно 

включает постановку целей и задач, определе-
ние и выбор наиболее эффективных путей и 
средств их достижения. В ходе планирования 
предполагается определить, что и как необхо-
димо сделать для достижения поставленных 
целей. 

Планирование является одним из первооче-
редных элементов любого управленческого 
цикла.  

Цикл PDCA включает такие этапы, как пла-
нирование (Plan), реализация (Do), проверка 
(Check) и действие (Action). Этот цикл в россий-
ской литературе также именуется ПДПД, что 
расшифровывается как «Планируй – Делай – 
Проверяй – Действуй». 

Он повторяется до совпадения результата с 
планом. Но здесь следует учесть, что план пе-
риодически может изменяться в соответствии 
с требованиями потребителей, и поэтому 
именно он является основой для достижения 
требуемого результата. 

Существует множество определений плани-
рования. В общем смысле под ним понимается 
процесс постановки целей и определение того, 
что должно быть сделано для их достижения. 
Сущность процесса планирования детально 
раскрывается в следующем определении: 
«Планирование представляет собой 

ориентированный на будущее, осуществляе-
мый на основе систематической подготовки 
регулярно повторяющийся процесс перера-
ботки информации и принятия решений, кото-
рый проводится как на уровне системы (пред-
приятия) в целом, так и ее отдельных элемен-
тов (структурных подразделений, функцио-
нальных подсистем, отдельных работников). 
Результатом планирования является план или 
система планов». 

Планирование по своей сути является про-
цессом. Как и в случае всякого любого про-
цесса, данные и информация, поступающие на 
входе, перерабатываются с помощью опреде-
ленных методов и инструментария в информа-
цию, получаемую на выходе, то есть в альтер-
нативные варианты плана. 

Здесь также стоит отметить, что на процесс 
планирования оказывает существенное влия-
ние человеческий фактор, так как само плани-
рование осуществляется людьми. В ходе пере-
работки информации, коммуникации и приня-
тия решений задействуются разные виды 
мышления, реализуются определенные типы 
поведения, которые оказывают влияние на 
процесс планирования. Тем самым в процесс 
планирования вносятся личные представления 
о ценностях, целях и интересах. 

Существует значительное различие между 
планированием и прогнозированием и, 

П 
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соответственно, между планом и прогнозом. 
Оно состоит в том, что прогнозирование явля-
ется пассивным предсказанием (например, 
прогнозом инфляции, курса валюты и пр.), а 
планирование – это формулирование намере-
ний, которое предполагает сознательное про-
явление волевых усилий и включает в себя при-
нятие решений. Планирование устанавливает 
то, что должно быть сделано. 

В планировании важен не только результат 
(план). Сам процесс планирования не менее ва-
жен, поскольку он помогает ответить на следу-
ющие важные вопросы: где организация нахо-
дится в настоящее время (экономическая пози-
ция предприятия), каковы итоги и условия ее 
деятельности и как, и при помощи каких ресур-
сов могут быть достигнуты цели организации.  

Планирование – это не только умение 
предусмотреть все необходимые действия, но 
и способность предвидеть любые неожиданно-
сти в виде рисков, которые могут возникать в 
процессе выполнения плана. А поскольку пред-
приятие не может полностью устранить все 
возможные риски, то так же важно уметь спла-
нировать мероприятия по реагированию на 
них. 

Планирование не должно выполняться фор-
мально, потому что это так принято. Главная 
цель планирования состоит в том, чтобы быть 
действенным инструментом для достижения 
целей предприятия. Из этой главной цели вы-
текают частные цели (задачи, подцели) плани-
рования, которые должны обеспечивать со-
блюдение следующих условий: согласован-
ность достижения целей и действий работни-
ков, отделов разных уровней управления; свое-
временное (раннее) выявление и предупрежде-
ние проблем; координация частных планов и 
их взаимосвязь со стратегией; подготовка при-
нятия решений; определение основных пока-
зателей и точек контроля; информирование со-
трудников о целях, альтернативах, сроках и 
ограничениях; мотивация сотрудников. 

На сегодняшний день планирование биз-
неса по-прежнему является одной из самых бо-
левых точек российского менеджмента. Это 
вызвано целым рядом причин. Во-первых, пла-
нирование в условиях рынка, ориентированное 
на удовлетворение потребностей клиента, само 
по себе является достаточно сложной интел-
лектуальной работой. В ходе разработки пла-
нов требуется системное видение, а также 

создание и использование информационной 
базы, аналитическая обработка данных, проек-
тирование будущего, постоянная активность и 
вовлеченность в процесс планирования всех 
участников планирования (особенно топ-ме-
неджмента), их творческий подход к оценке 
рыночной ситуации и возможностей потреби-
телей. Во-вторых, сама организация процесса 
планирования и его осуществление являются 
непростой задачей, поскольку требуют гибкого 
сочетания централизации и децентрализации 
в планировании, создания условий для участия 
в нем специалистов различных подразделений 
(экономистов, плановиков, финансистов, про-
изводственников, сбытовиков, снабженцев, 
маркетологов и т.д.). Все это сопровождается 
организационными проблемами и свидетель-
ствует о наличии коммуникационных трудно-
стей, связанных с процессами планирования. 
В-третьих, имеют место проблемы социально-
культурного характера. В России еще доста-
точно сильны позиции сторонников директив-
ного управления и приказов сверху, нежели ру-
ководителей, склонных к использованию де-
мократических методов управления. Дирек-
тивное планирование затрудняет процесс биз-
нес-планирования, поскольку ряд ограничений 
(сроки, стоимость) «спускается» сверху без 
обоснований. В-четвертых, в отличие от разви-
тых стран Запада, условия становления плани-
рования бизнеса в России имеют свою специ-
фику. Это затрудняет использование зарубеж-
ных методических разработок, поскольку дан-
ные методики зачастую не соответствуют хо-
зяйственным, экономическим, правовым и 
другим условиям российского бизнеса. 

Таким образом, развитие новых организа-
ционных форм и методов планирования биз-
неса на российских предприятиях становится 
жизненно необходимым. Предприниматели 
должны научиться заглядывать в будущее и це-
ленаправленно его готовить, предвидя опасно-
сти и используя возможности, открывающиеся 
во внешней среде. 

Кроме того, в силу изменчивости внешней 
среды предприятие вынуждено быстро и эф-
фективно менять свой план с учетом рыночной 
ситуации. Необходимость сохранять гибкость и 
возможность выбора адекватных действий в 
меняющемся мире вовсе не означают, что 
предприятие сможет действовать, не имея ни-
какого утвержденного плана. 
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Также все предприятия вынуждены сегодня 
работать в условиях усиления конкуренции, а 
потому должны думать об усилении ключевых 
факторов успеха и о создании своих конкурент-
ных преимуществ. При этом важную роль здесь 
играют вопросы разработки и реализации 
стратегии, гибкого и непрерывного планирова-
ния. 

И наконец, для повышения эффективности 
планирования необходима соответствующая 
деловая культура, способствующая эффектив-
ной организации и осуществлению процесса 
планирования на практике. 

Несмотря на то, что с планированием люди 
сталкивались с древнейших времен, его выде-
ление в самостоятельную область знаний про-
изошло лишь в начале ХХ в. Как и любая дея-
тельность, планирование характеризуется ме-
тодологией и организацией, которые тесно 
связаны между собой.  

Методология планирования – это совокуп-
ность принципов, подходов, способов органи-
зации и методов планирования для эффектив-
ного решения проблем. Она определяется по-
ниманием путей, средств и возможностей для 
достижения поставленных целей. 

Одна из важнейших задач руководителей 
предприятий заключается в том, чтобы вы-
брать и разработать методологию планирова-
ния. При ее формировании необходимо учиты-
вать человеческий фактор. Также к числу ос-
новных факторов, практически значимых для 
формирования методологии планирования, 
относятся логика, интуиция и здравый смысл. 

В современной методологии планирования 
центральное место занимает системный под-
ход. Использование его принципов выступает 
связующим звеном между методологией и ор-
ганизацией планирования. Эти две характери-
стики играют важную роль и должны быть за-
ложены в систему, процесс и механизм плани-
рования. Планирование как область научного 
знания пронизывает всю управленческую дея-
тельность и является междисциплинарным по 
своей природе. 

Планирование как функция управления 
имеет свой объект и предмет исследования. 

Что касается объекта планирования, то процесс 
планирования применяется в различных соци-
ально-экономических системах (корпорациях, 
предприятиях, структурных звеньях). Все эти 
системы могут выступать в качестве объекта 
планирования. Предметами планирования яв-
ляются сама деятельность и отношения между 
объектами планирования и внешней средой. 

В зарубежной и отечественной практике ис-
пользуются различные подходы к организации 
процесса планирования в иерархических си-
стемах управления. Наибольшее распростране-
ние на практике получили три подхода к пла-
нированию с учетом иерархии: сверху вниз, 
снизу вверх и встречное планирование на ос-
нове сочетания первого и второго подходов. 

Классический подход к организации про-
цессов планирования (сверху вниз) гласит, что 
планирование – это удел руководителей выс-
шего уровня управления (топ-менеджеров). 
Однако современные подходы к управлению 
предполагают участие в этом процессе и дру-
гих сотрудников предприятия (снизу вверх, 
встречное планирование). Планирование ста-
новится действенным инструментом только 
тогда, когда работники активно вовлечены в 
его процесс, принимают непосредственное 
участие в постановке целей и разработке спо-
собов их достижения. Правда, стоит отметить, 
что не существует универсальных процессов 
планирования, которые подходили бы всем без 
исключения организациям. Правильный выбор 
процесса планирования для конкретной орга-
низации зависит от множества факторов (раз-
мер организации, отрасль и т. д.). 

Роль высшего руководства в планировании 
заключается в том, что оно должно проявлять 
интерес к процессу планирования, оказывать 
ему поддержку и участие. Планирование 
должно начинаться и заканчиваться на вер-
шине иерархии. Топ-менеджмент должен 
определить общую схему планирования, прин-
ципы определения целей. Руководители также 
несут полную ответственность за эффектив-
ность планирования. 
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а фоне быстрого развития экономики, по-
всеместного внедрения новейших техно-

логий, встал вопрос дальнейшего внедрения 
автоматической системы электронного доку-
ментооборота в целях информационного взаи-
модействия органов государственной власти, 
как федерального, так и регионального уров-
ней, а также их подведомственных учрежде-
ний. 

Уже в настоящее время электронный доку-
ментооборот упрочил свои позиции как опера-
тивное и универсальное средство информаци-
онного обмена между ведомствами. 

Так, например, по итогам 2020 года только в 
налоговых органах объем документов в си-
стеме электронного документооборота состав-
ляет до 300 тысяч единиц. Но немаловажную 
роль в таком объеме сыграло введение ограни-
чительных мер по борьбе с новой коронавирус-
ной инфекцией (Covid-19) [12]. 

В основе правового регулирования элек-
тронного документооборота лежит Федераль-
ный закон от 06 апреля 2011г. № 63-ФЗ «Об 
электронной подписи», а именно статья 6 ука-
занного закона, согласно которой установлено 

тождество между документами, представлен-
ными на бумажном носителе и подписанными 
собственноручно, и документами, подписан-
ными электронной подписью. С учетом того, 
что автоматическая система электронного до-
кументооборота предполагает применение 
усиленной квалифицированной электронной 
подписи, то допустимо утверждать, что бумаж-
ный документооборот и электронный явля-
ются равнозначными [1]. 

Действительно, создается презумпция 
обоих вариантов обмена документами, за ис-
ключением случаев, когда федеральным зако-
ном или иным нормативным правовым актом 
предусмотрено создание документа лишь на 
бумажном носителе, а также когда подписание 
электронного документа осуществляется про-
стой электронной подписью. 

В Министерстве финансов Российской Фе-
дерации практика электронного документо-
оборота насчитывает более десяти лет. Еще в 
письме ведомства от 25 сентября 2009г. № 02-
06-00/4581 речь шла о приоритетном использо-
вании электронных документов в системе 

Н 
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электронного документооборота Федерального 
казначейства [5]. 

Результаты применения электронного доку-
ментооборота в подразделениях и подведом-
ственных организациях Министерства финан-
сов Российской Федерации выражены в следу-
ющих аспектах: 

‒ упорядоченность делопроизводства в 
федеральных органах исполнительной власти, 
что исключает возможность задвоения реги-
страции как входящей, так и исходящей корре-
спонденции; 

‒ прозрачность работы федеральных орга-
нов исполнительной власти, поскольку система 
электронного документооборота позволяет в 
любое время обратиться за информацией о ста-
тусе документа; 

‒ возможность планирования работы с до-
кументами, что повышает эффективность слу-
жебной деятельности; 

‒ оперативность, поскольку электронный 
документооборот позволяет в более короткие 
сроки в сравнении с бумажным носителем 
отыскать тот или иной документ; 

‒ экономия ресурсов при применении 
электронного документооборота означает со-
кращение расходов на машинописную бумагу. 

Переход на электронное взаимодействие 
между подразделениями Министерства финан-
сов и подведомственными учреждениями 
предусмотрен паспортом Федерального про-
екта «Цифровое государственное управление». 
Указанный Федеральный проект предполагает 
максимально полную цифровизацию процес-
сов в области финансового учета, налогового 
администрирования и межведомственной пе-
реписки по вопросам реализации служебной 
деятельности. 

Во исполнение программных задач распо-
ряжение Федеральной налоговой службы от 19 
декабря 2019г. утвержден План мероприятий 
ведомства по расширению электронного доку-
ментооборота на 2020-2022 годы [3]. 

Планом предусматривается наращивание 
практики электронного межведомственного 
взаимодействия, централизация системы элек-
тронного документооборота, вовлечение в 
электронный документооборот структурных 
подразделений, находящихся в подчинении 
Министерства финансов Российской Федера-
ции, развитие электронных систем по типу 
«Личный кабинет налогоплательщика». 

Вместе с тем, принимая во внимание без-
условные преимущества электронных 

документов, следует иметь в виду существую-
щие проблемы их применения на практике. 

Основной проблемой применения элек-
тронного документооборота для его участни-
ков является то, что, во-первых, сертификат 
ключа принадлежит именно подписанту и, во-
вторых, сама по себе подпись проставлена 
именно подписантом. 

Первый риск имеет место вследствие недо-
статочной квалицированной идентификации 
подписанта в удостоверяющем центре при по-
лучении подписи. Однако применительно к 
подразделениям Министерства финансов Рос-
сийской Федерации такой риск практически 
полностью исключен, поскольку сертификаты 
подписи данного федерального органа под-
тверждаются в удостоверяющем центре в при-
сутствии самого подписанта. 

Второй риск связан с несанкционирован-
ным использованием электронной цифровой 
подписи вне ведения самого подписанта. На 
практике данный случай является трудно дока-
зуемым в силу того, что электронная цифровая 
подпись, изготовленная для руководителя, 
применяется конкретным числом должност-
ных лиц подразделения Министерства финан-
сов Российской Федерации. 

Как правило, электронная цифровая под-
пись используется главным бухгалтером, спе-
циалистом по закупкам (в том случае, когда на 
него не возложена функция контрактного 
управляющего), а также специалистами, упол-
номоченными на отправку электронной корре-
спонденции (обычно осуществляют полномо-
чия в приемной руководителя). 

Равным образом передаваемая по каналам 
электронной связи информация не отвечает 
критериям конфиденциальности в том случае, 
когда усиленная электронная цифровая под-
пись убывает из владения подписанта (утрачи-
вается), а также вовремя не вносятся удостове-
ряющим центром соответствующие изменения 
в данные об электронной цифровой подписи. 

В целом, перечисленные проблемы призна-
ются основными при использовании электрон-
ного документооборота. За скобками при этом 
остаются проблемы технического характера, 
например, соответствующее техническое и 
программное обеспечение. 

Наряду с этим в процессе осуществления 
электронного документооборота возникают 
проблемы хранения электронных документов в 
силу того, что срок их хранения ограничен 



Актуальные исследования • 2020. №11 (38)  ГМУ | 58 

сроком действия сертификата ключа проверки 
электронной цифровой подписи. 

Иначе говоря, по истечении срока действия 
сертификата ключа, который выдается удосто-
веряющим центром на срок до одного года, 
электронный документ не проходит проверку 
подписи и, соответственно, утрачивает юриди-
ческую силу. 

В настоящее время на законодательном 
уровне не закрепляется положение о сохране-
нии юридической силы документа после исте-
чения срока действия сертификата ключа элек-
тронной цифровой подписи. 

В практике электронного документооборота 
в подразделениях Министерства финансов Рос-
сийской Федерации нашли распространение 
случаи, когда налогоплательщиком-юридиче-
ским лицом подается декларация, подписан-
ная усиленной квалифицированной электрон-
ной подписью руководителя, срок действия 
ключа которого истекает или владелец кото-
рого теряет полномочия руководителя. Впо-
следствии на момент проверки декларации 
подпись не идентифицируется, соответ-
ственно, документ не имеет юридической 
силы. При таких обстоятельствах декларация 
считается поданной с истечением срока, уста-
новленного для такой подачи федеральным за-
коном. 

Еще одним препятствием на пути к повыше-
нию эффективности использования электрон-
ного документооборота в подразделениях и 
подведомственных учреждениях Министер-
ства финансов Российской Федерации является 
вопрос разграничения оригинала и подлин-
ника электронного документа.  

Законодателем такое разграничение не 
устанавливается, что на практике приводит к 
неоднозначному подходу.  

Так, например, налоговыми органами от-
клоняется заверенная копия электронного до-
кумента с мотивировкой невозможности про-
верки ее уникальности путем применения 
электронного ключа. В то же время Федераль-
ное казначейство допускает применение копий 
электронных документов, поскольку возникает 
в данном случае презумпция ее обязательной 
проверки. 

Спорный подход о тождественности ориги-
нала электронного документа и его копии со-
держится в научной литературе. 

Как указывает М.А. Соколова, одни авторы 
считают, что подлинником является только 
первый экземпляр электронного документа (то 
есть составленный на конкретном 

компьютере), другие убеждены, что у элек-
тронного документа не может быть копии (не-
важно, копировался данный файл с ранее со-
зданного или создавался изначально) [11, с. 24]. 

Представляется, что первая точка зрения 
вряд ли приживется, хотя бы потому, что про-
верка подлинности электронного документа 
слишком обременительна. Вторая позиция до-
статочно распространена и логична, но, тем не 
менее, несколько упрощает ситуацию. 

Идентичность копии и оригинала, то есть 
создание неограниченного количества экзем-
пляров электронного документа, применима к 
электронному документу только в ситуации 
подписания электронного документа квалифи-
цированной электронной подписью и только 
до тех пор, пока и электронный документ, и 
подпись сосуществуют вместе и нет необходи-
мости после длительного хранения в конверта-
ции электронного документа в другой формат 
для обеспечения его воспроизводства новыми 
техническими средствами.  

В случае с документами на бумажном носи-
теле, сложности в регулировании вопроса ко-
пии и оригинала не возникает вследствие 
наличия конкретного правового регулирова-
ния и законодательно закрепленного опреде-
ления – надлежащим образом заверенная ко-
пия. 

Таким образом, учитывая уникальные воз-
можности, предоставляемые системой элек-
тронного документооборота, нельзя не прини-
мать во внимание комплексные правовые 
недоработки в сфере регулирования соответ-
ствующих вопросов, создающие препятствия 
эффективной работы Министерства финансов 
Российской Федерации и его подведомствен-
ных организаций. 

В частности, речь идет об обеспечении до-
полнительной безопасности от несанкциони-
рованного использования подписи третьими 
лицами. Полагаем, в данном случае вопрос 
находится в компетенции технических специа-
листов удостоверяющих центров. 

Также проблема периода хранения элек-
тронного документа, равного периоду дей-
ствия ключа электронной цифровой подписи. 
На практике не стоило бы связывать оба дан-
ных периода по аналогии с документами на бу-
мажном носителе. Для этого требуется внесе-
ние изменений в действующее законодатель-
ство, согласно которым срок хранения элек-
тронного документа устанавливается бес-
срочно. 

Равным образом разрешению подлежит 
проблема установления тождественности 
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копии и оригинала электронного документа. 
Разрешение данной проблемы видится в воз-
можности создания нескольких идентичных 
документов, подписанных усиленной квали-
фицированной электронной подписью. 

Несмотря на возникающие проблемы при-
менения электронного документооборота, та-
кой вид взаимодействия не утрачивает своих 
перспектив. 
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Аннотация. В статье рассмотрены особенности развития цифровой экономики в контексте влияния 
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должна проводиться с соблюдением принципов обеспечения равного доступа, создание преимуществ, эко-
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ктуальность темы статьи обусловлена тем, 
что распространение цифровой экономики 

создает как новые вызовы, так и уникальные 
условия для повышения эффективности стан-
дартных элементов обеспечения экономиче-
ской безопасности государства. В Российской 
Федерации цифровая экономика уже стала ре-
альностью, однако на пути к повсеместной 
цифровизации предстоит преодолеть еще 
много проблем. В современных условиях важ-
ную роль в развитии экономики занимает пе-
реход страны на цифровой формат, который 
может значительно улучшить положение и по-
мочь выйти на передовой уровень. Важно учи-
тывать, что в отличие от традиционной эконо-
мики главным ресурсом в цифровой экономике 
выступают инновации и неисчерпаема, надеж-
ная и своевременная информация. 

Понятие цифровой экономики (digital 
economy) впервые сформулировал бизнес-ана-
литик Дон Тапскот, который исследовал изме-
нения в предпринимательской деятельности в 
соответствии с изменениями технологий. Он 
показывал предпринимателям, как новейшие 
технологии в предпринимательской 

деятельности постепенно трансформируются в 
технологический бизнес [1]. 

Произошедшие за последние 10-15 лет из-
менения в технологиях и переход в «цифру» 
множества функций произвели значительное 
влияние на все сферы деятельности. Цифровая 
экономика обеспечивает конкурентные пре-
имущества инновационного развития эконо-
мических систем различных уровней. Инфор-
мационно-коммуникационные технологии и 
искусственный интеллект стали двигателями 
социально-экономического роста и формиро-
вания нового качества жизни. 

Формирование необходимых социально-
экономических условий способствует ускоре-
нию процессов цифровизации экономики на 
всех уровнях, что является приоритетным 
условием обеспечения экономической без-
опасности государства. 

Сегодня цифровизация выступает одним из 
главных факторов роста мировой экономики, 
поскольку благодаря ей не только повышается 
производительность труда (прямое преимуще-
ство), но и происходит экономия времени, со-
здаются новый спрос на новые товары и услуги, 

А 
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новое качество и ценность (косвенная преиму-
щество) и др. При этом использование цифро-
вых данных как ресурса для производства обу-
словливает переход от традиционной рыноч-
ной экономики к цифровой экономике, в кото-
рой взаимосвязаны все сектора: государствен-
ный и частный, реальный, непроизводствен-
ный и финансовый, добывающий, обрабатыва-
ющий и сектор услуг [2, с. 382]. 

Бесспорно, цифровизация предоставляет 
много преимуществ, проявляющихся в форме 
многочисленных мультипликационных эффек-
тов от включения в единое информационное 
пространство всех производственных цепочек. 
Однако ее влияние на общество и экономиче-
скую безопасность государства является неод-
нозначным.  

Во-первых, обеспечение ею перехода разви-
тия экономики на новый уровень предопреде-
ляет разрушение старой системы производства 
и распределения благ. А это характеризует уже 
цифровые технологии как «подрывные» 
(disruptive).  

Во-вторых, внедрению новых технологий 
присущ избыточный оптимизм, то есть когда 
совокупный эффект от использования цифро-
вых дивидендов намного слабее ожидаемого.  

В-третьих, имеет место неравномерность в 
распределении положительного эффекта от 
внедрения цифровой экономики как между 
странами, так и среди групп населения внутри 
стран.  

В-четвертых, цифровизация в большей сте-
пени выгодна торговым компаниям и банкам. 
При этом «сквозные технологии» (роботиза-
ция, технология блокчейна, нейросети, искус-
ственный интеллект, квантовая виртуальная и 
дополненная реальность), которыми оптими-
зируется производство, происходит роботиза-
ция, осуществляется удаленный контроль, при-
водят к сокращению и ликвидации рабочих 
мест. 

За рубежом давно поняли значимость и пре-
имущества цифровизации для обеспечения 
экономической безопасности государства, по-
этому стараются уделят вопросу развития дан-
ной сферы исключительное внимание. Следует 
отметить, что уровень развития цифровой эко-
номики государства напрямую связан с уров-
нем инвестиций в технологические и иннова-
ционные сектора. Поэтому наибольшие успехи 
в деле диджитализации можно наблюдать 

преимущественно у финансово успешных 
стран, к которым в первую очередь относятся 
США, страны Европы, Япония и Китай [3, с. 
110]. 

Но кроме положительных моментов, циф-
ровизация несет с собой определенные риски. 
Здесь следует различать риски цифровой 
трансформации и риски цифровизации, обу-
словленные внедрением цифровых технологий 
в экономике государства. 

Главный риск цифровой трансформации 
для экономической безопасности государства – 
рост уровня безработицы. Во-первых, автома-
тизация процессов оставит без работы часть 
населения. Во-вторых, могут возникнуть новые 
потребности и запросы со стороны рынка на 
новые профессии (герокинезиолог, эстетист, 
специалист по солнечным технологиям, анали-
тик автотранспорта, ренатурализатор, персо-
нальный вебменеджер, посол по культуре ком-
пании, городской фермер, аудитор экосистем, 
консультант по вопросам роботов, цифровой 
мемуарист, дизайнер игрофикации, эксперт по 
упрощению, архитектор виртуальной реально-
сти, инженер 3D-печати, консультант по циф-
ровой валюте) и трансформацию имеющихся 
(учитель, школьный диетолог, библиотекарь). 

Частично решить перечисленные проблемы 
трудоустройства можно путем стимулирова-
ния самозанятости, формирования культуры 
«обучения в течение всей жизни», создания и 
развития цифровых платформ талантов. 

Другим мощным риском является рост ки-
берпреступности (кражи персональных дан-
ных, средств со счетов, сбор множества конфи-
денциальной и коммерческой информации, 
блокирование деятельности и т.д.), борьбу с ко-
торой нужно проводить как на личном, так и на 
государственном уровне. 

Для достижения максимального эффекта от 
цифровизации нужно, чтобы государство при-
лагало максимум усилий к информированию 
населения об этих рисках, обеспечивало кон-
сультационной и технологической поддержкой 
во внедрении и использовании защищенных 
информационно-коммуникационных систем, 
инфраструктур, платформ, поощрения к само-
занятости. 

Систематизировано среди рисков, обуслов-
ленных внедрением цифровых технологий, 
можно выделить следующие: 
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1. Риски, связанные с применением Ин-
тернета вещей: уязвимость (несанкциониро-
ванный влияние, кибертерроризм) и незакон-
ное применение технологий (управление ви-
деонаблюдением и т. п.). 

2. Риски применения искусственного ин-
теллекта в эгоистичных целях некоторых лич-
ностей, роботизации, автоматизации: рост со-
циального отчуждения из-за потери рабочих 
мест, социальная напряженность, тотальное 
наблюдение за населением, утечка информа-
ции и т.п. 

3. Риски использования технологии блок-
чейн, связанные с уязвимостью безопасности 
самой системы блокчейна и построенной на 
ней инфраструктуре услуг, неизменностью ин-
формации в сети (невозможность исправить 
ошибку, изменить некорректно введенную ин-
формацию), использованием токенов как сред-
ства для отмывания денег, финансирования 
терроризма. 

4. Риски, связанные с использованием 
импортной микроэлектроники. Основная доля 
программного обеспечения (в частности, си-
стемного программного обеспечения операци-
онных систем и систем управления базами дан-
ных) и компьютерной техники, используемых в 
различных странах мира, является импортиро-
ванными. Не исключено, что они могут содер-
жать специальные чипы для шпионажа. 

5. Риски, связанные с применением об-
лачных и распределительных вычислений – за-
висимость от надежности функционирования 
телекоммуникационной системы; размывание 
ответственности за обеспечение информаци-
онной безопасности и снижение уровня кон-
троля в связи с их распределением между ком-
паниями-пользователями, организацией и 
владельцем облачной платформы, Интернет-
провайдером. 

6. Риски, связанные с устойчивостью ра-
боты Интернета как основного канала пере-
дачи данных. 

Следует отметить, что в России развитию 
цифровой экономики на государственном 
уровне уделяется особое внимание. При этом 
несмотря на многие достижения, все еще со-
храняется отставание по ряду вопросов от зару-
бежных стран. Проблемы активного развития 
цифровой экономики в нашей стране многооб-
разны и основываются преимущественно на 
местных особенностях реализации правитель-
ственных программ и нехватки финансовых 
ресурсов.  

Таким образом, цифровизация несет как 
преимущества, так и угрозы для экономиче-
ской безопасности государства. Поэтому даль-
нейшие цифровые преобразования должны 
производиться с учетом всех возможных рис-
ков для национальной экономики. Решение 
имеющихся вопросов в данной сфере должно 
происходить путем объединения усилий всех 
ветвей власти, бизнеса и общественности. При 
этом для развития цифровой экономики в 
нашей стране требуется осознанное внедрение 
цифровизации бизнес-процессов отечествен-
ными предприятиями, что станет предметом 
дальнейших научных исследований. 
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Аннотация. В данной статье были рассмотрены причины сокращения страховых компаний. Главным 
фактором явилось закрепление за Центральным Банком Российской Федерации полномочий регулятора 
страховых организаций, который отзывал лицензии у страховщиков. Рассмотрены факторы, влияющие 
на финансовую устойчивость страховщиков, а также возможностей Банка России по развитию страхо-
вого рынка. Проведены анализы и сделаны выводы о данных Федеральной службы государственной стати-
стики касаемо количества страховых организаций и обществ взаимного страхования на страховом рынке 
России, количества заключенных договоров добровольного и обязательного страхования, а также сравне-
ние сумм страховых премий и объемов страховых выплат по всем видам страхования. Раскрыты понятия 
наблюдения надзора и регулирования. В исследовании также рассматривается и приводиться примеры, 
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Российской Федерации. 
 
 декабре 2011 г. государством были наме-
чены планы по созданию мегарегулятора 

финансового рынка в России. Министерство 
финансов выступило с предложением о том, 
чтобы обязанности по контролю и надзору над 
страховыми организациями впредь осуществ-
лял ФСФР России, а не Росстрахнадзор, его, в 
свою очередь, было предложено упразднить. 
Данные планы были воплощены в апреле 
2011 г.  

Чуть позже было выдвинуто следующее 
предложение. Банк России должен принять все 
функции касаемо финансового рынка. Следом 
за этим, Банк России становится основным ре-
гулятором финансового рынка. Согласно ниже-
перечисленным нормативно-правовым актам 
полномочия ФСФР России в полном объеме пе-
решли к Банку России.  

Были приняты: Указ Президента РФ от 
25.07.2013 г. № 645 «Об упразднении Федераль-
ной службы по финансовым рынкам, измене-
нии и признании утратившими силу некоторых 
актов Президента РФ» и ФЗ от 23.07.2013 г. № 
251 – ФЗ «О внесении изменений в отдельные 
законодательные акты РФ в связи с передачей 
Центральному банку РФ полномочий по 

регулированию, контролю и надзору в сфере 
финансовых рынков», которые, в свою очередь, 
определили статус ЦБ РФ. Процесс вступления 
в силу данного решения состоялся в конце 
июля 2013 г. 

Страховые компании являются одними из 
важнейших субъектов финансового рынка. Ин-
вестирование страховых средств рассматрива-
ются как дополнительный источник инвести-
ций в экономику страны. Вследствие чего при 
обеспечении нормального функционирования 
страховых организаций ЦБ РФ предоставляет в 
экономику дополнительную ликвидность, что, 
в свою очередь, позволяет сократить потреб-
ность в применении специальных инструмен-
тов рефинансирования. Несмотря на это, 
наблюдается тенденция сокращения количе-
ства страховщиков. Данную информацию под-
тверждает анализ деятельности страховых ор-
ганизаций (по результатам федерального ста-
тистического наблюдения по форме № 1 – СК 
«Сведения о деятельности страховщика»), 
предоставленный Федеральной службой госу-
дарственной статистики, а также ежегодной 
финансовой и статистической отчетностей 
Банка России. 

В 
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Рис. 1. Данные по количеству страховых организаций, получивших лицензии  

и осуществляющих страховые операции 
 
На период 2012 г. на рынке было представ-

лено 436 страховых организаций. К 2019 г. их 
численность снизилась до 189. Уход с рынка 
обусловлен отзывом лицензий Банком России. 
Помимо этого, некоторые страховые организа-
ции не справились с финансовой нагрузкой, 
неправильно выстраивали отношения со стра-
хователями, а также неграмотно выстраивали 
стратегию борьбы с конкурентами.  

Рассматривать 2020 г. следует отдельно, в 
силу всемирного экономического кризиса, свя-
занного с пандемией COVID-19. Анализируя 
данные за 2020 г., можно заметить резкое сни-
жение количества страховых организаций с 178 
до 157. Можно предположить, что такой резкий 
спад вызван тем, что вся экономика страны 
«встала». Часть страховых компаний перестали 
отвечать требованиям Центрального Банка РФ, 

и по этой причине у них были отозваны лицен-
зии. Другая же часть могла обанкротиться, да-
лее будет представлен график сравнения сумм 
страховых премий с объемом страховых вы-
плат, на котором отображен рост страховых 
выплат именно в 2020 г. 

Тенденция к сокращению может быть обу-
словлена тем, что после перехода полномочий 
по регулированию страховых компаний ЦБ РФ 
ужесточил контроль деятельности страховщи-
ков. Также можно говорить о том, что благо-
даря такому решению власти у граждан России 
выросло доверие к страховым компаниям. Та-
кой вывод был основан на анализе данных Рос-
стата по количеству заключенных договоров 
обязательного и добровольного страхования на 
период с 2012 г. по 2019 г. включительно 
(рис.2). 

 

 
Рис. 2. Данные по количеству заключенных договоров обязательного и добровольного страхования 

 
Количество заключенных договоров обяза-

тельного и добровольного страхования увели-
чилось почти в 1,5 раза. В 2019 г. страховыми 
организациями было заключено 202,4 млн. до-
говоров, это на 43 % больше заключенных 

договоров, чем в 2012 г., количество в котором 
составляло 140,7 млн.  

Было несущественное отклонение в тенден-
ции на период 2015 г. Можно предположить, 
что отклонение связано с девальвацией рубля в 
2014 г., которая отразилась на следующем 
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периоде. А также она могла заставить заду-
маться будущих страхователей о том, как 
впредь сохранить свои средства. Они же, в свою 
очередь, в дальнейшем могли обратиться за по-
мощью к страховщикам.  

Данные за 2020 г. выбиваются из тенденции 
роста в силу того, что в России был частичный 
«lockdown», особенно он коснулся крупнейшего 
субъекта, такого как Москва. Физические и 
юридические лица разделились на два «ла-
геря». Часть из них старалась сохранить те 
средства, которые у них еще были, и не заклю-
чала договоров добровольного страхования со 
страховыми компаниями. Но тоже количество 
заключенных договоров добровольного стра-
хования в 2020 г. может говорить о том, что 
другая часть лиц, осознав «плачевность» ситуа-
ции, происходящей на рынке, и боясь повторе-
ния «сценария», продолжила, а может и увели-
чила количество заключаемых договоров со 

страховыми компаниями. Тенденции на сни-
жение договоров обязательного страхования 
не прослеживается, следовательно, можно сде-
лать вывод о том, что данный сектор страховых 
компаний кризис не затронул. 

Был проведен сравнительный анализ между 
суммами страховых премий и объемами стра-
ховых выплат по всем видам страхования 
(рис. 3). 

В его заключении можно утверждать, что 
переход полномочий по контролю страховых 
компаний к ЦБ РФ принес пользу тем страхов-
щикам, которые остались на страховом рынке. 
Помимо того, что они соответствовали новым 
требованиям ЦБ РФ, страховщики скорректи-
ровали свои внутренние процессы. Они начали 
создавать новые планы функционирования, 
что, в свою очередь, привело к их развитию, а 
это принесло им внушительную прибыль. 

 
Рис. 3. Сравнение сумм страховых премий и объемов страховых выплат по всем видам страхования 

 
Для сравнения, в 2012 г. на 376,5 млрд. руб. 

страховых выплат приходилось 811 млрд. руб. 
страховых премий, а в 2019 г. на 605,8 млрд. 
руб. страховых выплат уже пришлось 1477,8 
млрд. руб. страховых премий. 

По данному сравнению можно сделать вы-
вод, что возникающие страховые случаи были 
относительно стабильны, а рост страховых пре-
мий говорит о том, что страховые компании 
стали грамотней выстраивать свою политику 
относительно оценки рисков и заключения до-
говоров страхования, и, предположительно, 
увеличили качество и количество маркетинго-
вых манипуляций. Также они могли увеличить 
цену за оказываемые ими услуги.  

Как уже было сказано ранее, в 2020 г. стра-
хователи получили больше страховых выплат. 
Для сравнения, в 2020 г. страховщики потеряли 
на 53,4 млрд. руб. больше, чем в 2019 г. Но 
также, стоит упомянуть, о том факте, что и 

суммы страховых премий выросли почти 
настолько же, разница между 2019 г. и 2020 г. 
равна 53,1 млрд. руб. Тенденция остается неиз-
менной даже с теми ситуациями, которые про-
исходили в 2020г. 

 Несмотря на все изменения, страховой ры-
нок является вполне стабильным. На крупней-
шие страховые компании приходиться подав-
ляющая часть рынка. Большая часть из этих 
компаний либо являются частью структуры 
банков, либо в них присутствует государствен-
ное участие. Другая часть страховщиков более 
уязвимы для рыночных изменений. Такая раз-
ница выступает важным фактором, влияющим 
на уровень конкурентоспособности на страхо-
вом рынке.  

ЦБ РФ осуществляет регулирование, надзор 
и наблюдения по отношению к страховым ор-
ганизациям. Между данными понятиями есть 
существенные различия.  
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Центральному Банку необходимо перма-
нентно осуществлять надзорно-регулятивную 
деятельность за страховщиками для того, 
чтобы вовремя среагировать на возможное воз-
никновение рисковых ситуаций. В данном слу-
чае, ЦБ РФ могут помочь грамотно выстроен-
ные методы и методики оценки рисков, осно-
ванные на анализе причин финансовых потерь 
страховщиков. 
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Abstract. This article examined the reasons for the reduction of insurance companies. The main factor was the 

consolidation of the powers of the regulator of insurance organizations to the Central Bank of the Russian Federa-
tion, which revoked licenses from insurers. The factors influencing the financial stability of insurers, as well as the 
possibilities of the Bank of Russia for the development of the insurance market are considered. Analyzes are carried 
out and conclusions are drawn about the data of the Federal State Statistics Service regarding the number of insur-
ance organizations and mutual insurance companies in the Russian insurance market, the number of concluded 
voluntary and compulsory insurance contracts, as well as a comparison of the amounts of insurance premiums and 
the volume of insurance payments for all types of insurance. The concepts of supervision, supervision and regulation 
are disclosed. The study also examines and provides examples related to the emergence of the effect of financial 
«contamination» in the formation of insurance pools. 
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УГРОЗЫ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ПРЕДПРИЯТИЯ 

 
Аннотация. Если говорить об экономической безопасности, то необходимо выяснить какие суще-

ствуют угрозы экономической безопасности предприятия и как их устранять, потому что именно они 
вынуждают обеспечивать полноценную безопасность, как на предприятиях, так и в стране. Угроза – это 
совокупность условий, процессов, влияние внешней и внутренней среды, факторов препятствующих реа-
лизации национальных экономических интересов или создающих опасность для них и субъектов хозяй-
ственной деятельности.  
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гроза экономической безопасности пред-
приятия – это такое развитие событий, в 

результате которых появляется возможность, 
либо повышается вероятность нарушения нор-
мального функционирования предприятия и 
не достижения им своих целей, в частности 
нанесения любого вида ущерба.  

Формы проявления угроз экономической 
безопасности имеют отличия, несмотря на 
общность действия дестабилизирующих фак-
торов в условиях единого экономического про-
странства. К ослабляющим факторам можно 
отнести общий спад производства, расстрой-
ство финансовой системы, рост социальной 
напряженности, криминализацию общества и 
экономики, дальнейшее ослабление конкурен-
тоспособности. 

Также угрозы разделяются на внутренние и 
внешние. Внешние угрозы не зависят от произ-
водственной деятельности предприятия, они 
возникают за его пределами. Внешние угрозы 
это такое изменение окружающей среды, кото-
рое может нанести предприятию какой-либо 
ущерб. Под внешней составляющей экономи-
ческой безопасности понимается свойство и 
способность предприятия организовывать вза-
имоотношения с внешней средой таким обра-
зом, чтобы максимально обеспечить свою эко-
номическую безопасность. 

К внешним угрозам экономической без-
опасности предприятия относятся: 

1. Изменение политической ситуации в 
стране; 

2. Макроэкономические кризисы; 
3. Изменение законодательства; 

4. Противоправные действия криминаль-
ных структур, фирм и частных лиц; 

5. Недобросовестная конкуренция и до-
ступ к конфиденциальной информации; 

6. Чрезвычайные ситуации природного и 
технического характера. 

Внутренние угрозы экономической безопас-
ности – это угрозы хозяйственной деятельно-
стью предприятия. Они связаны с процессами, 
которые возникают внутри предприятия, в 
ходе производства, реализации продукции и 
они оказывают влияние на результаты ведения 
хозяйственной деятельности предприятия.  

К внутренним угрозам и относятся: 
1. Действия или бездействия (умышлен-

ные и неумышленные) сотрудников предприя-
тия, противоречащие интересам его коммерче-
ской деятельности; 

2. Подрыв ее делового имиджа предприя-
тия в бизнес-кругах; 

3. Криминальные действия персонала (во-
ровство на собственном предприятии, продажа 
коммерческой информации конкурентам); 

4. Недостатки на производстве, наруше-
ния технологии. 

5. Ненадёжное партнерство; 
6. Злоупотребление полномочиями. 
Помимо существования угроз, существует 

еще и ряд факторов, которые усиливают акти-
визацию угроз экономической безопасности 
предприятия. Знание этих факторов поможет 
определить и устранить их, а также поможет 
снизить рост возникновения угроз на предпри-
ятии.  

У 
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Факторы, влияющие на безопасность: 
1. Установление контроля криминальных 

структур над субъектами хозяйственной дея-
тельности; 

2. Сохранение значительного давления на 
субъекты предпринимательской деятельности 
со стороны государственных органов (напри-
мер, в сферах лицензирования, налогообложе-
ния); 

3. Рост криминализации российского биз-
неса; 

4. Низкий уровень доходов населения; 
5. Безработица; 
6. Отсутствие единства действий и взаим-

ной согласованности различных правоохрани-
тельных органов. 

На состояние экономической безопасности 
определяющее влияние оказывает способность 
руководства соответствующего уровня 
(страны, региона, предприятия) предвидеть и 
предотвращаться угрозы, реагировать на воз-
никшие проблемы и устранять их. 

Субъективные причины дестабилизации 
экономической безопасности – это причины, 
связанные с неэффективной работой самого 
объекта (например, предприятия) или его ру-
ководства.  

В качестве примеров субъективных причин 
можно рассмотреть низкую конкурентоспособ-
ность, приводящую к не востребованности 
продукции со стороны потребителей, неустой-
чивое финансовое положение. 

Объективные причины – это причины, ко-
торые возникают не по вине самого объекта. К 
примерам объективных причин относят мак-
роэкономические проблемы, высокий уровень 
инфляции, колебания валютных курсов. 

Функциональные компоненты экономиче-
ской безопасности могут быть разделены на 
финансовые, технико-технологические, интел-
лектуальные и кадровые, политико-правовые, 
экологические и силовые категории. 

Финансовая причина одна из важных, так 
как финансовое состояние характеризует обес-
печенность предприятия ресурсами, эффек-
тивность его работы, конечные результаты хо-
зяйственной деятельности. 

Технико-технологические причины свя-
заны с оценкой руководством применяемых на 
производстве технологий, соответствия их ми-
ровым стандартам и технологиям, применяе-
мых конкурентами. 

Значимость интеллектуальных и кадровых 
компонентов состоит в роли человеческих ре-
сурсов в современном обществе, предотвраще-
ние рисков и угроз, которые связаны с персона-
лом. 

К политико-правовым причинам относят 
как внешние (политические – военные кон-
фликты, законодательно-правовые – принятие 
законов), так и внутренние (на которые значи-
тельно влияет квалификация сотрудников 
юридической службы). 

Экологический аспект безопасности связан 
со штрафными санкциями за нарушение эколо-
гических требований и норм – как по качеству 
продукции, так и по организации процесса 
производства (выбросы, сбросы, утилизация 
отходов). Опасные экологические инциденты 
влекут за собой очень серьезные финансовые 
последствия предприятий. 

Силовая компонента экономической без-
опасности связана с обеспечением защиты как 
персонала (приоритет – руководителям), так и 
имущества предприятия. Дестабилизирую-
щими безопасность факторами являются кри-
минальные мотивы, нечестные методы конку-
рентной борьбы. 

Таким образом, можно увидеть обилие фак-
торов, порождающих угрозы экономической 
безопасности предприятия, что еще раз дока-
зывает необходимость тщательного контроля 
над ситуациями, способствующими возникно-
вению угроз экономической безопасности 
предприятия и постоянной готовности к 
борьбе с ними.  
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Abstract. If we talk about economic security, then it is necessary to find out what threats to the economic secu-
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СУДЕБНО-БУХГАЛТЕРСКАЯ ЭКСПЕРТИЗА: ЦЕЛЬ И ЗАДАЧИ 
 

Аннотация. Развитие в российской экономике рыночных отношений обусловило существенный рост 
числа экономических правонарушений и споров, среди которых чаще всего встречаются налоговые. При их 
расследовании главным доказательством является заключение судебно-бухгалтерской экспертизы. Су-
дебно-бухгалтерская экспертиза представляет собой исследование производственно-хозяйственных про-
цессов посредством исследования способов осуществления бухгалтерского учета, приемов осуществления 
учетных операций и записей, способа, времени, места, записей качественны х и количественных характе-
ристик учетных данных в целях предоставления мотивированного заключения для суда. Необходимость в 
проведении судебно-бухгалтерской экспертизы возникает в связи с применением специальных познаний в 
сфере бухучета, анализа и контроля хозяйственной деятельности в целях объективного и всестороннего 
изучения фактических обстоятельств дела.  

 
Ключевые слова: судебно-бухгалтерская, экспертиза, постановление, задачи. 
 
огласно ст. 9 Федерального закона «О госу-
дарственной судебно-экспертной деятель-

ности в РФ» судебная экспертиза – это процес-
суальное действие, которое состоит из прове-
дения исследования и дачи заключения экс-
пертом.  

В качестве оснований для осуществления су-
дебно-бухгалтерской экспертизы выступают 
судебные определения, постановления лиц, ко-
торые производят дознание, прокурора или 
следователя.  

В соответствии с п. 1 ст. 195 УПК РФ [1] су-
ществуют фактические и юридические основа-
ния для назначения судебно-бухгалтерской 
экспертизы. 

Фактическими основаниями являются: 
1. Возникновение перед следователем, 

иными лицами, которые осуществляют пред-
варительное расследование, вопросов, для раз-
решения которых необходимы специальные 
познания; 

2. Заявленное ходатайство об осуществле-
нии экспертизы потерпевшим, подозревае-
мым, обвиняемым либо их представителями; 

3. Возникшие противоречия между ре-
зультатами инвентаризации, ревизии и мате-
риалами дела; 

4. Наличие противоречий в выводах пер-
воначальной и повторной ревизии; 

5. Отказ ревизора принять к зачету доку-
менты, которые были предъявлены обвиняе-
мым; 

6. Необходимость уточнения правильно-
сти недостачи и периода ее образования; 

7. Использование ревизором методики 
для определения ущерба, которая вызывает 
определенные сомнения в своей объективно-
сти; 

8. Если подобная необходимость обуслов-
лена заключением другого вида экспертизы; 

9. Судебный приговор или решение по 
делу отменены вышестоящей судебной инстан-
цией, в определении об отмене решения или 
приговора указано на необходимость осу-
ществления экспертизы. 

В качестве юридических оснований назна-
чения судебно-бухгалтерской экспертизы вы-
ступает вынесение определения или постанов-
ления о назначении экспертизы судом, дозна-
вателем или следователем. 

Выносимое постановление о назначении 
СБЭ следователем представлено тремя ча-
стями [2]: 

1. Вводной части, которая включает в себя 
наименование, место, дату составления, фами-
лию и звание следователя, по какому делу было 
составлено данное постановление; 

2. Описательной части, которая содержит 
фабулу дела, основание для назначения СБЭ, 
ссылки на ст. УПК РФ, согласно которым назна-
чается экспертиза; 

3. Резолютивной части, которая включает 
в себя решение о назначении экспертизы, фор-
мулировку вопросов, выносимых на решение, 
материалы дела и т.д. 

С 
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Так как эксперт-бухгалтер имеет познания 
лишь в одной сфере, то при наличии у суда или 
следователя разнородных вопросов осуществ-
ление экспертизы будет поручено экспертам 
различных экспертных специальностей, кото-
рые будут осуществлять – согласно ст. 57, ст. 
201 УПК РФ – комплексную экспертизу.  

Задачами СБЭ являются следующие [3]: 
1. Определение обоснованности оприходо-

вания и списания денежных средств и матери-
альных ценностей. В данном случае экспертиза 
определяет: 

‒ обоснованность оприходования, начис-
ления, списания денежных средств; 

‒ правильность отражения расчетных 
операций за услуги и материальные ценности в 
учете; 

‒ обоснованность оприходования мате-
риальных ценностей по их отдельным наиме-
нованиям.  

2. Установление отсутствия или наличия де-
нежных средств и материальных ценностей. 
При разрешении данных задач СБЭ определяет 
не только факты имеющихся излишков или 
недостач, но и также их время и место образо-
вания, размеры, суммы материальных ущер-
бов, способы сокрытия излишков или недостач 
денежных средств и материальных ценностей. 

3. Установление правильности ведения бу-
хучета, отчетности и организации контроля с 
цель установления: 

− соответствия отражения в документах 
бухгалтерии хозяйственных операций требова-
ниям действующих нормативно-правовых ак-
тов по составлению отчетности и ведению бу-
хучета; 

− правильности отражения и оформле-
ния в документах операций приема, реализа-
ции, хранения, списания денежных средств и 
материальных ценностей; 

− недостатков в ведении и организации 
бухучета и контроля, способствовавших обра-
зованию излишков, недостач, безоснователь-
ному списанию финансовых средств, причине-
нию иного материального ущерба либо препят-
ствовавших их своевременному выявлению; 

− правильности использования всех не-
обходимых методов контроля при осуществле-
нии ревизии или иных способов финансового 
контроля в целях определения фактов недо-
стачи, излишков денежных средств и матери-
альных ценностей.  

5. Определение списка лиц, в ведении кото-
рых находились денежные средства и матери-
альные ценности, а также лиц, которые несут 
ответственность за нарушение правил ведения 
контроля и учета. При разрешении задач дан-
ной группы, судебный эксперт определяет: 

− круг материально-ответственных лиц, 
за которыми по данным в документах во время 
образования излишков или недостач числи-
лись денежные средства и материальные цен-
ности; 

− перечень должностных лиц, которые 
обязаны обеспечить реализацию требований 
по осуществлению бухучета и контроля, несо-
блюдение которых определено в ходе произ-
водства экспертизы. 

Осуществление судебно-бухгалтерской экс-
пертизы включает в себя: 

‒ ознакомление со всеми материалами 
дела, которые представлены для осуществле-
ния экспертизы; 

‒ исследование достаточности объектов 
исследования, которые предоставляются ли-
цом, назначившим экспертизу для решения 
установленных вопросов и выдачи заключе-
ния; 

‒ определение возможности выдачи 
обоснованного и полного заключения по по-
ставленным вопросам, определение степени 
категоричности выводов; 

‒ рассмотрение экономического содер-
жания хозяйственных операций, информация 
о которых содержится в предоставляемых ма-
териалах; 

‒ определение фактического выполнения 
фигурантами дела положений соответствую-
щих сфер законодательства; 

‒ изучение и решение вопросов; 
‒ составление заключения. 
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«Take time to think. It’s a source of power» 
 

«Don’t Stir Things Up.  
Run the group delicately, as if you were cooking small fish.  

As much as possible, allow the group process to emerge naturally. Resist any temp-
tation to instigate issues or elicit emotions which have not appeared on their own.  

If you stir things up, you will release forces before their time and under unwar-
ranted pressure. They may be emotions that belong to other people or places. They 

may be unspecific or chaotic energies which, in response to your pressure, strike out 
and hit any available target. 

These forces are real and exist within the group. But do not push. Allow them to 
come out when they are ready.  

When hidden issues and emotions emerge naturally, they resolve themselves natu-
rally. They are not harmful. In fact, they are no different from any other thoughts or 

feelings. 
All energies naturally arise, take form, grow strong, come to a new resolution, and 

finally pass away» 
The Tao of Leadership [1, p. 119]  

 
or teachers a process of teaching is one of the 
most wonderful things that exist, if teaching is 

a vocation. Teaching as a vocation was given them 
as a great God’s treasure, and teachers must profit 
of every moment of communication with the stu-
dents, because nobody know when it ‘ll finish/ 
Every teacher’s day should not pass without living 
any trace, but should be full of set aims and 

assignments accomplishments. When teaching is a 
vocation, it means a success in life, but needs may 
be gained in a hard work. Every moment of teach-
ing means putting a target, and confidently mov-
ing toward it, not less. If teaching is a vocation, 
fortune protects educators from mistakes and 
helps them to find a correct solution in all situa-
tions of teaching and upbringing. The teachers’ 

F 
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intelligence is the best modality to achieve a true 
knowledge in their profession and good knowledge 
in life. Society believes in high skills of teachers as 
competent professionals to discover and overcome 
obstacles on the way to improving the world, in 
need of explaining the positive and negative fea-
tures of extra speed in penetrating through infor-
mation technologies, losing the gold traditional 
pedagogical methods of teaching for good. If it is 
irreversible process, new teaching must set a goal 
to keep, to save all the best from old school and 
contribute to achievements in detailed description 
for those interested all new findings of communi-
cative effective activity of teachers and students in 
a common work in all-round harmonious develop-
ment of high school’ improvement of effective-
ness. It is to testify to education as national 
wealth, public development fund, form of personal 
development’ incentive, exercising meaning of 
good education as power of influence in a state of 
sustainable development. The very education, it’s 
level reflects the influence of national glory the 
modern specialist, interested in prolonging the 
best traditions or forgetting them as a citizen with-
out mother land…Each teacher has end of itself, 
and it is not for his private aims, but for those de-
termined by fortune to be in one command, group, 
team, crew with a high professional, knowing 
“What for? And How? “- in order not to leave our 
future behind. 

 In practice common work of teachers and stu-
dents is combined in some principles and rules. Let 
us name some of them: 1. Unity. 2. Self-determi-
nation. 3. Collective work and responsibility. 4. 
Creativity as purpose. 5. Faith – united in a struc-
ture of Principles for Purposeful Living; Rules for 
Living the Good Life includes: “Be grateful; Be 
smart; Be involved; Be clean; Be true; Be positive; 
Be Humble; Be still; Be prayerful. 

 Taking into account multicultural student au-
ditorium in action, the teachers may operate sim-
ple speech matrix, releasing the psychological at-
mosphere of communication at the very first stage 
of it. In the so called “Multicultural truth recom-
mendations” we may read and use in communica-
tion:” Don’t complicate life. Missing somebody? 
Call. Want meet up? Invite. Want be understood? 
Explain. Have questions? Ask. Love someone? Tell 
them. See someone is in need? Help him.” 

 So, the role of psychological following of com-
munication is tremendous, not less. That is why it 
may be interesting and useful to read and discuss 
the situations from the lives of great well-known 

people, happened to appear in circumstances to 
overcome and win.  

In accordance with educational purposes and 
goals of foreign language studies we proposed the 
students some situations should be understood 
from the position of mental explanation and com-
mon sense. Such approach had an aim to learn stu-
dents to lead without being possessive but leading 
due to the laws of truth and respect for all those 
around in need and trouble. So, the examples for 
group discussion: 1. “I was raised to show respect. 
I was not dragged up. I was taught to knock before 
I open a door. Say “Hello” when enter the room. 
Say “Please”, say “Thank you” and show respect to 
my elders. I let another person have my seat if they 
need it, say “Yes, Sir”, and “No, Sir”, and help oth-
ers when they need me to not stand on the side 
lines and watch. I will hold the door for others be-
hind me and say:” Excuse me” should I need to 
pass. I love people for whom they are, not what I 
can get from them and most importantly, I was 
raised to treat people exactly how I would like to 
be treated by others. It’s called Respect. If you were 
raised in this way, you share this truth.” (Richard 
Gere). 2. “Intelligence, kindness, ability to sacri-
fice and the beauty – the man appreciate in 
women. That what women value in men. People 
are usually afraid of misunderstanding, coldness 
and callousness (черствость) of others, their own 
incompetence in some matters, death and pov-
erty.” (Foreign psychologists). 3. “Truimph comes 
from two words - “Try” and “Umph”. If you treat 
an individual as he is, he will stay as he is; but if 
you treat him as if he were what he ought to be and 
could be, he will become what he ought to be and 
could be” (International truth). 4. Some rules for 
Family through building and maintaining its’ tra-
ditions and rules in order and calmness: “Our Life 
is always under construction. While building our-
selves, we concern about Profession, Family, Du-
ties, Mission, Motherland, Duties of the day, Qual-
ification, Sense of Responsibility. Give happiness 
to people. Do something nice. Reach out. Give 
back. Remember to say “Please” and “Thank you”. 
Keep the spirit of the holiday season in your heart 
all your tong. Wish loved ones the warmth of good 
cheer, happiness, love and every joy of communi-
cation. Good Deeds go a long way. It is time to have 
a spirit of joining and giving. It’s time to hold the 
door open for a stranger, and its’ the perfect time 
to spread kindness and the best family values in 
your professional sphere of communication.” (Fa-
mous Russian psychologies) [2, p. 38]. All these ad-
vice are alive compound notions in a strong system 
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of living process construction, oriented and di-
rected to productive team work of teachers and 
students. 

All these positions are responsible for guaran-
teed comfortable and calm atmosphere at working 
place and common desire of all those involved in 
the working process to share its results with ap-
proval and support each other. Such approach is 
effective enough to solve the tasks on preventing 
conflicts.  

Let us repeat again and again the witty advice 
reliable absolutely in situation of communication 
teachers and students for the sake of “A Great per-
sonality open to win” ‘building up, constructing, 
designing, creating. Some of them are here:  

1. There is great beauty in simplicity. That 
which is simple is close to Truth. 

2. The less you speak, the more you are lis-
tened to. 

3. The most important virtue needed for self- 
transformation – is patience. 

4. Patience teaches us to pace ourselves. 
5. You are what you think. When you are an-

gry, a great deal of energy is used up and wasted. 
Use energy wisely. 

6. When the mind is filled with virtues, they 
will be revealed in our actions. 

7. There will always be the opportunity to 
learn for those who desire it. 

8. If you realize that everyone is an individ-
ual with his own unique part to play, then the 
power of tolerance is easy to develop. Mistakes are 
caused by lack of attention, then there is tension. 

9. If I allow myself to be puffed up by praise 
and fame, then insult and deformation and will de-
stroy me. 

10. Real power and authority is not power and 
authority over others, but over the self. 

11. Make effort to uplift yourself, do not de-
grade yourself, for one’s own self is one’s friend 
and one’s own self is one’s enemy. 

12. If you always do your best, you will be free 
from regrets [3, p. 183].  

The quality of our life depends on the quality of 
our thoughts, determining our past, present and 
future from the position of our personal possibili-
ties and opportunities, involved in mental and 
emotional sphere of our living on the base of open 
mind and heart, reliability in communication and 
responsibility in our profession. Always as voca-
tion. Not less.  
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 момента своего появления на свет малыши 
пытаются изучать свой окружающий мир. 

Им интересно всё. Очень ярко познавательная 
деятельность проявляются у младших до-
школьников. Китайская пословица гласит: 
«Расскажи – и я забуду, покажи – и я запомню, 
дай попробовать, и я пойму». Изучив данную 
пословицу можно сказать о том, что именно 
поэтому младшие дошкольники усваивают 
знания прочно и надолго, когда они сами могут 
услышать, увидеть, потрогать и сделать. 

На современном этапе системы образова-
ния весьма характерно использование новых 
технологий, направленных на развитие и вос-
питание младших дошкольников. Современ-
ные дети живут и развиваются в эпоху инфор-
матизации. В условиях изменяющейся жизни, 
от детей и взрослых требуется не только владе-
ние определенными знаниями, но и умение 
мыслить самостоятельно и творчески, умение 
добывать определенные знания самому и опе-
рировать ими [4, с. 97]. 

По своей природе дети младшего дошколь-
ного возраста – это исследователи окружаю-
щего мира. Как подтолкнуть ребенка к позна-
нию мира? Куда деть неуемную любознатель-
ность? Как способствовать развитию творче-
ского начала дошкольника? На данный момент 
приоритетным направлением является дея-
тельный подход к развитию личности ребенка. 
Среди большого количества средств развития 
исследовательской активности младших до-
школьников внимание заслуживает детское 
экспериментирование. 

Что же такое экспериментирование? Экспе-
риментирование – это деятельность, позволя-
ющая ребенку моделировать в сознании кар-
тину мира, которая основана на собственных 
ответах, наблюдениях, закономерностях. 

Дети всех возрастов очень любят экспери-
ментировать. Это можно объяснить тем, что им 
присуще наглядно-действенное и наглядно-об-
разное мышление. И поэтому экспериментиро-
вание соответствует этим возрастным особен-
ностям. Этот метод является ведущим в млад-
шем дошкольном возрасте. Своими корнями 
метод экспериментирования уходит в манипу-
лирование вещами и предметами. 

На основании вышеизложенного можно вы-
делить актуальность метода экспериментиро-
вания, который заключается в том, что он дает 
младшим дошкольникам современные пред-
ставления об отношениях с другими объектами 
и предметами, а также со средой обитания. Ме-
тод экспериментирования дает младшим до-
школьникам жизненные представления обо 
всех сторонах объекта, например о среде оби-
тания, и о взаимоотношениях с различными 
предметами. На протяжении эксперимента 
идет процесс обогащения памяти ребенка, раз-
виваются мыслительные процессы, из-за того 
что появляется необходимость классификации 
и сравнения, анализа и синтеза, обобщения и 
экстраполяции. Стимулируется развитие речи 
необходимостью рассказать об увиденном [1, 
с. 126]. 

На протяжении младшего дошкольного воз-
раста исследования детей направлены на 

С 
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живую и неживую природу при использовании 
экспериментов и опытов. 

Процесс экспериментов проходит на протя-
жении всей детской деятельности: игра, приём 
пищи, прогулка, занятие, умывание, сон. 

Необходимо выделить хорошее влияние 
эксперимента на творческие способности, на 
эмоциональное развитие младшего дошколь-
ника, на развитие навыков и повышение двига-
тельной активности. 

Современные дети – это дети эпохи гло-
бальной информатизации. В современном, 
стремительно развивающемся мире, младшим 
дошкольникам нужно знать и уметь искать 
нужные знания самостоятельно и использовать 
собственные знания, чтобы стать творческими 
и думающими самостоятельно взрослыми. Ис-
следования российских и зарубежных психоло-
гов говорят о том, что дошкольники и младший 
школьный возраст лучше усваивают, осмысли-
вают, ощущают, понимают, запоминают, за-
крепляют изучаемый материал, так как в про-
цессе познания у детей участвует больше орга-
нов чувств одновременно. Поэтому можно ска-
зать что, чем внимательнее дети исследуют 
окружающий мир, тем быстрее они изучают за-
коны мироздания. Современные дети – это ак-
тивные участники образовательного процесса, 
у которых быстро и качественно развиваются 
способности к познанию, и усиливается позна-
вательная активность [4, с. 184]. 

Метод детского экспериментирования – это 
важное средство, которое необходимо для раз-
вития познавательной деятельности младших 
дошкольников. В 90-ые годы прошлого века Н. 
Н. Поддьяков в процессе своих исследований, 
сделал вывод о том, что метод эксперименти-
рования является основной деятельностью 
младших дошкольников, так как у них очень 
выраженная реакция на все окружающее и 
неизведанное. Младшим дошкольникам свой-
ственно достаточно специфическое мышление. 
Дети хотят исследовать мир, знакомиться с 
предметами, которые окружают их, а обретен-
ный опыт отправляют в свой банк памяти [2, с. 
17]. 

Метод экспериментирования в дошкольном 
младшем возрасте рассматривали и рассматри-
вают советские и российские ученые.  

Н. Н. Поддьяков провел ряд исследований 
для определения видов экспериментирования. 
Трудно не согласиться с психологом, который в 

своих трудах отметил, что много лет ученые ис-
следовали занятия детей в поисках таких, кото-
рые будут интенсивно развиваться и использо-
ваться на протяжении всего младшего до-
школьного возраста, в том числе и без помощи 
взрослых. 

И такими занятиями оказалась эксперимен-
тальная деятельность, которая была направ-
лена на получение информации о физических 
свойствах явлений и объектов. Под руковод-
ством академика Н.Н.Поддъякова творческий 
коллектив разработал и обосновал теоретиче-
ские основы детского метода экспериментиро-
вания. 

На основе исследований можно разработать 
такие основные положения: 

‒ метод детской экспериментальной дея-
тельности – это форма исследовательской дея-
тельности, четко выраженная через процесс 
формирования целей, процесс развития лич-
ностной мотивации, которая является основой 
саморазвития и самореализации младших до-
школьников; 

‒ в экспериментах младших дошкольни-
ков отслеживается процесс самостоятельной 
деятельности ребенка, в центре внимания ко-
торой находится приобретение новых резервов 
знаний, приобретение продуктивного творче-
ства младших дошкольников – например, по-
делок, схем, рисунков (экспериментальная 
форма познания); 

‒ детские эксперименты являются основой 
всех процессов детского творчества;  

‒ эксперименты детей различают взаимо-
действием психологических процессов [3, 
с. 36]. 

М. И. Лисина считала, что детские экспери-
менты – это эффективный способ ознакомле-
ния младших дошкольников с окружающим 
миром, и хороший способ развития интеллек-
туальных процессов. 

Благодаря экспериментам, которые прово-
дят дети, можно объединить такие виды дея-
тельности детей, как исследования, игры, об-
щение и различные аспекты образования. 
Стремление к позитивным эмоциям, при орга-
низации и проведении экспериментальных ме-
роприятий разделяют воспитатели и младшие 
дошкольники, но необходимо проводить экс-
перименты с соблюдением правил безопасно-
сти для окружающих. 
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Всю последовательность действий млад-
шего дошкольника, незнакомых ранее можно 
расписать в следующем порядке:  

‒ сначала действие изображает воспита-
тель;  

‒ затем может повторить ребенок, и дается 
возможность повторения для детей, у которых 
не получилось; 

‒ воспитатель может попробовать совер-
шить ошибку, которую могут совершить дети, и 
они должны обратить внимание на это и по-
пробовать исправить;  

‒ дети, не допустившие ошибку, должны 
повторить новое действие. 

Как подчеркивает О.В. Дыбина, важность 
применения метода эксперимента в мероприя-
тиях при работе с младшими дошкольниками 
можно структурировать так: 

‒ младшие дошкольники приобретают ре-
альное знание изучаемого объекта, его отно-
шения к другим предметам и окружающей 
среде; 

‒ ребенок обогащает себя памятью, акти-
визирует классификацию таких психических 
процессов, как анализ, синтез, получение зна-
ний; 

‒ идет процесс развития речи младшего 
дошкольника, потому что ребенок делает вы-
воды, основываясь на том, что он видит и де-
лает;  

‒ формируются умственные способности 
(технические и оперативные);  

‒ развивается самостоятельность млад-
шего дошкольника, 

‒ развивается умение ставить перед собой 
несложные цели, умение изменять предметы 
для достижения желаемого результата; 

‒ развивается эмоциональное поле млад-
ших дошкольников, развивается творческая 
деятельность, увеличивается двигательная ак-
тивность [4, с. 48]. 

В процессе использования метода экспери-
мента у младших дошкольников формируется 
набор навыков, необходимых для выполнения 
познавательной деятельности. Младшие до-
школьники видят проблему и отличают ее от 
других, выделяют цели и ищут решение, разби-
рают проблему, анализируют предметы или яв-
ления, выявляют признаки, сравнивают 

атрибуты, пытаются делать предположения, 
делают выводы. 

В детских экспериментах младшие до-
школьники удовлетворяют свое любопытство и 
могут представить себя первооткрывателями, 
исследователями и маленькими учеными [5, 
с. 90]. 

Педагогическая работа частично направ-
лена на проведение экспериментальной ра-
боты по развитию детей, стимулированию ин-
теллектуального развития, оперированию фор-
мами мышления, развитию любознательности 
и познавательной деятельности. 

Воспитателям дошкольных учреждений 
важно помнить: в детском саду не должно быть 
четких границ между повседневной жизнью и 
обучением. Все познается в игре, в опытах, 
наблюдениях, экспериментах.  

Метод экспериментирования – это хороший 
способ познакомить младших дошкольников с 
миром. И это способ личностного развития, 
большой гарантией высокого интеллекта у де-
тей является интерес к миру, который проявля-
ется в познавательной деятельности, желании 
использовать разные возможности для того, 
чтобы обрести знания. 
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недрение информационно-коммуникаци-
онных технологий сберегает время как на 

уроке, при объяснении нового материала, так и 
при подготовке к нему, воодушевляет учителей 
на поиск новых подходов к обучению, стимули-
рует профессиональный рост учителя и компе-
тентность родителей, освобождает от малопро-
дуктивного рутинного труда. Применение ин-
формационно-коммуникационных технологий 
в работе учителя усиливает положительную 
мотивацию обучения, соответственно, вместе с 
этим приходит рост качества знаний и успева-
емости, повышается его эффективная сторона.  

Актуальность: в настоящее время концеп-
ция внедрения информационно-коммуника-
ционных технологий все активнее проникает в 
различные сферы деятельности человека. Си-
стема образования не является исключением. В 
связи с этим профессиональная деятельность 

педагога претерпела значительные изменения, 
умелое применение ИКТ и дистанционных об-
разовательных технологий становится весьма 
актуальным. 

Новые задачи, поставленные сегодня перед 
образованием, сформулированы и представ-
лены в законе «Об образовании Российской Фе-
дерации» и образовательном стандарте нового 
поколения. Информатизация образования в 
России – один из важнейших механизмов, за-
трагивающих все основные направления мо-
дернизации образовательной системы по 
ФГОС. Ее основная задача – эффективное ис-
пользование следующих важнейших преиму-
ществ: 

‒ информационно-коммуникационных 
технологий; 

‒ возможность организации процесса по-
знания, поддерживающего деятельностный 

В 



Актуальные исследования • 2021. №11 (38)  Образование, педагогика | 82 

подход к учебному процессу; 
‒ индивидуализация учебного процесса 

при сохранении его целостности; 
‒ создание эффективной системы управле-

ния информационно-методическим обеспече-
нием образования. 

Возможности ИКТ позволяют увеличить 
объём предлагаемого для ознакомления мате-
риала. Кроме того, у школьников один и тот же 
программный материал должен повторяться 
многократно, и большое значение имеет мно-
гообразие форм подачи. Поэтому в систему 
школьного воспитания и обучения необходимо 
внедрять информационные технологии. 

Все это предъявляет качественно новые тре-
бования и к образовательному процессу в це-
лом – первому звену непрерывного образова-
ния, одна из главных задач которого – зало-
жить потенциал обогащенного развития лич-
ности ребенка.  

В условиях школьного образования воз-
можно, необходимо и целесообразно использо-
вание ИКТ в различных видах деятельности: 

‒ работа с часто болеющими детьми; 
‒ работа с обучающимися во время актиро-

ванных дней или карантина; 
‒ работа с одаренными детьми; 
‒ участие в дистанционных олимпиадах, 

конкурсах, проектах; 
‒ подготовка к экзаменам (ВПР, ГИА). 
Использование платформы «Открытая 

школа» открывает для учителя-предметника 
новые возможности и особенности в препода-
вании своей дисциплины. При изучении любой 
дисциплины с использованием платформы 
дает обучающимся возможность поразмыш-
лять и принять участие в создании элементов 
урока, что несомненно способствует развитию 
интереса обучающихся к любому предмету. 
Если включать технологию в процесс обучения, 
то это способствует повышению эффективно-
сти проведения уроков, освобождает учителя 
от будничной работы, усиливает привлекатель-
ность подачи материала, варьирует формы об-
ратной связи. 

В современном мире требуется, чтобы каж-
дый учитель мог подготовить и провести урок с 
использованием информационно-коммуника-
ционных технологий, а употребление инфор-
мационно-коммуникационных технологий в 
учебном процессе – это один из способов повы-
шения мотивации обучения. Информационно-
коммуникационные технологий способствуют 
развитию творческой личности не только уча-
щегося, но и самого учителя, использование та-
ких технологий способствует реализации 

главных человеческих потребностей – обще-
нию, образованию. 

Платформа «Открытая школа» помогает 
учителю выстроить индивидуальные обра-
зовательные траектории и автоматизиро-
вать процесс проверки домашних заданий. 
Представленные виртуальные симуляторы, 
разноуровневые материалы, практические за-
дачи, доступные в уроках, позволят организо-
вать внеурочную деятельность во время каран-
тина интересно и эффективно для каждого уче-
ника.  

Уроки состоят из обучающих материалов 
(анимационные ролики, тексты) и провероч-
ных тестов, а также тренажеров. Учитель мо-
жет задать выбранный урок в качестве домаш-
него задания, как для всего класса, так и инди-
видуально. Учителю предоставляется стати-
стика выполнения домашних заданий учени-
ками, как по всему классу, так и индивиду-
ально по каждому ученику с отображением 
ошибок. 

Остановимся подробнее на некоторых мо-
делях. 

Фронтальная модель 
Эту модель можно применить при наличии 

в классе оборудованного рабочего места учи-
теля (компьютер или ноутбук с выходом в сеть 
Интернет, проектор и экран или интерактивная 
доска) возможна организация учебного про-
цесса с использованием электронных образо-
вательных ресурсов «Открытой школы». В за-
висимости от типа контента (видео, анимация, 
интерактивные упражнения и тренажёры) фор-
мат работы может меняться. 

Модель Перевёрнутый класс 
Основная идея реализации данной модели 

заключается в следующем: в качестве домаш-
него задания учащимся предлагается знаком-
ство с новым материалом с использованием 
электронных образовательных ресурсов, ви-
деолекций, учебников, раздаточного матери-
ала, а на уроке больше внимания уделяется ре-
шению практических задач, отработке необхо-
димых навыков и обсуждению вопросов, вызы-
вающих наибольшие затруднения у учащихся. 
Для реализации данной модели необходимо 
наличие компьютера (планшета, ноутбука, 
смартфона) с выходом в сеть Интернет у уча-
щихся дома. 

Модель Смена рабочих зон 
Если в рамках урока у вас есть возможность 

использовать 5-10 технических устройств (но-
утбуков, планшетов), то можно реализовать 
модель смешанного обучения «Смена рабочих 
зон». Для организации урока в данной модели 
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необходимо продумать наличие нескольких 
рабочих зон, в которых учащиеся будут решать 
различные учебные задачи. Например, зоны 
могут быть следующие: «Зона решения практи-
ческих задач», «Зона исследования», «Зона ра-
боты в группе», «Зона проверки знаний» и т. д. 
Весь класс делится на несколько групп (по ко-
личеству зон), и в течение урока происходит 
переход каждой группы от одной зоны к другой 
(смена зон происходит по сигналу учителя). Та-
ким образом, все группы к концу урока смогут 
выполнять задания в каждой зоне. Не рекомен-
дуется создавать более четырех рабочих зон, 
потому что тогда сокращается время работы в 
каждой зоне. Тяжело будет точно выполнить 
все задачи, поставленные учителем. При реа-
лизации этой модели в некоторых зонах можно 
использовать задания ресурса «Открытая 
школа» [9]. 

Образовательная платформа «Открытая 
школа» позволяет сделать любой урок не 
только интерактивным, но и интересным для 
всех учащихся класса. С использованием функ-
ционала онлайн-платформы мы получаем воз-
можность организовать учебный процесс в 

любом месте и в любое время, необходимо 
только наличие компьютера и доступа к сети 
Интернет. Образование становится еще более 
доступным для каждого ученика. 
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ФОРМИРОВАНИЕ ДОБРОЖЕЛАТЕЛЬНЫХ ОТНОШЕНИЙ МЕЖДУ ДЕТЬМИ 

В РАЗНОВОЗРАСТНОЙ ГРУППЕ ДЕТСКОГО САДА 
 

Аннотация. В статье описан опыт по формированию доброжелательных отношений между детьми 
в разновозрастной группе детского сада. Рассматривается актуальность проблемы и способы решения. 
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тоды, приемы, технологии.  
 

ормирование доброжелательных отноше-
ний между детьми – это одна из актуаль-

ных проблем, которая возникла у меня в разно-
возрастной дошкольной группе. Ведь дошколь-
ная разновозрастная группа – это первое соци-
альное объединение детей, в котором объеди-
няются дети, разные по своим физическим и 
умственным возможностям, интересам, пред-
ставлениям, умениям, склонностям, предпо-
чтениям и т. д. Отношения между такими раз-
ными детьми имеют свою специфику и суще-
ственно отличаются от межличностных отно-
шений в гомогенной группе, где каждый ребе-
нок должен уметь слушать и понимать другого 
ребенка или взрослого, от этого зависит его бу-
дущий успех в личностном общении. Умение 
общаться приобретается ценой усилий. Все хо-
тят видеть ребенка счастливым, улыбающимся, 
умеющим общаться с окружающими детьми и 
взрослыми. Поэтому, надо как можно раньше 
обращать на это внимание, и тогда будет 
меньше проблемных ситуаций у ребенка. Да-
леко не всегда отношения с другими складыва-
ются легко и гармонично. Уже в группе дет-
ского сада существует множество конфликтов 
между детьми, которые являются результатом 
искаженного пути развития межличностных 
отношений. Очень часто у дошкольников 
можно увидеть высокую эмоциональную 
напряженность и конфликтность в их отноше-
ниях, а повышенная агрессивность является 
одной из наиболее встречающихся проблем в 
детском коллективе, что в свою очередь сни-
жает продуктивный потенциал, сужает воз-
можности полноценного общения, деформи-
рует личностное развитие. Агрессивный 

ребенок создает массу проблем не только окру-
жающим, но и себе. 

Основными условиями воспитания добро-
желательных отношений у дошкольников явля-
ются: 

• создание эмоционально-положитель-
ного климата в группе; 

• моделирование педагогических ситуа-
ций, которые позволяют детям проявлять доб-
рые чувства к окружающим. 

Доброжелательность характеризуется как 
желание человеком добра другому человеку, 
его готовность содействовать благу других лю-
дей. И применение доброжелательных техно-
логий поможет формированию доброжела-
тельных отношений в разновозрастной группе. 
Доброжелательные технологии для детей в до-
школьной организации – это совокупность ме-
тодов, приемов, форм взаимодействия педаго-
гов с детьми, основанных на уважении лично-
сти ребенка, способствующем развитию у де-
тей таких ценных качеств, как направленность 
на партнера по взаимодействию, положитель-
ное отношение к другим людям, способность 
действовать в пользу другого человека. 

Мы начали с правил поведения детей в 
группе. Формулировали их сами дети, опираясь 
на конкретные события, ситуации в группе. 
Правила были коммуникативные, которые ре-
гулировали взаимоотношения между детьми и 
организационные. Технология ведения и со-
блюдения правил предусматривает, что пра-
вила вводятся постепенно, поэтапно; правила 
должны быть четкими, с объяснением, почему 
нужно делать именно так; правила должны пе-
риодически повторяться. 

Ф 
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Вот эти правила: 
1) относись к окружающим так, как хо-

чется, чтобы относились к тебе; 
2) хочешь играть, попроси разрешения; 
3) если начал игру с другом, не бросай ее 

без его согласия; 
4) играя, думай, чем помочь товарищам; 
5) если предложение товарища интерес-

нее, поддержи его; 
6) будь доброжелателен при выборе парт-

нера на роль, которая нравится тебе; 
7) не ссорься, если приходится отстаивать 

свои права, свою позицию, то делай это веж-
ливо; 

8) внимательно выслушивай всех участ-
ников; 

9) не требуй для себя все время главных 
ролей; 

10) будь справедливым в игре; 
11) если рядом кому-то грустно, поговори, 

поиграй с ним: в следующий раз помогут тебе. 
Если правила нарушались, то хвалили детей, 

которые выполняли правило; оценивали пове-
дение, а не ребенка; ни в коем случае не нака-
зывали ребенка, а давали возможность оценить 
последствия своего поведения. Требования, 
посредством которых добиваются от ребенка 
определенных форм поведения, несут на себе 
отпечаток личностных качеств взрослого. Го-
товность ребенка следовать указаниям стар-
ших с чувством ответственности возникает как 

естественное следствие их контакта. Данные 
правила способствовали установлению добрых 
отношений между детьми. Помогали дошколь-
никам лучше узнать друг друга, наладить кон-
такты, основываясь на общих интересах к дей-
ствиям с игрушками, предметами и возникаю-
щей взаимной симпатии. 

Так же отличным подспорьем в формирова-
нии доброжелательных отношений между 
детьми в разновозрастной дошкольной группе 
является использование методики «Школа доб-
рых волшебников» В. Холмогоровой. Эта мето-
дика не рассчитана на какой-то определенный 
возраст. Технология реализации основной 
идеи методики заключается в последователь-
ном проведении нескольких этапов работы, 
направленных на привлечение внимания ре-
бенка к окружающим, формирование чувства 
общности и сопричастности с ними. В резуль-
тате чего дети начали видеть друг друга, об-
щаться друг с другом. 

Продуктивная деятельность, а именно рисо-
вание на общем листе, представляет собой 
групповую деятельность детей с простран-
ственными и предметными ограничениями. 
Это развивает партнерские отношения в 
группе, учит детей сотрудничеству друг с дру-
гом.  

Форм, методов, приемов для формирования 
доброжелательных отношений в группе очень 
много. Рассмотрим некоторые.  
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Рис. 

 
Работая по этой проблеме, я старалась по-

дойти со всех сторон, применить как можно 
больше методов, приемов, технологий, благо-
даря чему результаты не заставили себя долго 
ждать. В итоге: в группе эмоциональная среда 

заметно улучшилась, конфликтных ситуаций 
стало намного меньше, дети стали отзывчивее, 
вежливее, научились уступать друг другу, уро-
вень нравственного поведения в детском кол-
лективе повысился. 
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