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THE SILENT CATASTROPHE: WHY INSECT DECLINE REMAINS  

THE MOST UNDERESTIMATED PROBLEM OF OUR TIME 
 

Abstract. The article examines the problem of the global decline in insect populations as one of the key mani-
festations of the so-called “sixth mass extinction.” It substantiates the thesis that the reduction in insect biomass 
represents an underestimated threat capable of causing structural transformations of the biosphere and the col-
lapse of trophic chains that sustain human civilization. Particular attention is paid to the “windshield phenome-
non,” which illustrates the gradual and often unnoticed nature of these changes, as well as to the difficulties asso-
ciated with measuring the scale of insect population decline. 
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hile world leaders debate carbon emission 
quotas and GDP growth rates, a phenome-

non is unfolding in nature that biologists call the 
«sixth mass extinction». Yet there is a crucial de-
tail to this process: its epicenter lies in the world 
of insects. The decline in insect biomass is perhaps 
the most underestimated issue of our time. Its sig-
nificance extends far beyond the field of entomol-
ogy: it concerns a fundamental restructuring of the 
biosphere – one capable of collapsing the food 
chains upon which human civilization depends. 

The Windshield Phenomenon: Why We Fail 
to Notice the Disappearance 

Why does this problem remain in the shadows? 
The first reason is the so-called «windshield phe-
nomenon», noted as early as the beginning of the 
21st century. The older generation remembers that 
after a night drive, the windshield had to be 
scraped clean of thousands of insects. Today, this 
hardly happens anymore. Yet this disappearance 
occurred so gradually that it came to be accepted 
as normal. We do not mourn what we are not ac-
customed to noticing. Insects lack the charisma of 
pandas or tiger cubs, and most people feel aversion 
rather than affection toward them. 

The second reason lies in the difficulty of meas-
urement. We grasp climate change through tem-
perature charts that anyone can understand. But 
how do we convey that insect biomass has declined 
by three-quarters over thirty years? Landmark 
studies, such as the research from German nature 

reserves – which documented a 76 percent reduc-
tion in flying insect biomass between 1989 and 
2016 [1] – sound alarming only within scientific 
circles. To the average person, the phrase «there 
are fewer bugs» can sound almost like a welcome 
change. 

The Price of Silence: What We Stand to Lose 
Yet ignoring this problem carries catastrophic 

consequences. Insects are the «little creatures that 
run the world» (E. O. Wilson). 

Pollination. Approximately 75 percent of global 
food crops, including fruits, vegetables, coffee, and 
cocoa, depend on insect pollinators [2, p. 303-313]. 
The decline of wild bee populations is already 
causing economic losses in the hundreds of bil-
lions of dollars annually and jeopardizing food se-
curity. We may survive a spike in oil prices, but we 
will not survive the disappearance of apples or al-
monds if there is nothing left to pollinate them. 

Food Webs. Insects form the foundation of 
most terrestrial and freshwater ecosystems. They 
serve as the primary food source for birds, reptiles, 
and small mammals. Ornithologists worldwide 
document a synchronized decline in insectivorous 
bird populations: fewer insects mean fewer fledg-
lings. If the base of the pyramid collapses, the en-
tire pyramid collapses. When we lose insects, we 
trigger a cascading extinction event that will even-
tually reach apex predators and transform land-
scapes beyond recognition. 

W 
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An Inconvenient Cause. The underestimation 
of this crisis is also linked to the fact that its causes 
are inconvenient for the dominant economic 
model. The death of insects is driven by a «death 
by a thousand cuts»: intensive agriculture with its 
monocultures and relentless use of neonico-
tinoids; the destruction of natural habitats such as 
hedgerows, heathlands, and meadows; light pollu-
tion, which disorients nocturnal insects; and, fi-
nally, climate change. Acknowledging the problem 
would mean questioning agro-industrial practices 
that prioritize short-term yield over long-term 
sustainability. 

A Test of Maturity 
The significance of this issue transcends biol-

ogy. It serves as a litmus test of our ability to rec-
ognize slow, quiet crises that do not fit the news 
cycle. We have built a world in which we are blind 
to anything that does not promise immediate gain. 
We fear climate change because it will bring hurri-
canes and floods. But the insect die-off is a silent 
death, occurring unnoticed before our very eyes – 
in every garden, along every roadside. 

If we continue to underestimate this crisis, if we 
fail to urgently transform our agricultural prac-
tices – banning the most harmful insecticides, cre-
ating biodiversity corridors, abandoning the ideal 
of the pristine lawn – we risk waking up in a world 
where orchards no longer bear fruit, fields are si-
lent without bees, and spring mornings are no 
longer filled with birdsong. 

The problem of declining insect biomass mat-
ters because it reminds us that civilization does 
not rest on abstract economic indicators, but on a 
fragile web of living creatures that work for us 
freely and invisibly – until we fail to notice their 
disappearance. 
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ТИХАЯ КАТАСТРОФА:  

ПОЧЕМУ СОКРАЩЕНИЕ ЧИСЛЕННОСТИ НАСЕКОМЫХ  
ОСТАЕТСЯ САМОЙ НЕДООЦЕНЕННОЙ ПРОБЛЕМОЙ НАШЕГО ВРЕМЕНИ 

 
Аннотация. В статье рассматривается проблема глобального сокращения популяций насекомых как 

одно из ключевых проявлений так называемого «шестого массового вымирания». В нем обосновывается 
тезис о том, что сокращение биомассы насекомых представляет собой недооцененную угрозу, способную 
вызвать структурные преобразования биосферы и разрушение трофических цепей, поддерживающих че-
ловеческую цивилизацию. Особое внимание уделяется «феномену защиты от ветра», который иллюстри-
рует постепенный и часто незаметный характер этих изменений, а также трудности, связанные с из-
мерением масштабов сокращения популяции насекомых. 

 
Ключевые слова: насекомые, шестое массовое вымирание, биомасса насекомых, биоразнообразие, опы-

ление, пищевые сети, экологический кризис, сельское хозяйство, инсектициды, изменение климата. 
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АНАЛИЗ ВАРИАНТОВ ПОВЫШЕНИЯ ЭФФЕКТИВНОСТИ МАШИН  

ДЛЯ ЛИКВИДАЦИИ ЧС В ЗОНЕ ЗАТОПЛЕНИЯ 
 

Аннотация. В статье рассматривается вопрос повышения эффективности наземных транспортно-
технологических средств при ликвидации последствий наводнений. Выполнен анализ существующих спо-
собов развертывания насосного и энергогенерирующего оборудования. Обоснована необходимость модер-
низации аварийно-спасательного автомобиля на шасси КамАЗ‑43118 путем установки мобильного энер-
гогенерирующего и насосного модуля (МЭНМ). Приведены расчеты мощности генераторной установки и 
производительности насосного оборудования для типовых условий работ. Показано, что внедрение 
МЭНМ позволяет сократить время развертывания, обеспечить энергоснабжение изолированных участ-
ков, организацию освещения и связи. Затраты на приобретение МЭНМ ниже на 15–20% по сравнению с 
раздельной закупкой насосной станции и генератора. 

 
Ключевые слова: наводнение, чрезвычайная ситуация, аварийно-спасательные работы, мобильный ге-

нератор, насосный модуль, время развертывания. 
 
огласно климатологическим исследова-
ниям, частота наводнений в последние 

годы увеличивается. Последствия этих явлений 
затрагивают население, хозяйственные объ-
екты, имущество граждан и природную среду. 
В Российской Федерации из-за подобных ката-
строф наблюдается серьёзный ущерб инфра-
структуре городов, хозяйству и в целом спокой-
ной жизни граждан. Как следствие, регионы, в 
которых случилась подобная катастрофа, несут 
экономические потери [5]. 

Для устранения последствий используют 
наземные транспортно-технологические сред-
ства (НТТС) общего назначения, состоящие на 
оснащении аварийно-спасательных служб. От 
работоспособности данного специализирован-
ного транспорта зависит качество ликвидации 
бедствия. Однако парк стандартных машин об-
щего назначения (на базе колесных грузовых 
автомобилей и тракторов) демонстрирует не-
достаточную эффективность в специфических 
условиях подтопленных территорий. Согласно 
данным отчётов МЧС, большинство НТТС 

С 
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имеют сложности с решением первичных за-
дач, таких как: быстрое создание напорных ру-
кавных линий, энергоснабжение изолирован-
ных участков, организация освещения и связи 
[9]. Существующая практика предполагает раз-
дельную доставку генераторов и насосных 
установок на объект происшествия с их после-
дующей сборкой, установкой на спец. транс-
порт и приведение в готовность. Исходя из вы-
шесказанного фиксируем зависимость мас-
штаба ущерба от времени начала работ. 

Согласно отчётам МЧС, между задержками 
ввода насосных групп на 45–90 минут увеличи-
вают экономические потери на 35–40% [10]. 

Для решения данной проблемы предлага-
ется модернизация вышеуказанного оборудо-
вания, которая решала бы все три задачи одно-
временно с минимальными задержками. За ос-
нову машины принято серийное шасси КамАЗ-
43118, на которое устанавливается МЭНМ. 

В таблице 1 представлены существующие 
способы развёртывания. 

Таблица 1 
Хронометраж операций при различных схемах развертывания 

Схема 
развёртывания 

Состав парка 
Среднее время 

ввода в работу, мин 
Основной фактор 

задержки 

Раздельная 
Грузовой автомобиль, 

прицеп, отдельная ед. с 
генератором 

45–90 
Стыковка разнородного 

оборудования, 
прокладка кабеля 

Частично 
совмещённая 

Автомобиль с генератором, 
отдельная насосная станция 

30–50 
Координация двух 

единиц техники 
Предлагаемая 
схема (МЭНМ) 

КамАЗ-43118 с 
интегрированным модулем 

12–18 
Только прокладка 

рукавов 
 

Как видно из таблицы 1, у каждого способа 
есть свои недостатки. МЭНМ этих недостатков 
лишен: он позволяет запустить работы быстрее 
других вариантов и обходится дешевле. 

Расчёты на мощность генератора и произво-
дительность насоса. 

Исходные данные для расчета взяты из пе-
речня типовых работ при ликвидации подтоп-
лений [9]. В состав потребителей электроэнер-
гии входят: три дренажных насоса ГНОМ 40/30 
мощностью P₁ = 4 кВт каждый; осветительная 
мачта P₂ = 3 кВт; средства связи и электроин-
струмент суммарной мощностью P₃ = 1 кВт [2]. 

Суммарная мощность насосной группы: 
Pн = n · P1,  (1) 

Где n – количество насосов. 
Pн = 3 · 4 = 12кВт,   (2) 

Необходимо провести расчёт поправочного 
коэффициента по нагрузке, так как 

одновременная работа всех трёх насосов в про-
должительном режиме требуется не во всех си-
туациях. Для учёта этого вводится коэффици-
ент: [kс] = 0,9 [3]. 

Расчётная мощность насосов с учётом коэф-
фициента: 

Pн.р = Pн · kс = 12 · 0,9 = 10,8кВт,  (3) 
С учетом КПД генератора η = 0,85 требуемая 

мощность для питания насосов составит: 
P1 =

𝑃𝑃𝑘𝑘𝑘𝑘
𝜂𝜂

= 10,8
0,85

= 12,71кВт,  (4) 

Суммарная мощность потребителей: 
Pcум = P2 + P3 = 3 + 1 = 4кВт,   (5) 

С учетом возможных перегрузок и пусковых 
токов вводится коэффициент запаса kз = 0,15. 
Запас рассчитывается от суммарной мощности 
насосов (с учетом КПД) и прочих потребителей: 

P3 = k3 · (P1 + Pпр) = 0,15 · (12,71 + 4) = 2,505кВт,     (6) 
 

Требуемая мощность дизель-генераторной установки: 
PДГУ = P1 + Pпр + P3 = 12,71 + 4 + 2,505 = 19,215кВт,     (7) 

 

К установке принимается ДГУ номинальной 
мощностью 22 кВт [6]. 

До модернизации использовались генера-
торы заниженной мощности либо раздельное 
включение потребителей во избежание пере-
грузки. Это увеличивало общую продолжитель-
ность работ. После модернизации обеспечена 
возможность одновременной работы всех трёх 
насосов, осветительной мачты и средств связи, 

что сокращает технологический цикл водоот-
лива 

Расчёт требуемой производительности  
выполнен для типового объекта ликвидации 
подтопления – котлована, подвала либо иного 
заглублённого сооружения. Объём воды  
[V = 1000 м³.], подлежащей удалению, принят 
на основании методики оценки последствий 
локальных паводков [8]. 
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Время осушения принято t = 10 ч (одна рабо-
чая смена). Требуемая производительность 
насоса: 

Q = V/t = 1000/10 = 100м³/ч,  (8) 
При подаче воды по напорным рукавам дли-

ной 100–150 м возникают гидравлические по-
тери. Для их учета вводится поправочный ко-
эффициент kп = 1,2. При практических расчетах 
насосно-рукавных систем количество рукавов 
определяют с 20% запасом на неровности мест-
ности [7]. 

Фактическая производительность насоса с 
учетом потерь: 

Qф = Q · kп = 100 · 1,2 = 120м³/ч,  (9) 
По итогам расчётов принят насос 125 м³/ч, 

напор 40 м [2]. От расчетных 100 м³/ч заложен 
запас 5% – на эксплуатационный износ и внеш-
ние условия. 

Для подтверждения эффективности предла-
гаемой модернизации выполнен расчет вре-
мени технологического цикла развертывания 
оборудования при традиционной схеме и при 
использовании мобильного энергогенерирую-
щего насосного модуля (МЭНМ). 

Согласно методическим рекомендациям 
МЧС России по организации работ в период па-
водков, при ликвидации подтоплений исполь-
зуется насосное оборудование, автономные 

источники электроэнергии и рукавные линии 
для подачи воды [9]. При традиционной схеме 
оборудование доставляется на место происше-
ствия несколькими единицами техники, после 
чего производится разгрузка, монтаж, подклю-
чение и проверка работоспособности. 

Полное время ввода оборудования в работу 
определяется суммой продолжительности от-
дельных технологических операций: 

T = t1 + t2 + t3 + t4,   (10) 
Где: 
t1 – время разгрузки оборудования;  

t2 – время монтажа и подключения генератора; 
t3 – время установки насосного оборудования; 
t4 – время прокладки рукавных линий и про-
верки системы. 

По данным методических материалов и 
практики ликвидации подтоплений [9, 10], 
средняя продолжительность операций состав-
ляет: t1 – разгрузка генератора и насосной стан-
ции: 10–20 мин; t2 – монтаж и подключение ге-
нераторной установки: 10–15 мин; t3 – уста-
новка насосного оборудования и подключение 
питания: 10–20 мин; t4 – прокладка рукавной 
линии длиной 100–150 м и проверка системы: 
15–35 мин [7]. 

Суммарное время развертывания оборудо-
вания при традиционной схеме: 

TТРАД = (10 − 20) + (10 − 15) + (10 − 20) + (15 − 35) = 45 − 90 мин,    (11) 
 

Полученное значение соответствует дан-
ным практического хронометража при ликви-
дации подтоплений, когда насосные станции и 
генераторы доставляются раздельно и требуют 
монтажа на месте проведения работ [9]. 

При использовании мобильного энергогене-
рирующего насосного модуля МЭНМ генера-
тор, насосная установка и коммутационная ап-
паратура объединены в одном модуле, уста-
новленном на шасси КамАЗ‑43118 [1]. В этом 
случае операции разгрузки и монтажа оборудо-
вания исключаются из технологического 
цикла. 

Время развертывания определяется только 
операциями: 

TМЭНМ = t5 + t6,  (12) 
Где: 
t5 – время установки всасывающих рукавов 

и подключения насоса; t6 – время прокладки 
напорных рукавов и запуска системы. 

По данным эксплуатации насосных устано-
вок типа ГНОМ и методических рекомендаций 
по расчету рукавных линий [2, 7], среднее 
время выполнения данных операций состав-
ляет: 

t5 – установка насосного оборудования: 5–8 
мин; t6 – прокладка рукавной линии и запуск 
насосной группы: 7–10 мин. 

Общее время ввода системы в работу: 
TМЭНМ = (5 − 8) + (7 − 10) = 12 − 18 мин, (13) 
Сокращение времени развертывания дости-

гается за счет исключения операций разгрузки, 
сборки и подключения автономных энергети-
ческих установок. 

Относительное уменьшение продолжитель-
ности технологического цикла определяется 
выражением: 

ΔT = (TТРАД − TМЭНМ)/TТРАД × 100%,  (14) 
Для средних значений: 
TТРАД = 67,5 мин, 
TМЭНМ = 15 мин. 
ΔT ≈ 77%. 
Таким образом, применение МЭНМ позво-

ляет сократить время ввода насосной группы в 
работу примерно на 75–80%, что существенно 
повышает оперативность проведения ава-
рийно-спасательных и других неотложных ра-
бот и снижает возможный ущерб от подтопле-
ний [9, 10]. 
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Таблица 2 
Сравнение технологических и экономических показателей до и после внедрения МЭНМ 

Показатель До применения МЭНМ После применения МЭНМ 
Мощность генератора, кВт 8–12 22 

Производительность насоса, м³/ч 60–80 125 
Время ввода электроснабжения, 

мин 
30–40 5–7 

Время подготовки насосной 
группы, мин 

20–30 7-10 

Время полного развертывания, 
мин 

45–90 12-18 

Количество техники, ед. 2 1 
Задействованный персонал, чел. 3–4 2 
Затраты на приобретение, млн 

руб. 
2,0 (1,2 + 0,8) 1,5 

Монтаж на месте ЧС Требуется (разгрузка, сборка) Не требуется 
Энергоснабжение и связь Организуются после монтажа Доступны по прибытии 

 
В результате анализа расчетных и экспери-

ментальных данных установлена целесообраз-
ность внесения конструктивных изменений в 
применяемые средства водооткачки путем ин-
теграции насосного оборудования и автоном-
ного источника электроснабжения в единый 
мобильный комплекс. 

Предлагается модернизация существующих 
средств за счет конструктивного объединения 
центробежной насосной установки, автоном-
ной дизель-генераторной установки, системы 
отбора мощности от базового шасси, напорных 
и всасывающих рукавных линий, а также рас-
пределительной системы электроснабжения с 
коммутационно-защитной аппаратурой и уз-
лами подключения потребителей. Указанные 
элементы предлагается разместить в составе 
мобильного энергогенерирующего насосного 
модуля (МЭНМ) на базе шасси КамАЗ-43118. 

Таким образом, установлена целесообраз-
ность модернизации компоновки насосно-
энергетического оборудования путем объеди-
нения насосной установки, генераторного аг-
регата, системы рукавных коммуникаций и 
распределения электроэнергии в составе еди-
ного мобильного модуля, что обеспечивает по-
вышение оперативности развертывания тех-
ники и эффективности применения аварийно-
спасательных подразделений. 

 
Литература 

1. Шасси KAMAZ-43118-50 [Электронный 
ресурс] // Официальный сайт ПАО «КАМАЗ». – 
Режим доступа: 
https://iframe.kamaz.ru/production/serial/shassi/
shassi-kamaz-43118-46/ (дата обращения: 

22.02.2026). 
2. Насосы погружные моноблочные дре-

нажные ГНОМ [Электронный ресурс] // Свет-
Трейд. – Режим доступа: 
http://svettrade.com/tovar.aspx?id=58&idt=1358
5 (дата обращения: 22.02.2026). 

3. СП 31-110-2003. Проектирование и 
монтаж электроустановок жилых и обществен-
ных зданий. – Введ. 2004-01-01. – М.: Госстрой 
России, 2004. – 64 с. [Электронный ресурс] // 
https://base.safework.ru/law?doc&nd=33301716
&nh=0&ssect=9 (дата обращения: 22.02.2026). 

4. Дизель-генераторная установка C2.2 / 
DE22E3 [Электронный ресурс] // Borusan Cat Ка-
захстан. – Режим доступа: 
https://www.borusancat.kz/ru/power-
system/new/18255920/электроэнер-
гия/116922/c2.2-de22e3 (дата обращения: 
22.02.2026). 

5. О гидрологических последствиях изме-
нения климата [Электронный ресурс] // Гло-
бальное изменение климата. – Режим доступа: 
http://www.global-climate-
change.ru/index.php/en/organizations/108-of-
news-cat/4148-posledstvia (дата обращения: 
22.02.2026). 

6. Дизельный генератор АД-22С-Т400-
1РМ29 [Электронный ресурс] // Официальный 
дилер «Азимут». – Режим доступа: 
https://generator-azimut.com/product/ad-22s-
t400-1rm29/ (дата обращения: 22.02.2026). 

7. Определение напоров на насосе при по-
даче воды на тушение пожара [Электронный 
ресурс] // StudFiles. – Режим доступа: 
https://studfile.net/preview/7732398/page:38/ 
(дата обращения: 22.02.2026). 



Актуальные исследования • 2026. №13 (299)  Технические науки | 12 

8. Методические рекомендации по оценке 
ущерба, вызванного крупномасштабным 
наводнением в регионах Дальневосточного фе-
дерального округа (утв. МЧС России) [Элек-
тронный ресурс] // ГАРАНТ. – Режим доступа: 
https://base.garant.ru/70675200/ (дата обраще-
ния: 22.02.2026). 

9. Методические рекомендации по орга-
низации подготовки и сопровождения павод-
коопасного периода на территории субъекта 
Российской Федерации: утв. МЧС России 
09.03.2023 № 2-4-48-3-9. – Москва, 2023. – 45 с. 
[Электронный ресурс] // 
https://54.mchs.gov.ru/deyatelnost/grazhdanskay
azashchita/preduprezhdenie-chrezvychaynyh-
situaciy/metodicheskie-
rekomendacii/metodicheskie-rekomendacii-

mchs-rossii/metodicheskie-rekomendacii-ot-09-
03-2023-2-4-48-3-9-po-organizacii-podgotovki-
i-soprovozhdeniya-pavodkoopasnogo-perioda-
na-territorii-subekta-
rf?ysclid=mmdxmrrkg715649784 (дата обраще-
ния: 22.02.2026). 

10. Государственный доклад «О состоянии 
защиты населения и территорий Российской 
Федерации от чрезвычайных ситуаций природ-
ного и техногенного характера в 2023 году» 
[Текст] / МЧС России. – М.: МЧС Медиа, 2024. – 
286 с. – ISBN 978-5-6049960-9-6. [Электронный 
ресурс] // 
https://mchs.gov.ru/dokumenty/7343?ysclid=mm
dxt8gxjy318196807 (дата обращения: 
22.02.2026). 

 
 
 

ALIEV Ruslan Agilovich 
Student, Belgorod State Technological University named after V. G. Shukhov, Russia, Belgorod 

 
ATAMANSKY Dmitry Ruslanovich 

Student, Belgorod State Technological University named after V. G. Shukhov, Russia, Belgorod 
 

BARANOV Evgeny Nikolaevich 
Lecturer, Valuysky Industrial College, Russia, Valuyki 

 
Scientific Advisor – Associate Professor  

of Belgorod State Technological University named after V. G. Shukhov,  
Candidate of Technical Sciences Shkarpetkin Evgeny Alexandrovich 

 
ANALYSIS OF OPTIONS FOR IMPROVING THE EFFICIENCY  
OF EMERGENCY RESPONSE VEHICLES IN THE FLOOD ZONE 

 
Abstract. The article considers the issue of increasing the efficiency of land transport and technological facilities 

in the aftermath of floods. The analysis of the existing methods of deployment of pumping and power generating 
equipment is carried out. The necessity of upgrading an emergency rescue vehicle on the KamAZ-43118 chassis by 
installing a mobile power generating and pumping module (MENM) is substantiated. Calculations of the power of 
the generator set and the performance of pumping equipment for typical working conditions are given. It is shown 
that the implementation of the MENM makes it possible to reduce the deployment time, provide energy supply to 
isolated areas, and organize lighting and communications. The cost of purchasing a MENM is 15-20% lower com-
pared to the separate purchase of a pumping station and a generator. 

 
Keywords: flood, emergency, emergency rescue, mobile generator, pumping module, deployment time.  



Актуальные исследования • 2026. №13 (299)  Технические науки | 13 

 
 

ЖЕРЕБЦОВ Вячеслав Александрович 
кандидат экономических наук, доцент кафедры финансов и бухгалтерского учёта, 

Дальневосточный государственный университет путей сообщения –  
Амурский институт железнодорожного транспорта, Россия, г. Свободный 

 
СКОБ Дарья Эдуардовна 

студентка, Свободненский техникум железнодорожного транспорта, Россия, г. Свободный 
 

АНАЛИЗ ОПЫТА, ПРИМЕНЕНИЯ СОВРЕМЕННЫХ МАТЕРИАЛОВ 
ВЕРХНЕГО СТРОЕНИЯ ПУТИ И ТЕХНОЛОГИЙ  

НА ОСОБО ГРУЗОНАПРЯЖЕННЫХ УЧАСТКАХ ЖЕЛЕЗНЫХ ДОРОГ  
НА ПРИМЕРЕ БЕЛОГОРСКОЙ ДИСТАНЦИИ ПУТИ  

ЗАБАЙКАЛЬСКОЙ ЖЕЛЕЗНОЙ ДОРОГИ 
 

Аннотация. В статье проведен анализ отечественного и зарубежного опыта применение современ-
ных материалов верхнего строения пути и технологий на особо напряженных участках Белогорской ди-
станции пути Забайкальской железной дороги, а также разработан и сделан вывод эффективности пред-
ложенных усовершенствований. В данной статье главный акцент направлен на улучшение качественных 
и количественных характеристик работы дистанции пути. Техническая возможность железных дорог по 
обеспечению перевозок пассажиров и грузов определяется наличной пропускной способностью основных 
устройств и сооружений. В статье предложены проекты, направленные на усовершенствование верхнего 
строения пути проводимого силами предприятия, в том числе укладка стрелочных переводов типа Р65 
марки 1/11 с увеличенным ресурсом и нагрузкой на ось и замена изолирующих композитных накладок типа 
АПАТЭК, эксплуатируемых на главном ходу Трансибирской магистрали на металлокомпозитные 
накладки. 
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азвитие системы содержания верхнего 
строения пути грузонапряженных участков 

железных дорог регламентируется основными 
нормативными документами, действующие в 
путевом комплексе ОАО «РЖД»: 

• правила технической эксплуатации же-
лезных дорог Российской Федерации (ПТЭ 
РЖД) утверждены приказом Министерства 
транспорта РФ от 23.06.2022 г. № 250; 

• положение о системе ведения путевого 
хозяйства ОАО «РЖД», утверждённое распоря-
жением ОАО «РЖД» № 3212р от 31.12.2015 г.; 

• СТО РЖД 15.002-2022. Система управ-
ления охраной труда в ОАО «РЖД». Организа-
ция контроля и порядок его проведения", 
утвержденный распоряжением ОАО «РЖД» от 
21.04.2022 г. № 1088/р; 

• правила по охране труда при техниче-
ском обслуживании и ремонте объектов ин-
фраструктуры путевого комплекса ОАО «РЖД» 
ПОТ РЖД ЦДРП-022-2022, утвержденные 

распоряжением ОАО «РЖД» от 08.04.2022 г.  
№ 953/р; 

• инструкция по текущему содержанию 
железнодорожного пути, утверждённая распо-
ряжением ОАО «РЖД» № 2288р от 14.11.2016 
(редакция от 30.06.2022) [2, 3]. 

В ОАО «РЖД» установлены специальные от-
дельные нормативные документы, регламен-
тирующие деятельность на особогрузонапря-
жённых железнодорожных линиях, в данной 
работе использованы своды: 

• правил «Железнодорожный путь», ко-
торый устанавливает требования к конструк-
ции и элементам верхнего строения пути на 
особо напряжённых участках СП 
238.1326000.2015; 

• правил «Железные дороги колеи 1520 
мм», который определяет нормы для особогру-
зонапряжённых железнодорожных линий, 
например, максимальный уклон (включая 

Р 
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уклон усиленной тяги) СП 119.13330.2017 и дру-
гие [4]. 

В настоящее время на сети железных дорог 
растет число участков движения тяжеловесных 
и соединенных поездов, поездов с виртуальной 
сцепкой, с использованием вагонов осевой 
нагрузкой 25 тс (полувагоны модели 12-6744). 
При текущей организации технического обслу-
живания пути это зачастую приводит к отсут-
ствию возможности проведения профилакти-
ческих работ и создания резервов графика для 
производства ремонтных работ [5].  

В связи с этим, характерной особенностью 
особо грузонапряженных участков является 
нарушение регламентных сроков проведения 
ремонтных работ. В таких условиях требуется 
установление контроля и анализа, определение 
технологий, параметров (объем, сроки, каче-
ство, вид) выполнения работ текущего содер-
жания пути, так как нарушение сроков ремон-
тов с недостаточным объемом работ по теку-
щему содержанию может привести к ускоре-
нию деградации пути и угрозе безопасности 
движения поездов.  

Важную роль на состояние верхнего строе-
ния пути оказывают такие параметры как: гру-
зонапряжённость участка, скорость движения 
поездов, вес поездов, состояние земляной 
призмы, нагрузки на ось колёсных пар, режим 
ведения подвижного состава [6]. 

Забайкальская железная дорога – филиал 
ОАО «РЖД» является важнейшей транзитной 
составляющей Транссибирской магистрали и 
одной из ключевых транспортных магистралей 
восточной части России. Она обеспечивает 
функционирование трансконтинентального 
коридора, связывающего страны Азиатско-Ти-
хоокеанского региона и Европы, а также желез-
нодорожное сообщение Российской Федерации 
с Китайской Народной Республикой через 

пограничный переход Забайкальск – Маньчжу-
рия. 

Специфика дороги связана со сложными 
климатическими условиями территорий, по 
которым она пролегает. Низкая температура 
зимой (до – 40-50°С), короткое, но знойное 
лето с резкими перепадами дневных и ночных 
температур (до + 20°С), наличие почв с вечной 
мерзлотой, изменчивый рельеф и многочис-
ленные реки существенно усложняют содержа-
ние путевой и энергоснабжающей инфраструк-
туры, обслуживание подвижного состава [1]. 

Определяющими факторами для функцио-
нирования и развития Забайкальской железной 
дороги в ХХI веке являются динамично расту-
щая грузонапряжённость, масштабное обнов-
ление основных производственных фондов и 
работа по достижению целевых параметров 
обеспечения безопасности движения поездов.  

Факторы, влияющие на эксплуатацию же-
лезнодорожного пути в границах Белогорской 
дистанции пути: 

• повышенная грузонапряженность; 
• эксплуатация пути со свехпропущен-

ным нормативным тоннажем; 
• большое количество стрелочных пере-

водов, расположенных на станции Белогорск и 
станции Белогорск II (450шт.). 

В данной статье рассмотрено применение 
проектов, направленных на усовершенствова-
ние верхнего строения пути в настоящее время 
проводимого силами предприятия, в том числе 
укладка стрелочных переводов типа Р65 марки 
1/11 с увеличенным ресурсом и нагрузкой на 
ось и замена изолирующих композитных 
накладок типа АПАТЭК, эксплуатируемых на 
главном ходу Трансибирской магистрали на 
металлокомпозитные накладки. 

В таблице приведен анализ особенности 
конструкции перевода стрелочного типа Р65 
марки 1/11. 

Таблица 
Особенности конструкции перевода стрелочного типа Р65 марки 1/11 

Перевода 
Раздельное скрепление; упругие прутковые клеммы Skl; подкладки с ребор-
дами; с последующей сваркой рельсовых стыков в пути алюминотермитным 

способом 

Стрелки 
Гибкие остряки с приварными рельсовыми окончаниями; упругие П-образ-

ные пружинные клеммы; сварные подкладки с подушками; гарнитура с внеш-
ним замыкателем; роликовые устройства 

Крестовины Моноблочная крестовина с четырьмя приварными рельсовыми окончаниями 
 

Стрелочный перевод укладывается на спе-
циально разработанные по новой технологии 
железобетонные брусья с шурупно-дюбельным 

скреплением. В стрелке применены дополни-
тельные связные полосы с полимерными изо-
лирующими вставками, обеспечивающими 
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надежную изоляцию металлических частей и 
постоянство ширины колеи; оснащается моно-
блочной крестовиной из высокомарганцови-
стой стали с четырьмя приварными рельсо-
выми окончаниями и сборной крестовиной с 
рельсовыми усовиками и укороченным литым 
сердечником из высокомарганцовистой стали с 
приваренными к его заднему торцу рельсо-
выми окончаниями, так и моноблочной кре-
стовиной из высокомарганцовистой стали с че-
тырьмя приварными рельсовыми окончани-
ями. 

Эксплуатация стрелочных переводов типа 
Р65 марки 1/11 проектов предусматривает: уве-
личение скоростей движения поездов, в том 
числе по кривым участкам пути, влечет за со-
бой широкое применение новых конструкций 
стрелочных переводов для скоростного и высо-
коскоростного движения, в том числе криволи-
нейных переводов.  

Замена изолирующих композитных накла-
док типа АПАТЭК эксплуатируемых по глав-
ному ходу Трансибирской магистрали на ме-
таллокомпозитные накладки позволяет ликви-
дировать проблемы в работе рельсовых цепей, 
снизить риск попадания в перекрытие торце-
вой изоляции металлических частиц пыли, 
стружки, окалины, снизить количество неис-
правностей по отступлению просадок в изоли-
рующих стыках по проходу вагона-путеизме-
рителя, путеизмерительных тележек, а также 
снизить намагниченность рельсовых концов. 

Кроме того, значительно увеличивается га-
рантийный срок службы изолирующих стыков, 
снижаются материальные затраты и, как след-
ствие, себестоимость производства работ. За-
мена композитных накладок на металлокомпо-
зитные, за счёт более жёсткого стыкового со-
единения рельсов с МКС и плавного прохожде-
ния колёсных пар по стыку позволяет умень-
шить динамические нагрузки на изолирующий 
стык. Снижаются затраты на материалы при 
устранении просадок в изолирующих стыках в 
3 раза. Вместе с тем отпадает потребность в 
снятии накатов рельсошлифовальными стан-
ками, замене изношенных накладок типа 
АпАТэК и рельсов со смятием головок, профи-
лактической переборке изолирующих стыков 
(при эксплуатации стыков типа МКС произво-
дится натурный осмотр), в регулировке стыко-
вых зазоров, протяжке стыковых болтов, а 
также в размагничивании. 

Применения современных материалов 
верхнего строения пути и технологий на особо 

напряженных участках железных дорог позво-
ляет: 

• увеличивать скорость движения поез-
дов, в том числе по кривым участкам пути, что 
влечет за собой широкое применение новых 
конструкций стрелочных переводов для ско-
ростного и высокоскоростного движения, в том 
числе криволинейных переводов; 

• ликвидировать проблемы в работе 
рельсовых цепей, снизить риск попадания в пе-
рекрытие торцевой изоляции металлических 
частиц пыли, стружки, окалины, снизить коли-
чество неисправностей по отступлению проса-
док в изолирующих стыках по проходу вагона-
путеизмерителя, путеизмерительных тележек; 

• снизить намагниченность рельсовых 
концов; 

• увеличивать гарантийный срок службы 
изолирующих стыков, снижаются материаль-
ные затраты и, как следствие, себестоимость 
производства работ; 

• уменьшать динамические нагрузки на 
изолирующий стык; 

• снижать затраты на материалы при 
устранении просадок в изолирующих стыках в 
3 раза; 

• устраняет потребность в снятии нака-
тов рельсошлифовальными станками, замене 
изношенных накладок типа АпАТэК и рельсов 
со смятием головок, профилактической пере-
борке изолирующих стыков (при эксплуатации 
стыков типа МКС производится натурный 
осмотр), в регулировке стыковых зазоров, про-
тяжке стыковых болтов, а также в размагничи-
вании. 
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Введение 
Изначально BGP был создан для обмена 

маршрутациями между автономными систе-
мами в интернете. Однако с развитием корпо-
ративных сетей и сложных архитектур BGP стал 
важным инструментом для крупных предприя-
тий, которым требуется подключение к не-
скольким провайдерам, гибкое управление 
трафиком и контроль маршрутизации. Внедре-
ние BGP позволяет обеспечивать отказоустой-
чивость, балансировку нагрузки и реализацию 
сложных маршрутизационных политик, недо-
ступных внутренним протоколам (OSPF, 
EIGRP). Современные корпоративные сети 
включают филиалы в разных странах, исполь-
зуют гибридные архитектуры (MPLS VPN, SD-
WAN, IPsec) и взаимодействуют с облачными 
платформами (AWS, Azure, Google Cloud), что 
также требует применения BGP для динамиче-
ской маршрутизации. 

В условиях таких сложных сетевых тополо-
гий важно понимать принципы оптимизации и 
построения BGP, так как ошибки в конфигура-
ции могут привести к ухудшению качества 
услуг, увеличению задержек и затрат. В отли-
чие от внутренних протоколов маршрутиза-
ции, BGP ориентирован на устойчивость и мас-
штабируемость, а не на скорость сходимости. 
Это накладывает особые требования к 

архитектуре сети, выбору схем пиринга и 
настройке безопасности. 

Цель статьи – рассмотреть принципы по-
строения, анализа и оптимизации BGP в корпо-
ративных сетях. В работе приводятся теорети-
ческие основы, архитектурные решения, прак-
тические примеры настройки, методы оптими-
зации и обеспечения безопасности, а также ре-
альные сценарии применения BGP. Материалы 
статьи могут служить основой для проектиро-
вания новых сетей или модернизации суще-
ствующих корпоративных инфраструктур. 

1. Теоретические основы BGP в корпора-
тивных сетях 

Основным компонентом глобальной марш-
рутизации является протокол Border Gateway 
Protocol, который выполняет важную функцию 
в обмене маршрутной информацией между ав-
тономными системами (1). Этот протокол был 
придуман с той целью, чтобы провайдеры 
могли взаимодействовать. Однако с развитием 
корпоративных сетей и их сложностью выхода 
за рамки локальных внутренних протоколов 
(IGP) BGP стал широко использоваться в корпо-
ративной инфраструктуре. 

Он обеспечивает гибкое управление марш-
рутами, высокую масштабируемость и точную 
политику трафика в таких условиях, что делает 
его незаменимым для современных предприя-
тий. Современные корпоративные сети имеют 
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сложную архитектуру и включают дата-цен-
тры, межрегиональные филиалы, каналы связи 
с несколькими провайдерами, автономные си-
стемы и доступ к облачным сервисам. Здесь ну-
жен инструмент, который будет управлять тра-
фиком и гарантировать беспрерывную связь 
при отказе какого-либо канала. Благодаря этим 
инструментам и возможностям BGP стал не 
просто протоколом, а политикой компании. 

1.1. Назначение протокола BGP 
BGP используют для контроля трафика, вы-

бора маршрута. В бизнес-среде он использу-
ется для того, чтобы реализовать подключение 
нескольких провайдеров и для поднятия сети 
MPLS, качественной работы VPN и для возмож-
ности подключения к Cloud платформам 

Метод BGP дает предприятию возможность 
объявлять префиксы для внешних сетей и кон-
тролировать, какие маршруты внешних сетей 
будут использоваться, а также распределять 
трафик внутри собственной инфраструктуры. 
Протокол ориентирован на стабильность ра-
боты и предсказуемость поведения маршрутов, 
что важно для масштабируемых корпоратив-
ных архитектур. Это отличается от скорости 
сходимости внутренних протоколов. 

1.2. Отличие BGP от внутренних протоко-
лов маршрутизации 

Что касается других протоколов, таких как 
OSPF или EIGRP, BGP отличается не только по 

целям, но и по масштабу и принципу работы. В 
отличие от внутренних протоколов маршрути-
зации (IGP), которые предназначены для 
маршрутизации в пределах одного админи-
стративного домена, BGP работает на границах 
автономных систем и является протоколом об-
мена маршрутами между доменами. Внутрен-
ние протоколы используют собственный меха-
низм доставки пакетов, а BGP работает на про-
токоле TCP, что делает соединение надежным 
и стабильным. Выбор маршрута в BGP осу-
ществляется на основе набора атрибутов, а не 
только метрики. Такие атрибуты создают слож-
ную политику для выбора наилучшего пути. В 
традиционных внутренних протоколах сетевые 
администраторы не могли бы управлять та-
кими вещами, как характеристики канала, сто-
имость трафика, предпочтение конкретного 
провайдера и так далее, которые не могут быть 
учтены этим методом. Самое значительное от-
личие – это масштабируемость. По мере увели-
чения числа маршрутов, другие протоколы ста-
новятся неэффективными из-за сложности, в 
то время как BGP способен обрабатывать ты-
сячи и сотни тысяч маршрутов и используется 
в крупных корпоративных сетях. 

2. Практическое построение BGP с двумя 
ISP 

 
Рис. Топология сети с использованием BGP 
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В рамках данной лабораторной работы реа-
лизована модель корпоративной сети с под-
ключением к двум независимым интернет-
провайдерам с использованием протокола BGP 
в качестве механизма междоменной маршру-
тизации. Основной задачей являлось построе-
ние отказоустойчивой архитектуры, обеспечи-
вающей непрерывность сетевого взаимодей-
ствия при отказе одного из внешних каналов, а 
также демонстрация принципов управления 
маршрутной политикой. 

Топология построена по принципу распре-
делённой магистрали с кольцевой структурой. 
Внутренняя часть сети объединяет шесть 
маршрутизаторов (RT1–RT6), соединённых 
point-to-point каналами с маской /30. Исполь-
зование адресации /30 для магистральных со-
единений обусловлено рациональным расхо-
дованием IPv4-пространства и чёткой изоля-
цией каждого линка, что упрощает диагностику 
и анализ маршрутизации. Кольцевая схема 
обеспечивает альтернативные пути передачи 
данных между узлами и исключает наличие 
единственной точки отказа внутри автономной 
системы. 

2.1. Адресное пространство и межмарш-
рутизаторские соединения 

Магистральная часть сети реализована на 
основе следующих подсетей: 

RT1 – RT2: сеть 10.1.12.0/30: 
• RT1: 10.1.12.1; 
• RT2: 10.1.12.2. 
RT1 – RT3: сеть 10.1.13.0/30: 
• RT1: 10.1.13.1; 
• RT3: 10.1.13.2. 
RT2 – RT4: сеть 10.1.24.0/30: 
• RT4: 10.1.24.1; 
• RT2: 10.1.24.2. 
RT3 – RT5: сеть 10.1.35.0/30: 
• RT3: 10.1.35.1; 
• RT5: 10.1.35.2. 
RT5 – RT6: сеть 10.1.56.0/30: 
• RT6: 10.1.56.1; 
• RT5: 10.1.56.2. 
RT4 – RT6: сеть 10.1.64.0/30: 
• RT4: 10.1.64.1; 
• RT6: 10.1.64.2. 
Такая схема формирует замкнутый контур, 

обеспечивающий два направления передачи 
данных между любыми узлами магистрали. 

Сеть организации включает два пользова-
тельских сегмента: 

• Верхний LAN: 192.168.10.0/24, шлюз по 
умолчанию 192.168.10.254 (интерфейс 

многоуровневого коммутатора, подключён-
ного к RT1); 

• Нижний LAN: 192.168.20.0/24, шлюз 
192.168.20.254 (интерфейс маршрутизатора 
RT6). 

Таким образом, внутренняя маршрутизация 
охватывает магистральные соединения и два 
независимых сегмента доступа. 

2.2. Организация подключения к двум 
ISP 

Ключевым элементом лабораторной работы 
является реализация dual-homing – подключе-
ния к двум автономным системам провайде-
ров. Каждый ISP представлен отдельной AS. 
Граничные маршрутизаторы организации 
устанавливают eBGP-сессии с соответствую-
щими провайдерами через выделенные интер-
фейсы. 

Сеть организации функционирует как само-
стоятельная автономная система, а маршрути-
заторы RT1 и RT3 (в рамках данной модели) вы-
полняют функции граничных узлов. Через них 
осуществляется анонс внутренних префиксов: 

• 192.168.10.0/24; 
• 192.168.20.0/24. 
В сторону провайдеров передаются агреги-

рованные маршруты пользовательских сетей, а 
от провайдеров принимаются маршруты внеш-
них направлений (в учебной модели – маршрут 
по умолчанию либо тестовые префиксы). 

2.3. Принципы маршрутизации и выбор 
оптимального пути 

Особое внимание уделено анализу алго-
ритма выбора лучшего маршрута BGP. При 
наличии двух альтернативных направлений 
протокол выполняет последовательную про-
верку атрибутов: 

1. Weight (локальный параметр Cisco); 
2. Local Preference; 
3. Длина AS-Path; 
4. Тип происхождения маршрута (Origin); 
5. Значение MED; 
6. eBGP предпочтительнее iBGP; 
7. Метрика до next-hop. 
За счёт изменения значения Local Preference 

внутри автономной системы реализуется при-
оритизация одного из провайдеров для исходя-
щего трафика. Для управления входящим тра-
фиком применяется механизм AS-Path 
Prepending, искусственно увеличивающий 
длину пути через резервного провайдера. 

2.4. Поведение сети при отказах 
Кольцевая магистраль внутри автономной 

системы обеспечивает сохранение связности 
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даже при обрыве одного из линков. При потере 
соединения между соседними маршрутизато-
рами трафик автоматически перенаправляется 
по альтернативной стороне кольца. 

В случае отказа одного из ISP происходит 
разрыв BGP-сессии, после чего маршруты дан-
ного провайдера удаляются из таблицы марш-
рутизации. Выполняется перерасчёт best-path, 
и трафик начинает передаваться через второго 
провайдера. Таким образом, достигается авто-
матическая конвергенция без ручного вмеша-
тельства. 

Заключение 
В ходе лабораторной работы была реализо-

вана отказоустойчивая сеть с двумя ISP, коль-
цевой магистралью и двумя пользователь-
скими сегментами. Продемонстрированы 
принципы междоменной маршрутизации, ме-
ханизмы выбора оптимального пути BGP и ме-
тоды управления трафиком. 

Полученная модель отражает практический 
подход к построению корпоративной сети с 
многопровайдерным подключением, обеспе-
чивая высокую доступность, гибкость поли-
тики маршрутизации и устойчивость к отказам 
каналов связи. 
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 современном мире на фоне последних по-
литических событий и конфликтов на 

ближнем Востоке, вследствие которого было 
зафиксировано значительное повышение цены 
на нефть, актуальной проблемой современной 
экономики является необходимость точного 
учета нефти и нефтепродуктов, что в свою оче-
редь обуславливает все большие требования к 
точности приборов для измерения расхода. 

Широкая область возможного применения 
обуславливает разнообразие сред, измерение 
массового расхода которых необходимо прово-
дить. Измеряемые среды различаются по их 
физико-химическим свойствам: агрессивные и 
нейтральные, электро- и неэлектропроводные, 
жидкие (нефтепродукты, химические реактивы 
и щелочи, криогенные среды) и газообразные 
(природный и инертные газы, воздух, пар и 
др.), подаваемые по трубопроводам при раз-
личных статических давлениях [1]. 

Важно отметить, что для многих отраслей 
промышленности, таких как машиностроение, 
металлургическая промышленность, сельское 
хозяйство, пищевая промышленность, а в осо-
бенности для нефтегазовой промышленно-
сти – информация о расходе вещества требу-
ется в единицах массы. Важно отметить, что в 
современных экономических условиях полу-
чает рост и развитие такой отрасли, как хими-
ческая промышленность.  

Потребителями массовых расходомеров и 
счетчиков расхода является также химическое 

производство, где в ходе химико-технологиче-
ских процессов необходим учет масс реагентов, 
вступающих в реакции, и готовых продуктов.  

Необходимость учета нефти и нефтепродук-
тов в массовых единицах обусловлено истори-
ческим процессом. Для измерения количества 
нефти в мире сложилось два стандарта. В США, 
где транспортировка сначала осуществлялась 
по железной дороге в бочках, а впоследствии – 
по нефтепроводу, проще всего было измерять 
нефть по объему. Для транспортировки нефти 
использовали 50-галлонные винные бочки (1 
галлон в США равен 3,785 л). Чтобы учесть по-
тери во время транспортировки, в пункте 
назначения оплачивалось только 42 галлона. 
Оплата и теперь производится из того же рас-
чета. В других странах, преимущественно в Ев-
ропе, нефть в основном транспортировали по 
морю. В этом случае более удобно определять 
вес (водоизмещение). В результате в США ком-
мерческие операции с нефтью производятся в 
баррелях, а в Европе – чаще в тоннах. 

Само понятие коммерческой операции при-
водит к созданию нормативной базы, согласно 
которой происходит учет нефти и нефтепро-
дуктов. В России точность измерений массы 
нефти регламентирована, например, ГОСТ 
8.587-2019 «Государственная система обеспе-
чения единства измерений. Масса нефти и 
нефтепродуктов. Методики (методы) измере-
ний» [2]. В стандарте указаны пределы 

В 
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допускаемой относительной погрешности для 
разных методов измерений: 

• Для динамических измерений методом 
прямого измерения массы или косвенным ме-
тодом с применением преобразователей рас-
хода допускаемая относительная погреш-
ность – не более 0,25%. 

• При измерении массы нетто с учётом 
содержания воды допускаемая погрешность – 
0,35%. 

Повышение точности кориолисовых расхо-
домеров в условиях реальной эксплуатации 
требует построения комплексной математиче-
ской модели, описывающей совместное влия-
ние вибрации, температуры и свойств транс-
портируемой среды на динамику измеритель-
ных трубок. Колебательная система расходо-
мера рассматривается как упругодинамиче-
ский объект с распределёнными параметрами, 
в котором изгибные колебания формируются 
под действием кориолисовой инерционной 
силы. Базой для моделирования служат уравне-
ния Эйлера–Бернулли, дополненные членами, 
учитывающими массовую нагрузку потока, 
демпфирование и внешние вибрационные воз-
действия [3]. Введение кориолисовой составля-
ющей позволяет связать механическую модель 
с фазовым измерительным каналом, определя-
ющим массовый расход. 

Температурное воздействие включается в 
модель через зависимость модуля упругости, 
плотности и коэффициента внутреннего зату-
хания от температуры. Нагрев снижает изгиб-
ную жёсткость трубки, вызывает смещение 
собственной частоты и изменяет форму коле-
баний, а температурные градиенты приводят к 
появлению термоупругих напряжений и асим-
метрии между ветвями трубки [4]. Эти про-
цессы усиливают чувствительность системы к 
вибрационным воздействиям и формируют до-
полнительную фазовую составляющую, влияю-
щую на точность расходомерного сигнала. Виб-
рационные возмущения, передаваемые от 
насосного оборудования и трубопроводных 
конструкций, включаются в модель как вынуж-
дающие силы, способные вызвать разностные 
частоты и рост фазового шума, особенно в диа-
пазоне, близком к собственной частоте 
трубки [5]. 

Интеграция динамической и тепловой под-
систем приводит к системе связанных диффе-
ренциальных уравнений второго порядка с 

параметрами, зависящими от температуры и 
времени. Для численного решения применя-
ется итерационная схема, реализованная в 
среде Python с использованием библиотек 
SciPy и NumPy, что позволяет на каждом шаге 
пересчитывать жесткость, демпфирование и 
частоту в зависимости от температурного поля 
[6]. Численный эксперимент показывает, что 
при нагреве на 150–200°C собственная частота 
трубки уменьшается на 10–15%, а вибрацион-
ные воздействия с амплитудой 0,02–0,05g вы-
зывают фазовые искажения до 0,3–0,4%, что 
сопоставимо с экспериментальными данными 
эксплуатации расходомеров на технологиче-
ских линиях [7]. Полученная комплексная мо-
дель обеспечивает количественную оценку 
влияния совокупных факторов и формирует ос-
нову для разработки алгоритмов компенсации 
вибрационно-температурных искажений. 

Выводы 
Проведённое исследование было направ-

лено на установление закономерностей влия-
ния вибрации и температуры на расчёт массы и 
объёмного расхода кориолисового расходо-
мера и на разработку практического меха-
низма компенсации этих воздействий в реаль-
ных условиях эксплуатации. Анализ факторов 
и условий работы прибора показал, что метро-
логическая стабильность определяется не од-
ним доминирующим параметром, а совмест-
ным действием термоупругих изменений 
жёсткости измерительных трубок, вариаций 
добротности колебательной системы, внешних 
вынужденных и случайных вибраций, а также 
монтажных нагрузок и геометрии обвязки.  
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Аннотация. В статье представлен сравнительный анализ потенциала режима сверхнизкого отноше-

ния сигнал/шум (VL-SNR) стандарта DVB-S2X и низкоскоростных схем модуляции и кодирования стан-
дарта DVB-S2. На основе спецификаций ETSI EN 302 307 и ETSI EN 302 307-2 рассматриваются струк-
турные особенности кадра физического уровня (PLFRAME), включая модифицированные заголовки синхро-
низации и пилот-сигналы. Особое внимание уделяется оценке энергетической эффективности, устойчи-
вости синхронизации в условиях экстремально низких значений C/N (до –10 дБ), а также целесообразности 
применения данных режимов в мобильных спутниковых системах связи и IoT-приложениях. 
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овременные спутниковые системы связи 
сталкиваются с требованиями работы в 

условиях экстремально низкого отношения 
сигнал/шум (SNR). Режим VL-SNR (Very Low 
Signal-to-Noise Ratio) стандарта DVB-S2X пред-
ставляет собой технологическое развитие спе-
цификации DVB-S2, предназначенное для 
устойчивой работы при SNR до –10 дБ. Данное 
исследование фокусируется на сравнительном 
анализе структуры кадра физического уровня 
(PLFRAME) обоих стандартов для оценки энер-
гоэффективности и возможностей синхрониза-
ции. 

В стандарте DVB-S2 (ETSI EN 302 307) базо-
вой единицей передачи является кадр физиче-
ского уровня (PLFRAME). Согласно разделу 5.5 
спецификации, PLFRAME состоит из заголовка 

физического уровня (PLHEADER) и полезной 
нагрузки (XFECFRAME). 

PLHEADER занимает ровно один слот (90 
символов) и включает: 

• SOF (Start of Frame): 26 символов для об-
наружения начала кадра. 

• PLS Code (Physical Layer Signalling): 64 
символа, несущие информацию о схеме моду-
ляции и кодирования (MODCOD) и типе кадра. 

Пилот-символы (36 символов) могут встав-
ляться каждые 16 слотов для облегчения син-
хронизации приемника, однако их использова-
ние является опциональным и снижает полез-
ную пропускную способность на 2,4%. Прин-
ципы работы режима VL-SNR: модуляция и ко-
дирование для сверхнизкого отношения сиг-
нал/шум. 

С 
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Рис. 1 

 
Низкоскоростные режимы DVB-S2 (напри-

мер, QPSK 1/4) обеспечивают работу при SNR до 
–2,35 дБ (BER 10⁻⁷). Однако при снижении SNR 
ниже –5 дБ эффективность декодирования 
LDPC-кодов резко падает из-за ограничений 
итеративного алгоритма, что делает стандарт 
неприменимым в условиях глубоких замира-
ний.  

Стандарт DVB-S2X (ETSI EN 302 307-2) вво-
дит специализированные кадры VL-SNR для 
работы в экстремальных условиях. Ключевое 
отличие заключается в модификации 

структуры заголовка для обеспечения синхро-
низации при уровнях сигнала, недоступных 
для стандартного декодирования PLS-кода. 

Согласно Приложению B спецификации 
DVB-S2X, кадр VL-SNR включает: 

• Стандартный PLHEADER: 90 символов 
(совместимый с DVB-S2). 

• VL-SNR Header: дополнительный заго-
ловок синхронизации длиной 900 символов. 

• XFECFRAME: полезная нагрузка с ис-
пользованием специфических низкоскорост-
ных MODCOD (например, BPSK 1/5, QPSK 2/9). 

 
Рис. 2 

 
Дополнительный заголовок позволяет тер-

миналам выполнять синхронизацию в пакет-
ном режиме (burst mode) при SNR значительно 
ниже порога декодирования основного заго-
ловка. Это достигается за счет использования 
специальных последовательностей Уолша-
Адамара длиной 900 символов, обеспечиваю-
щих высокую корреляционную пиковость даже 
в шумах. 

Сравнение структур выявляет компромисс 
между накладными расходами и устойчиво-
стью синхронизации: 

• Накладные расходы: введение VL-SNR 
Header увеличивает служебные расходы кадра. 
Однако это компенсируется возможностью ра-
боты в каналах, где стандартный DVB-S2 теряет 
синхронизацию полностью. 

• Энергетическая эффективность: режим 
VL-SNR обеспечивает улучшение 
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энергетической эффективности на 30–45% по 
сравнению с предельными режимами DVB-S2 
за счет оптимизированных матриц проверки 
четности LDPC и расширенного заголовка син-
хронизации. 

• BER и Пороги: экспериментальные дан-
ные подтверждают достижение BER=10⁻⁷ при 
SNR=–11 дБ для VL-SNR, тогда как предел для 
DVB-S2 составляет около -2,5 дБ. 

 
Рис. 3 

 
Режим VL-SNR стандарта DVB-S2X демон-

стрирует существенные преимущества в усло-
виях экстремально низкого отношения сиг-
нал/шум (SNR), что подтверждается результа-
тами сравнительного анализа. Данный режим 
рекомендован для применения в спутниковых 
системах связи, работающих при сильных ат-
мосферных осадках или с компактными терми-
налами, где традиционные схемы DVB-S2 не 
обеспечивают необходимой надежности пере-
дачи. Особенности модуляции и кодирования 
VL-SNR позволяют достигать устойчивой связи 
при SNR ниже –5 дБ, что расширяет эксплуата-
ционные возможности систем в критических 
условиях. 

Для каналов связи с умеренным SNR (выше 
–5 дБ) стандартные низкоскоростные схемы 
DVB-S2 остаются предпочтительным выбором 
благодаря их меньшей вычислительной слож-
ности и достаточной эффективности. Анализ 
энергопотребления и ресурсоемкости показы-
вает, что использование DVB-S2 в данном диа-
пазоне обеспечивает оптимальный баланс 
между производительностью и затратами. 
Применение режима VL-SNR в таких условиях 
становится нецелесообразным из-за 

избыточных требований к обработке сигнала 
без значимого выигрыша в качестве связи. 

Проведенный анализ структуры PLFRAME 
подтверждает превосходство режима VL-SNR 
стандарта DVB-S2X в условиях экстремально 
низкого SNR (ниже -10 дБ). Ключевым факто-
ром успеха является введение дополнитель-
ного заголовка синхронизации длиной 900 
символов, отсутствующего в DVB-S2. 

Режим VL-SNR рекомендован для спутнико-
вых систем с мобильными терминалами и IoT-
приложениями, где доминируют ограничения 
по мощности сигнала. Традиционные схемы 
DVB-S2 остаются целесообразными лишь при 
умеренном SNR (выше –6 дБ), где меньшая вы-
числительная сложность обеспечивает опти-
мальный баланс производительности. Резуль-
таты исследования обосновывают выбор VL-
SNR как стандарта для перспективных систем 
космического интернета. 
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овременные вооружённые конфликты, осо-
бенно в формате специальных военных 

операций, характеризуются высокой динами-
кой, неопределённостью обстановки и необхо-
димостью принимать решения в условиях не-
полной или противоречивой информации. В 
таких условиях разведка перестаёт быть вспо-
могательной функцией и становится централь-
ным элементом боевого управления. От каче-
ства и своевременности разведданных напря-
мую зависит способность подразделений адап-
тироваться к изменяющейся ситуации, избе-
гать засад, эффективно использовать огневые 
средства и минимизировать потери среди лич-
ного состава. 

Актуальность настоящего исследования 
обусловлена кардинальными изменениями в 
характере ведения боевых действий, где ин-
формационное превосходство стало 

определяющим фактором успеха. В условиях 
активного применения противником средств 
маскировки, мобильных групп и асимметрич-
ных тактик традиционные методы разведки – 
такие, как наземная рекогносцировка или 
спутниковая съёмка – всё чаще оказываются 
недостаточными по оперативности, детализа-
ции или безопасности. На этом фоне беспилот-
ные авиационные системы (БАС) вышли на пе-
редний край разведывательного обеспечения, 
демонстрируя уникальное сочетание мобиль-
ности, доступности, многофункциональности 
и низкого риска для личного состава. Их массо-
вое применение в ходе проведения специаль-
ных военных операций подтвердило не только 
практическую ценность, но и необходимость 
системного осмысления новых подходов к ор-
ганизации разведки на основе БАС. 

С 
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Несмотря на растущее количество публика-
ций, посвящённых техническим характеристи-
кам дронов или отдельным тактическим эпи-
зодам их применения, остаётся недостаточно 
комплексных исследований, рассматривающих 
современные методы разведки местности с ис-
пользованием БАС, именно в контексте специ-
альных военных операций. Особенно слабо 
представлены работы, анализирующие инте-
грацию БАС в единую систему боевого управле-
ния, роль искусственного интеллекта в автома-
тизации разведки и уязвимости, возникающие 
при массовом развёртывании беспилотных 
комплексов в условиях активного радиоэлек-
тронного противодействия. 

Целью настоящего исследования является 
анализ современных методов разведки мест-
ности с применением беспилотных авиацион-
ных систем в ходе проведения специальных во-
енных операций, а также выявление ключевых 
тенденций, тактических преимуществ, опера-
ционных ограничений и перспектив развития 
данного направления. В отличие от большин-
ства существующих исследований, сфокусиро-
ванных преимущественно на технической сто-
роне вопроса, в настоящей статье предпринята 
попытка системного анализа разведыватель-
ной деятельности на основе БАС как целост-
ного процесса, включающего не только сбор 
данных, но и их обработку, интерпретацию, пе-
редачу и применение в реальном времени. 
Особое внимание уделено взаимосвязи между 
технологическими возможностями (мультис-
пектральная съёмка, РЭР, ИИ) и тактическими 
потребностями современного боя, а также вы-
явлению скрытых ограничений, которые могут 
свести на нет техническое преимущество при 
некорректном применении. 

Наиболее зрелым и широко применяемым 
методом остаётся визуальная и оптико-элек-
тронная разведка. Современные камеры, до-
полненные гиростабилизированными плат-
формами, обеспечивают чёткое изображение 
даже при сильном ветре или на больших скоро-
стях. Тепловизионные каналы позволяют вести 
наблюдение в ночное время или при ограни-
ченной видимости, что особенно важно в усло-
виях, когда противник стремится использовать 
темноту для маскировки своих действий. 

Однако за последние годы разведка на ос-
нове БАС существенно расширила свои гори-
зонты. Одним из важнейших направлений 
стало развитие мультиспектральной и гипер-
спектральной съёмки. Эти технологии 

позволяют не просто фиксировать форму объ-
екта, но и анализировать его спектральные ха-
рактеристики. Например, свежая земля в окопе 
отражает свет иначе, чем окружающая мест-
ность, что позволяет выявить недавно подго-
товленные позиции. Аналогично, маскировоч-
ные сети, даже если они визуально сливаются с 
ландшафтом, часто имеют иной тепловой или 
спектральный профиль, что делает их уязви-
мыми для обнаружения. 

Ещё одним значимым направлением стало 
развитие радиоэлектронной разведки. БАС, 
оснащённые комплексами перехвата и пелен-
гации, способны не только обнаруживать ис-
точники радиоизлучения – мобильные теле-
фоны, рации, радары ПВО – но и оперативно 
передавать их координаты для последующего 
подавления или уничтожения. Это особенно 
актуально в условиях, когда противник ак-
тивно использует цифровые коммуникации и 
беспилотные комплексы, управляемые по ра-
диоканалу. 

Помимо сбора информации, БАС всё чаще 
выполняют функции корректировки огня. Ла-
зерное целеуказание, интегрированное в раз-
ведывательные комплексы, позволяет с высо-
кой точностью наводить артиллерию, реактив-
ные системы залпового огня и авиацию. В ряде 
случаев один и тот же аппарат может сначала 
обнаружить цель, затем подсветить её лазером, 
а после – подтвердить факт поражения, тем са-
мым замыкая полный цикл «обнаружение – 
наведение – оценка». 

И, наконец, нельзя не упомянуть о роли ис-
кусственного интеллекта (ИИ). Алгоритмы ма-
шинного обучения уже сегодня способны авто-
матически распознавать типы техники, выяв-
лять аномалии на местности (например, неха-
рактерные следы или изменения рельефа) и 
даже прогнозировать поведение противника 
на основе анализа видеопотока и исторических 
данных. Это не просто ускоряет обработку ин-
формации – это меняет сам подход к принятию 
решений, делая его более проактивным и пре-
диктивным. Например, система может преду-
предить командира о вероятности засады на 
маршруте движения колонны, основываясь на 
анализе поведения противника в аналогичных 
ситуациях ранее. 

Все перечисленные методы объединяет 
одно – они дают командирам на местах беспре-
цедентный уровень осведомлённости при ми-
нимальных рисках. БАС позволяют «заглянуть 
за холм», не отправляя туда разведгруппу, 
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которая может быть обнаружена или попасть 
под огонь. Они обеспечивают постоянный мо-
ниторинг участков местности, ранее считав-
шихся «слепыми зонами» – например, лесных 
массивов, оврагов или городских кварталов. 

Кроме того, малые БАС отличаются высокой 
мобильностью и простотой развёртывания: их 
можно запустить с любого участка, не требуя 
подготовленной инфраструктуры. Это осо-
бенно важно в условиях быстро меняющейся 
обстановки, характерной для СВО, где фронт 
может смещаться ежедневно, а тактическая 
инициатива переходит от одной стороны к дру-
гой. 

Наконец, стоимость эксплуатации БАС зна-
чительно ниже, чем у пилотируемой авиации 
или спутниковых систем. Даже при высоком 
уровне потерь (что неизбежно в условиях ак-
тивного противодействия) их применение 
остаётся экономически оправданным. Это де-
лает БАС доступными даже на уровне баталь-
она, где ранее подобные средства были недо-
ступны. 

В совокупности эти факторы превращают 
БАС в универсальный инструмент, способный 
решать широкий спектр задач – от наблюдения 
и целеуказания до оценки результатов ударов и 
контроля за перемещением гражданского насе-
ления в зонах боевых действий. 

Однако, несмотря на очевидные преимуще-
ства, применение БАС в реальных боевых усло-
виях сопряжено с рядом серьёзных вызовов. 
Прежде всего, это радиоэлектронное подавле-
ние. Глушение каналов управления и передачи 
данных может полностью вывести аппарат из 
строя, превратив его в бесполезный объект или 
даже угрозу для собственных войск (в случае 
потери контроля). 

Другой проблемой является уязвимость пе-
ред средствами противовоздушной обороны. 
Даже малозаметные дроны могут быть обнару-
жены с помощью современных РЛС, акустиче-
ских систем или оптико-электронных ком-
плексов, а затем уничтожены с помощью пере-
носных зенитных ракетных комплексов 
(ПЗРК), стрелкового оружия или специализиро-
ванных РЭБ-систем, подавляющих навигацию 
по GPS/ГЛОНАСС. 

Кроме того, большинство тактических БАС 
имеют ограниченное время полёта – обычно не 
более 1-2 часов, что требует частой замены ап-
паратов или наличия мобильных пунктов за-
рядки и технического обслуживания. Погодные 
условия также остаются существенным 

ограничением: сильный ветер, дождь, снегопад 
или туман могут сделать полёт невозможным 
или снизить качество получаемых данных. 

Исходя из изложенной информации, нельзя 
игнорировать правовые и этические аспекты. 
Применение БАС в населённых пунктах тре-
бует соблюдения норм международного гума-
нитарного права, особенно в части минимиза-
ции ущерба гражданскому населению. Непра-
вомерное использование разведданных может 
привести к ошибочным ударам, что подрывает 
доверие местного населения и создаёт полити-
ческие риски. 

Учитывая эти вызовы, будущее разведки с 
использованием БАС видится не в увеличении 
возможностей отдельных аппаратов, а в созда-
нии интегрированных, самоорганизующихся 
систем. Одним из наиболее перспективных 
направлений является концепция «роя» – 
группы взаимодействующих дронов, способ-
ных самостоятельно координировать свои дей-
ствия, распределять задачи и обеспечивать не-
прерывное покрытие большой территории. 
При этом потеря одного или нескольких аппа-
ратов не приводит к срыву всей операции. 

Ещё важнее – интеграция БАС в единую ин-
формационно-управляющую систему. Когда 
данные с дронов, спутников, наземных датчи-
ков, разведгрупп и средств РЭБ объединяются в 
единую цифровую карту боя, командование 
получает не просто фрагментарную информа-
цию, а целостную, динамически обновляемую 
картину ситуации. Это позволяет не только ре-
агировать на угрозы, но и предугадывать их. 

Развитие автономности и искусственного 
интеллекта позволит БАС не только собирать 
данные, но и принимать первичные решения – 
например, выбирать оптимальный маршрут 
облёта с учётом угроз, выделять приоритетные 
цели или даже предлагать варианты манёвра 
подразделениям. А применение stealth-техно-
логий, новых композитных материалов и си-
стем маскировки сигнатур поможет снизить за-
метность аппаратов в радио- и инфракрасном 
диапазонах, повышая их живучесть в условиях 
активного противодействия. 

Таким образом, беспилотные авиационные 
системы уже сегодня являются неотъемлемой 
частью разведывательного обеспечения в ходе 
специальных военных операций. Их примене-
ние трансформирует саму природу разведки – 
делая её более оперативной, точной, безопас-
ной и доступной на всех уровнях управления. 
Однако эта трансформация не завершена. Для 
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того чтобы БАС могли в полной мере реализо-
вать свой потенциал, необходимо не только со-
вершенствовать сами аппараты, но и развивать 
методы их применения, повышать устойчи-
вость к радиоэлектронному подавлению и 
обеспечивать глубокую интеграцию в общую 
систему боевого управления. 

В условиях, когда преимущество всё чаще 
определяется не количеством, а качеством и 
скоростью обработки информации, разведка на 
основе БАС становится не просто вспомога-
тельным инструментом, а ключевым фактором 
успеха на современном поле боя. Будущее при-
надлежит тем армиям, которые сумеют не 
только внедрить передовые технологии, но и 
выстроить вокруг них гибкие, адаптивные и 
устойчивые тактические процессы. 
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актическая медицина в современном пони-
мании этого термина, прежде всего реали-

зованный системный подход к медицинской 
помощи в условиях экстремальных ситуаций, 
таких как военные конфликты, теракты или 
природные происшествия [1, с. 26-30], включа-
ющий в себя комплекс мероприятий, направ-
ленных на сохранение жизни и здоровья по-
страдавших (раненых), учитывающий одновре-
менно максимально эффективное использова-
ние медицинских ресурсов и координацию 
действий специализированных различных не 
только медицинских служб и отделов. При этом 
порой эвакуация, решая главную роль пред-
ставляет собой комплекс мероприятий, 
направленных на транспортировку раненых из 
зоны потерь к медицинским пунктам и лечеб-
ным учреждениям для обеспечения своевре-
менной и полной медицинской помощи, и по-
следующего лечения. 

Эвакуация вынужденная мера, продикто-
ванная невозможностью обеспечить лечение 
непосредственно вблизи места боевых дей-
ствий. Она служит инструментом для достиже-
ния оптимальных результатов в предоставле-
нии медицинской помощи и лечения. Для 
транспортировки раненых необходимо ис-
пользовать самые безопасные и скоростные 

средства медицинской эвакуации. Путь, по ко-
торому осуществляется вынос и транспорти-
ровка раненых в тыл, получил наименование 
пути медицинской эвакуации. Совокупность 
путей эвакуации, развернутых на них этапов 
медицинской эвакуации и работающих сани-
тарно-транспортных средств, обеспечивающих 
определенную, как правило, крупную группи-
ровку войск, получила название эвакуацион-
ного направления.  

Целью эвакуации является максимально 
быстрая доставка раненых к месту, где воз-
можно предоставление необходимой помощи, 
уменьшение смертности раненых и предупре-
ждение развития осложнений [2], при этом соб-
ственная безопасность спасателя – это ско-
рость, а в итоге его жизнь и жизнь раненого. 
Общее правило спасателя – при перемещении 
не должна нагружаться спина: спина прямая, 
нагрузка перенесена на ноги. 

1. Эвакуация одним спасателем: 
• экстренная эвакуация раненого воло-

ком; 
• оттаскивание на боку – спасатель ло-

жится боком к раненому, помещает его голову 
себе на грудь, а тело на подтянутую и согнутую 
в колене ногу, далее перемещается на боку, от-
талкиваясь от земли свободной ногой и локтем 

Т 
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одной руки, а другой рукой поддерживает ра-
неного; 

• использование захвата «Раутека» или 
универсального захвата, который позволяет 
перемещать раненого в бессознательном со-
стоянии, используя наименее пострадавшую 
руку раненого как своеобразную «ручку» для 
переноски;  

• оттаскивание на спине – спасатель 
укладывает раненого на бок, ложится рядом с 
ним, прижавшись спиной к груди раненого, и 
осторожно подводит свою слегка согнутую ногу 
под его ноги, захватывает рукой его одежду в 
районе ягодиц и сильным движением подтяги-
вает раненого к себе на спину; 

• перенос на руках или на спине. 
При потере сознания раненого переносят на 

правом плече таким образом, чтобы он лежал 
лицом вниз, голова свисала на спину, а ноги 
находились у груди спасателя. Правая рука спа-
сателя удерживает ноги раненого и его правую 
руку. 

2. Эвакуация двумя (тремя) спасателями не 
допускает переноску «спиной вперед», спаса-
тели должны видеть и двигаться в одном 
направлении. Оружие всегда должно быть го-
тово к открытию огня. При переноске один из 
спасателей поддерживает раненого за спину и 
ягодицы, второй подводит руки под колени и 
голени. Раненый обхватывает шею спасателя 
руками. Спасатели могут скрестить руки и ис-
пользовать способ переноски раненого путем 
создания «сиденья». 

3. Вынос (вытаскивание) раненого с исполь-
зованием эвакуационной стропы (троса) может 
быть осуществлен несколькими способами, 
при этом выдвижение к раненому прикрыва-
ется дымом, либо подавляющим огнем [3]: 

При отсутствии эвакуационной стропы для 
эвакуации раненого может использоваться ве-
ревка со скользящей петлей, которая накиды-
вается на раненого, после чего раненого вытя-
гивают в укрытие.  

4. Эвакуация на носилках применяется при 
необходимости переноса на большие расстоя-
ния [4]. 

Оттаскивание раненого на волокушах – с по-
мощью жёстких, негнущихся волокуш (напри-
мер, стандартная лодка-волокуша, лыжи или 
самодельные волокуши из досок, фанеры, же-
сти) является самым щадящим методом.  

Плюсы: 
• мобильность (можно использовать 

практически в любых условиях, включая слож-
ные ландшафты, где обычные носилки будут 
неэффективны); 

• простота конструкции (состоят из про-
стого каркаса и платформы, что делает их лег-
кими и удобными для транспортировки); 

• экономия сил (требуется меньше физи-
ческих усилий спасателей); 

• универсальность (может быть исполь-
зоваться не только для людей, но и для транс-
портировки снаряжения, припасов или других 
грузов); 

• устойчивость (из-за конструкции, 
устойчивы даже на неровной поверхности, что 
снижает риск травмы раненого при транспор-
тировке). 

Минусы: 
• ограниченная мобильность в город-

ских условиях (менее эффективны, поскольку 
требуют больше пространства для маневров); 

• необходимость специальных навыков 
(требуют определенных навыков от спасате-
лей, чтобы избежать повреждения спины или 
ног); 

• неудобство для длительного использо-
вания (могут вызывать усталость и дискомфорт 
у спасателей, особенно на больших расстоя-
ниях); 

• недостаточная защита от внешних 
факторов (воздействие окружающей среды, что 
увеличивает риск переохлаждения или обмо-
рожения); 

• трудности при подъеме и спуске (пере-
мещение вверх или вниз по склону может быть 
сложным, требуя дополнительных мер предо-
сторожности). 

Использование рамочных (штанговых) носи-
лок – более прочная конструкция, состоящая из 
металлической рамы и тканевого ложа. Такие 
носилки обеспечивают лучшую поддержку тела 
раненого и могут использоваться как вручную, 
так и с помощью специального оборудования. 

Плюсы: 
• прочность и надежность (жесткая кон-

струкция обеспечивает надежную поддержку 
тела раненого); 

• удобство для пострадавшего (жесткая 
рама стабильно поддерживает тело раненого, 
снижая вероятность дополнительных травм и 
болевых ощущений); 
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• возможность использования в сложных 
условиях (из прочных материалов, что позво-
ляет использовать их в различных условиях); 

• компактность и удобство хранения 
(складные, что облегчает их хранение и транс-
портировку до момента использования); 

• многофункциональность (могут быть 
адаптированы под различные типы транспорт-
ных средств, что упрощает процесс эвакуации); 

• легкость в управлении (легче контро-
лировать и управлять ими, особенно при дви-
жении по неровной поверхности или лест-
нице). 

Минусы: 
• вес (тяжелее традиционных полотня-

ных носилок); 
• громоздкость (затрудняет их переме-

щение в ограниченном пространстве, таком 
как узкие коридоры или двери); 

• стоимость (стоят дороже, чем другие 
типы носилок); 

• требуют больше времени (сборка и 
подготовка к использованию); 

• ограниченное количество пользовате-
лей (обычно требуют больше человек, что мо-
жет быть проблемой в ситуациях, когда ре-
сурсы ограничены). 

В случаях определенных травм, например 
переломов (таза, позвоночника, бедра), а также 
при некоторых ранениях, подъем и укладка ра-
неного на носилки должны производиться с 
минимальными движениями, чтобы избежать 
дополнительных повреждений. Для этого необ-
ходима четкая координация действий спасате-
лей и соблюдение правил переноски: подни-
мать и опускать носилки следует одновре-
менно, спасателям не рекомендуется идти в 
ногу, обычно раненого переносят головой впе-
ред, при подъеме (спуске) задние (передние) 
спасатели перекладывают ручки носилок на 

плечи, чтобы поддерживать горизонтальное 
положение носилок. 

5. Перевозка раненых различным транспор-
том осуществляется с помощью бронирован-
ных медицинских машин БММ, боевые ма-
шины БТР и БМП, а также специально приспо-
собленного санитарного транспорта (напри-
мер, легкий гусеничный транспортер МТ-ЛБ, 
колесный УАЗ-3962, новая военно-медицин-
ская машина «Линза», мотовездеход «Алабай») 
прекрасно зарекомендовавшие себя на специ-
альной военной операции, что значительно об-
легчает организацию эвакуации под огнем 
противника. 

Таким образом, рассмотрены различные 
способы и методы эвакуации с поля боя в экс-
тремальных ситуациях, связанных с безопасно-
стью и эффективностью спасения раненых в 
условиях ограниченных ресурсов и высокой 
опасности. 
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овременные военные конфликты, характе-
ризующиеся боевыми действиями в горо-

дах и асимметричными тактиками, требуют 
обновления подходов к медицинскому обеспе-
чению. Эффективность тактической медицины 
напрямую влияет на боеспособность войск, а 
интеграция экстренной эвакуации и передовой 
стабилизации раненых – ключ к снижению по-
терь. Исследование анализирует эволюцию ме-
дицинских протоколов с начала 2000-х, осо-
бенно в ходе операций на Ближнем Востоке и 
гибридных конфликтов, выявляя связь между 
изменениями в тактике и адаптацией меди-
цинского обеспечения. 

Актуальность работы обусловлена несоот-
ветствием существующих протоколов реалиям 
современных конфликтов, что ведёт к задерж-
кам в помощи и высокой летальности от 
предотвратимых причин. Это требует пере-
смотра доктрин. Практическая значимость за-
ключается в разработке научно обоснованных 
решений для модернизации военно-медицин-
ского обеспечения в условиях растущей гло-
бальной напряжённости, что позволит улуч-
шить нормативную базу и подготовку медпер-
сонала, повысив оперативную готовность во-
оружённых сил. Массовые потери в войнах XIX 
века, таких как Крымская (1853–1856) и 
Франко-прусская (1870-1871), потребовали 

системного подхода к организации помощи ра-
неным. 

Стандартизация хирургических методов 
стала ответом на высокую послеоперационную 
смертность от инфекций. Немецкий хирург 
Эрнст фон Бергманн внедрил антисептическую 
обработку ран в полевых условиях, заявив, что 
стерильность должна стать догмой полевой хи-
рургии. Широкое применение эфирного и хло-
роформного наркоза с 1840-х годов позволило 
выполнять сложные операции непосред-
ственно у линии фронта. Эти инновации при-
вели к созданию мобильных хирургических от-
рядов и прообраза современных полевых гос-
питалей. 

Мировые войны XX века стали катализато-
ром интеграции хирургических инноваций в 
тактическую медицину. Внедрение антисепти-
ческих методов, ранней хирургической обра-
ботки ран и системы этапного лечения позво-
лило снизить смертность от сепсиса на 40%. 

Анализ боевых потерь в мировых конфлик-
тах привёл к пересмотру протоколов эвакуации 
и лечения. Внедрение стандартизированных 
процедур сортировки по системе ТРИАЖ и со-
здание мобильных медицинских бригад повы-
сило эффективность помощи в полевых усло-
виях. 

С 
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Операции НАТО и коалиционных сил после 
2001 года инициировали фундаментальный пе-
ресмотр принципов тактической медицины. 
Основной акцент сместился на агрессивные 
методы догоспитальной помощи, включая не-
медленную остановку кровотечений и коррек-
цию дыхательных нарушений непосред-
ственно в зоне боевых действий. 

Современные боевые действия всё чаще 
происходят в урбанизированных зонах, где 
плотная застройка и разрушенная инфраструк-
тура затрудняют обнаружение и эвакуацию ра-
неных. Узкие улицы, высотные здания и за-
валы ограничивают видимость и блокируют 
маршруты, а угрозы снайперского огня и 
минно-взрывных устройств снижают мобиль-
ность медподразделений. Это требует адапта-
ции протоколов эвакуации под особенности го-
родской среды. 

Гибридные угрозы усиливают вызовы для 
медицинского обеспечения: кибератаки нару-
шают работу электронных карт пациентов и 
логистических систем, вызывая задержки в по-
мощи, а дезинформационные кампании под-
рывают доверие к медперсоналу и учрежде-
ниям. Для противодействия этим рискам необ-
ходимы комплексные протоколы кибербез-
опасности и информационной защиты. 

Современные протоколы тактической по-
мощи раненым (TCCC) демонстрируют ограни-
ченную адаптивность при внезапных измене-
ниях тактической обстановки. В условиях вы-
сокоманевренных боевых действий в урбани-
зированных зонах отмечается критическая за-
висимость эффективности медицинской по-
мощи от скорости передислокации пунктов 
оказания помощи. Жёсткие алгоритмы TCCC 
зачастую не учитывают необходимость экс-
тренного изменения дислокации медицинских 
подразделений под воздействием противника. 
Это приводит к снижению доступности пер-
вичной помощи в наиболее ответственные вре-
менные промежутки после ранения. 

Критической проблемой современных ме-
дицинских протоколов остаётся отсутствие 
стандартизированных алгоритмов передачи 
информации между мобильными медицин-
скими группами. В условиях асимметричных 
боевых действий разрозненные системы ком-
муникации различных подразделений создают 
задержки в передаче данных о состоянии ране-
ных. Неунифицированные форматы 

отчётности затрудняют оперативную оценку 
тяжести повреждений при последовательной 
эвакуации через несколько этапов. Указанные 
системные недостатки напрямую влияют на 
своевременность оказания квалифицирован-
ной медицинской помощи. 

Современные конфликты требуют ускорен-
ного внедрения инновационных методов гемо-
стаза для снижения летальности от кровопо-
тери. Применение современных турникетов 
последнего поколения и наногемостатических 
средств позволяет сократить время остановки 
кровотечения до 2-3 минут. Исследования по-
казывают, что использование гемостатических 
повязок с хитозаном повышает выживаемость 
при тяжёлых травмах конечностей на 37%. Эти 
разработки существенно снижают риски фа-
тальной кровопотери на догоспитальном 
этапе. 

Современные подходы к логистике эвакуа-
ции раненых предполагают оптимизацию 
транспортных маршрутов с учётом оператив-
ной обстановки. Использование бронирован-
ных медицинских машин и вертолётов са-
навиации сокращает время доставки постра-
давших, а цифровые системы навигации и мо-
ниторинга позволяют динамически корректи-
ровать маршруты, минимизируя интервал 
между ранением и оказанием помощи. 

Модульные протоколы оказания помощи 
обеспечивают гибкость медицинского реагиро-
вания в зависимости от типа боевых действий 
и характера поражений. Их адаптивная струк-
тура позволяет быстро перенастраивать проце-
дуры при изменении обстановки, оптимизируя 
ресурсы и ускоряя принятие решений. 

Стандартизация взаимодействия военных, 
гражданских и гуманитарных структур обеспе-
чивает непрерывность эвакуационной це-
почки. Единые протоколы связи, документа-
ции, классификаторы состояний и цифровое 
отслеживание пациентов устраняют дублиро-
вание и повышают эффективность медицин-
ского обеспечения при комбинированных 
угрозах. 

Современная военно-тактическая меди-
цина требует сочетания агрессивной стабили-
зации на передовой с оперативной эвакуацией. 
Эволюция протоколов после 2001 года, осо-
бенно в условиях урбанизированных зон и 
асимметричных угроз, выявила разрыв между 
устоявшимися подходами и реальностью: 



Актуальные исследования • 2026. №13 (299)  Военное дело | 38 

затяжные бои в городах вызывают задержки в 
помощи и рост предотвратимой смертности. 
Это требует пересмотра принципов сорти-
ровки и эвакуации, а также адаптации доктрин 
к новым вызовам. 

Реформа военно-тактической медицины 
важна как гуманитарно, так и стратегически. 
Внедрение evidence-based подходов и междис-
циплинарная интеграция повышают боеготов-
ность, а инвестиции в обучение и технологии 
становятся приоритетом оборонной политики. 

Практическая реализация выводов вклю-
чает пересмотр доктрин для сокращения вре-
мени оказания помощи, внедрение современ-
ных методов гемостаза и телемедицины. Мо-
бильная хирургия и беспилотная эвакуация 
требуют масштабирования, а подготовка мед-
персонала и оперативный сбор данных обеспе-
чат адаптивность протоколов, что повысит вы-
живаемость и устойчивость медобеспечения. 
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 статье предложена систематизация моде-
лей деструктивных воздействий по трем 

независимым признакам: объект воздействия 
(физическое оборудование, радиоканал, сете-
вые и прикладные протоколы, операционный 
персонал), метод реализации (физическое по-
вреждение, подавление/джемминг, под-
делка/спуфинг, эксплуатация уязвимостей ПО 
и протоколов, внедрение вредоносного ПО, со-
циальная инженерия) и целевой эффект (нару-
шение доступности, целостности, конфиден-
циальности, нарушение управления). Такой 
многомерный подход позволяет описывать как 
чистые сценарии атак, ориентированные на 
один признак, так и сложные гибридные воз-
действия, объединяющие несколько методов и 
объектов поражения. Классификация преду-
сматривает перекрестные категории для опи-
сания комбинированных угроз и вводит крите-
рии ранжирования, включающие вероятность 
реализации и оценку потенциального ущерба 
для принятия приоритетных мер защиты. При-
ведённая схема служит основой для последую-
щего анализа механизмов реализации и огра-
ничений моделей, а также для разработки 

критериев выбора контрмер в практических 
операционных сценариях СС СН. 

Механизмы реализации ключевых типов 
атак включают физическое выведение из строя 
и саботаж оборудования, радиочастотные ме-
тоды – широкополосный и интеллектуальный 
джемминг, ретрансляцию и подавление сиг-
нала, подделку идентификаторов и спуфинг 
для перехвата управления, эксплуатацию уяз-
вимостей протоколов и стеков, внедрение це-
левого вредоносного ПО и компрометацию це-
почки поставок, а также операции человече-
ского фактора – инсайдерские действия и соци-
альную инженерию. Типовые последователь-
ности действий обычно содержат разведку и 
сбор целевых данных, создание или привлече-
ние необходимых технических средств, уста-
новление доступа и эксплуатацию уязвимостей 
с обеспечением устойчивости действия и вы-
хода, при этом требования к ресурсам варьиру-
ются от специальных радиочастотных передат-
чиков и энергетических запасов до доступа к 
логистическим цепочкам и квалифицирован-
ным операторам. Для радиочастотных атак 
требуются спектральные возможности и точ-
ная синхронизация, для атак на протоколы – 

В 
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анализ стека и инструменты модификации тра-
фика, а компрометация цепочек поставок тре-
бует инфраструктурных и временных ресурсов. 
В качестве примера, «Например, для проверки 
защищенности своих компьютеров Пентагон 
набирал и собрал команду из хакеров со всего 
мира и «развязал им руки». Результат их ра-
боты показал, что они взломали защиту у 88% 
из 8900 компьютеров военного ведомства 
«Пентагон» и только 4% атак были замечены  
[1, c. 29]. 

Эффективность моделей воздействий огра-
ничивается физическими и средовыми факто-
рами, такими как расстояние, затухание и 
экранирование, а также топологическими осо-
бенностями сети, которые могут предотвра-
щать распространение эффекта атаки. Ограни-
чения со стороны энергетики и аппаратных 
возможностей атакующего, потребность в раз-
ведданных и точной синхронизации, а также 
высокая вероятность обнаружения системами 
мониторинга и реагирования существенно 
снижают практическую результативность мно-
гих векторов. Временные и логистические ба-
рьеры вместе с юридическими и норматив-
ными ограничениями создают дополнитель-
ные препятствия для масштабирования и дли-
тельного поддержания операций. В совокупно-
сти эти факторы влияют на выбор вектора 
атаки, определяют масштабируемость вмеша-
тельства и формируют ожидания по результа-
тивности в различных операционных сцена-
риях. 

Сбор разведывательных данных в системах 
связи специального назначения осуществля-
ется комплексом методов, включающим ра-
диотехническую разведку (SIGINT/ELINT), пе-
рехват и анализ телекоммуникационных пото-
ков, оптические и инфракрасные средства 
наблюдения, а также датчики радиочастотной 
и сетевой телеметрии. Техническая реализация 
этих методов основана на специализирован-
ном оборудовании, способном осуществлять 
пассивное и активное зондирование каналов 
связи без нарушения их работоспособности. 
Последовательность обработки полученных 
данных начинается с этапа предобработки, 
включающего фильтрацию шумов и подавле-
ние преднамеренных помех, что обеспечивает 
выделение полезного сигнала из общего фона. 
На последующих стадиях выполняется корре-
ляция данных из разнородных источников, 

извлечение семантических признаков и струк-
турных закономерностей, после чего информа-
ция агрегируется в форматы, пригодные для 
долгосрочного хранения и анализа. 

Модели разведывательной деятельности 
структурируются по фазам обнаружения, иден-
тификации, трассировки и сбора информации. 
Математические подходы включают формали-
зацию этих этапов через вероятностные мо-
дели поведения и марковские цепи, описываю-
щие последовательность действий разведки. 
Расчёт показателей эффективности охватывает 
точность распознавания целей, полноту со-
бранных данных и временные задержки обра-
ботки. Оценка информационной ёмкости кана-
лов наблюдения позволяет прогнозировать ве-
роятность получения критических сведений о 
системах связи специального назначения. 

Интеграция разведывательных моделей в 
оперативные стратегии предполагает фьюзинг 
данных из многоканальных источников для по-
вышения достоверности. Критерии оценки 
ценности целей и сопутствующих рисков фор-
мируют основу для принятия решений в усло-
виях неполной информации. Механизмы об-
ратной связи обеспечивают адаптивность раз-
ведки к изменяющимся условиям противобор-
ства. Параллельно применяются контрмеры: 
сокрытие критической информации и целена-
правленная дезинформация, что повышает 
устойчивость систем связи специального 
назначения к разведывательной деятельности 
противника. 

В сопоставительном анализе ключевых мо-
делей воздействий и разведки для систем связи 
специального назначения рассматриваются 
помеховые и подавляющие воздействия, мани-
пулятивные информационные операции, а 
также радиотехническая разведка и пассивный 
мониторинг. Критерии эффективности вклю-
чают вероятность нарушения связи или пора-
жения цели, устойчивость канала к воздей-
ствиям, степень скрытности и риска обнаруже-
ния, а также затраты и скорость восстановле-
ния функционирования после атаки. Рассмот-
рение исторических и современных кейсов по-
казало, что помеховые и подавляющие методы 
дают быстрый эффект в условиях открытых ра-
диочастотных пространств при наличии энер-
гетических ресурсов, но сопровождаются высо-
кой вероятностью выявления и значительными 
расходами на восстановление, тогда как 
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манипулятивные воздействия на информацию 
могут быть более скрытными и долговремен-
ными по эффекту, требуя иной подготовки и 
целевой аналитики. Радиотехническая раз-
ведка и пассивный мониторинг демонстри-
руют высокую степень скрытности и ценность 
для выбора времени и способа воздействия, од-
нако их практическая эффективность опреде-
ляется качеством технической базы и степенью 
интеграции с активными мерами, что форми-
рует закономерность: применимость конкрет-
ной модели определяется тактическими усло-
виями и техническими ограничениями опера-
ционной среды. 

Рекомендуется выстраивать интегрирован-
ную архитектуру на принципах модульности, 
многоуровневости и избыточности, что обес-
печивает гибкость в обновлении компонентов 
и устойчивость к точечным повреждениям. 
Необходимо сочетать превентивные разведы-
вательные механизмы с адаптивными контр-
мерами воздействия, обеспечивая сквозной об-
мен данными между подсистемами обнаруже-
ния и реагирования. К техническим мерам сле-
дует отнести резервирование и диверсифика-
цию физических и частотных каналов, внедре-
ние адаптивного управления спектром и усиле-
ние физической и криптографической защиты 
на уровнях доступа и передачи. Организацион-
ные меры включают формализацию процедур 
обмена разведданными, регулярное обучение и 
учения персонала, верификацию контрмер и 
поэтапный план внедрения с критериями 
оценки эффективности, такими как показатели 
живучести, скорость обнаружения и время вос-
становления 

Исследование обосновало динамический 
подход к моделированию информационного 
противоборства в СС СН, учитывающий цикли-
ческую смену стратегий разведки, атаки и за-
щиты, в отличие от статических моделей. Вы-
явлена операциональная взаимосвязь разведки 
и атак: эффективность воздействия зависит от 
качества сбора данных, что требует комплекс-
ного подхода к защите. Интеграция моделей в 
единый аналитический контур позволяет про-
гнозировать угрозы и повышать устойчивость 
систем связи. Актуальность методики обуслов-
лена ростом информационных конфликтов в 
условиях цифровой трансформации. 
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Introduction 
The security implications of cloud-native infra-

structure are most clearly understood by examin-
ing how the architectural properties of the envi-
ronment alter the fundamental conditions under 
which detection and response must operate. In a 
conventional data center, the network perimeter is 
relatively stable, workload identity is tied to phys-
ical or virtual machines with persistent IP ad-
dresses, and the traffic profile of a given system 
changes slowly enough that historical baselines 
remain useful for extended periods. A Kubernetes 
cluster may reschedule hundreds of pods within a 
single hour in response to load. A service mesh re-
configures its routing topology with each deploy-
ment. An infrastructure-as-code change applied 
through a CI/CD pipeline may alter the communi-
cation structure of an entire application in 
minutes. The security model that treats the net-
work as a defensible boundary and anomaly detec-
tion as a comparison against a stable historical 
baseline is structurally inapplicable in this envi-
ronment [3; 6, p. 1802-1831]. 

This structural inapplicability has practical 
consequences documented in the incident record. 
Lateral movement campaigns that would surface 
as anomalous east-west traffic in a conventional 
architecture are difficult to distinguish from legit-
imate inter-service communication in micro-
service environments, where high-frequency, low-
volume connections between services are the 
norm. Supply chain attacks targeting container 
images and dependency packages bypass perime-
ter controls entirely by entering through the de-
ployment pipeline. The ephemerality of container-
ized workloads means that forensic artifacts may 
be destroyed before investigation begins, through 
ordinary scheduler behavior [8]. 

Methods 
The analysis draws on the academic literature 

published between 2009 and 2025, prioritizing 
works that address the specific operational charac-
teristics of cloud-native environments. A substan-
tial portion of the literature on machine learning 
for intrusion detection was developed against con-
ventional network datasets and does not directly 
address the architectural properties – dynamic 
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workload scheduling, service mesh telemetry, con-
tainer runtime behavior – that define the cloud-
native detection problem. This distinction in-
formed source selection throughout. 

Empirical grounding was applied as a secondary 
selection criterion. The UNSW-NB15 benchmark 
dataset, whose construction methodology and 
traffic composition are documented by Moustafa 
and Slay (2015), provides a reference standard for 
cross-study performance comparison, though its 
representativeness of cloud-native traffic is lim-
ited by the conventional network environment in 
which it was generated. Where available, results 
from cloud-specific evaluation contexts are pre-
ferred. 

The analysis is structured around three dimen-
sions that cannot be evaluated independently: de-
tection, response, and the adversarial context that 
shapes the requirements for both. A detection ar-
chitecture that performs well against static bench-
mark attacks may fail against adversarially crafted 
evasion; a response architecture that operates cor-
rectly in isolation may produce cascading failures 
when applied at microservice granularity without 
dependency awareness. The methodological com-
mitment to evaluating these dimensions jointly 
follows from this interdependence [1]. 

Results 
The fundamental challenge of behavioral de-

tection in cloud-native environments is that the 
behavioral baseline is not stationary. Elastic scal-
ing, rolling deployments, blue-green releases, and 
canary traffic splitting all produce legitimate 
changes in traffic distribution that a detection sys-
tem operating on historical baselines will misclas-
sify as anomalies unless it can distinguish opera-
tional reconfiguration from adversarial behavior. 
In production Kubernetes environments operating 
under continuous delivery practices, the traffic 
distribution may shift measurably dozens of times 
per day. A detection system that cannot tolerate 
this variability will generate alert volumes that 
overwhelm analyst capacity, or require sensitivity 
thresholds so conservative that genuine attacks 
pass undetected [13, p. 305-316]. 

Unsupervised and semi-supervised approaches 
handle non-stationary baselines more effectively 
than supervised classifiers trained on fixed labeled 
datasets, and their relevance in cloud-native con-
texts is further reinforced by the practical diffi-
culty of constructing comprehensive labeled train-
ing sets across the full diversity of microservice 

workload types. Feature engineering decisions are 
consequential here: raw packet data is computa-
tionally intractable at cloud scale, and highly ag-
gregated flow statistics sacrifice the temporal and 
relational information that may be essential for 
distinguishing specific attack classes [5, p. 1-58]. 
Autoencoders applied to normalized IP-flow te-
lemetry have demonstrated competitive anomaly 
detection performance on established bench-
marks, and their cross-environment portability 
improves when threshold calibration is treated as 
a deployment-stage operation rather than a train-
ing-stage one [1; 11, p. 1413-1428]. 

The relational structure of microservice com-
munication offers a complementary detection sur-
face. GNN-based detection models operate on rep-
resentations of the service communication graph, 
learning the structural properties of normal inter-
service interaction and identifying deviations in-
visible at the per-connection level [4, p. 49114-
49139]. Distributed Denial of Service attacks, lat-
eral movement campaigns, and certain classes of 
data exfiltration produce characteristic topologi-
cal signatures in the service graph even when per-
connection statistics of the attack traffic remain 
within normal bounds [1]. Documents hybrid de-
tection architectures in which flow-level sequen-
tial models and graph-structural models operate in 
ensemble, on the basis that these two signal types 
carry largely non-overlapping information about 
ongoing attacks. Service mesh telemetry, which 
exposes the inter-service communication graph as 
a first-class data structure, accordingly represents 
a detection data source of substantially higher 
value than its current utilization in most produc-
tion deployments would suggest. 

Automated attacks operate at millisecond 
timescales; human-mediated incident response 
operates at minute or hour timescales. In environ-
ments where a container escape can propagate lat-
erally across a Kubernetes node in seconds, a re-
sponse architecture that requires a human analyst 
to review a SIEM alert, consult a runbook, and 
manually execute containment actions is not a 
meaningful defense against capable adversaries 
operating with any degree of automation. This 
asymmetry is more acute in cloud-native environ-
ments than in conventional ones, because the at-
tack surface is larger, more dynamic, and more in-
terconnected. 

The cloud-native infrastructure stack provides 
the technical prerequisites for automated response 
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at a level of granularity unavailable in conven-
tional architectures. Kubernetes network policies 
can be updated programmatically to isolate a com-
promised pod from the rest of the cluster within 
seconds of detection. A CI/CD pipeline can be 
paused automatically when artifact integrity veri-
fication fails. Workload identities can be revoked 
and rotated through the cloud provider's IAM APIs 
without human intervention [1]. Examines the in-
tegration layer connecting detection signals to 
these response primitives, arguing that the con-
ventional separation of security monitoring and 
infrastructure operations tooling is an organiza-
tional artifact that actively impedes the response 
latency improvements the infrastructure stack 
would otherwise make possible. The detection-to-
response pipeline he proposes operates through 
direct infrastructure API calls, reducing the re-
sponse interval from the minute-scale of conven-
tional workflows to the second-scale achievable 
through native orchestration interfaces [1]. 

Precision in automated response is as conse-
quential as speed. In a microservice architecture 
where a single user-facing request traverses eight 
or ten internal services, the blast radius of an iso-
lation action is determined by the service depend-
ency graph. A response system without a continu-
ously updated dependency model will systemati-
cally mis-scope containment boundaries, produc-
ing service disruptions that amplify the opera-
tional impact of the original incident. Depend-
ency-aware containment, in which the response 
system maintains a live model of the service call 
graph and uses it to scope isolation actions, is a 
technically demanding requirement whose ab-
sence constitutes a design flaw with direct opera-
tional consequences. 

Graduated response strategies address the 
false-positive risk by staging containment actions 
from least to most disruptive: enhanced logging 
and traffic mirroring precede workload isolation, 
which precedes termination [9, p. 1293-1305]. The 
practical limitation of staged response is that the 
staging interval, however brief, may be sufficient 
for a fast-moving attack to complete its objectives; 
the appropriate staging configuration therefore 
depends on the specific threat model of the de-
ployment. 

Supply chain attacks against the software deliv-
ery pipeline are structurally the most difficult cat-
egory of cloud-native threat to address through 
detection-layer controls. A compromised base 

container image, a malicious package introduced 
through a dependency registry, or a tampered in-
frastructure-as-code template will pass through 
standard deployment gates unless those gates in-
clude explicit artifact integrity verification at each 
stage. Network-layer detection systems have no 
visibility into this attack surface; defense requires 
integrity controls applied within the build and dis-
tribution pipeline itself, at stages that most cur-
rent security architectures treat as outside their 
scope. 

Container escape exploits occur after initial ac-
cess has been achieved within a container, repre-
senting an attempt to break out of the namespace 
isolation boundary to gain access to the host ker-
nel and co-located workloads. The detection chal-
lenge is that container escape attempts manifest 
primarily as anomalous system call patterns at the 
kernel level, a visibility plane below that of net-
work-based detection systems. eBPF-based syscall 
monitoring provides the required kernel-level vis-
ibility, and its integration with the broader detec-
tion and response infrastructure of a cloud-native 
security architecture remains an implementation 
problem that many organizations have not yet re-
solved [3]. 

The adversarial targeting of machine learning-
based detection systems has grown in practical 
significance in proportion to the adoption of ML-
based anomaly detection in production environ-
ments [2]. Develops a structured taxonomy of at-
tacks on AI cybersecurity systems, distinguishing 
training-time compromise, in which an adversary 
manipulates the data on which the detection 
model is trained to degrade its learned representa-
tions, from inference-time evasion, in which 
crafted inputs are constructed to be misclassified 
as benign while preserving attack functionality. In 
cloud-native environments that retrain detection 
models continuously on streaming telemetry, the 
training-time attack surface is particularly signifi-
cant: an adversary with the ability to inject crafted 
traffic into the training stream can systematically 
degrade detection accuracy over time without gen-
erating any anomaly signal that would reveal the 
attack. The integrity of the data pipeline feeding 
model training is therefore a security requirement 
of the same order as the integrity of the detection 
system itself. 

Credential-based compromise of cloud identity 
and access management systems accounts for a 
disproportionate share of documented cloud 
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incidents relative to its technical sophistication. 
The density of service accounts, API tokens, and 
short-lived credentials in microservice architec-
tures creates a large, poorly audited credential sur-
face, and the automated scanning of public code 
repositories for inadvertently committed creden-
tials is a sufficiently low-effort technique that it is 
routinely employed even by unsophisticated ad-
versaries [3, 12]. 

Discussion 
The central finding of this review is an asym-

metry between technical and operational maturity. 
The detection methods and response automation 
capabilities required for effective cloud-native 
cyber defense are available and have been vali-
dated against recognized benchmarks. Hybrid en-
semble detectors combining GNN-based graph 
analysis with flow-level sequential models achieve 
detection performance on benchmark datasets 
sufficient for production deployment. Self-healing 
response architectures capable of sub-second au-
tomated containment are technically feasible 
given the API programmability of cloud infrastruc-
ture platforms. The gap between this technical ca-
pability and the security posture of most produc-
tion deployments is real and substantial, and its 
origins lie in implementation and governance con-
straints rather than in research deficits [7, p. 20]. 

On the technical side, the fragmentation be-
tween security monitoring tooling and infrastruc-
ture operations tooling means that detection sig-
nals do not reach the response layer with the fidel-
ity or speed required for automated action. SIEM 
platforms receive aggregated, normalized log data 
adequate for compliance reporting and retrospec-
tive investigation but lacking the workload-level 
granularity required to trigger precise automated 
containment. Closing this gap requires integrating 
detection directly with the container runtime, ser-
vice mesh, and orchestration layers, an architec-
tural change that touches both security and infra-
structure operations domains simultaneously. 

The organizational dimension is less tractable. 
Security operations and site reliability engineering 
have historically been separate disciplines with 
distinct tooling, processes, and reporting struc-
tures. Cloud-native infrastructure does not accom-
modate this separation: effective security opera-
tions in a Kubernetes environment require the 
same deep understanding of orchestration me-
chanics that SRE teams develop through opera-
tional experience, while effective infrastructure 

management requires treating security events as a 
first-class operational concern. Bridging this re-
quires deliberate organizational design – shared 
on-call responsibilities, joint incident response 
processes, and performance metrics that reward 
security outcomes alongside availability and de-
ployment velocity. 

The expansion of the IoT and IIoT perimeter 
into cloud-native middleware layers adds hetero-
geneity to the detection problem that current ar-
chitectures handle poorly. Industrial devices com-
municating through cloud-native message brokers 
introduce traffic profiles that differ fundamentally 
from enterprise IT communication patterns, and 
detection models calibrated on the latter exhibit 
degraded performance in hybrid IT/OT environ-
ments [3]. The development of detection ap-
proaches that generalize across these traffic types 
without requiring separate model training for each 
device class is an open problem with direct practi-
cal significance for the growing number of deploy-
ments spanning both domains. 

Automated response at the speed enabled by 
direct infrastructure API integration is operation-
ally valuable, and it creates accountability struc-
tures that differ qualitatively from human-medi-
ated response. When an automated containment 
action incorrectly isolates a production workload 
and causes a service outage, the chain of responsi-
bility traverses the detection algorithm, the re-
sponse playbook, the configuration parameters, 
and the engineers who deployed and maintained 
each component. Regulatory frameworks for criti-
cal infrastructure in most jurisdictions have not 
established clear standards for how this accounta-
bility should be distributed [12], and this legal am-
biguity will continue to constrain deployment de-
cisions in high-stakes environments until ad-
dressed directly. 

Conclusion 
The productive frontier of cloud-native cyber 

defense research has shifted. The field has estab-
lished that hybrid ensemble architectures combin-
ing graph-structural and sequential behavioral 
analysis can achieve detection performance suffi-
cient for production deployment, and that the re-
sponse automation enabled by cloud infrastruc-
ture APIs is technically capable of operating at 
timescales that match modern attack automation. 
The questions that now determine whether this 
technical capability translates into operational se-
curity improvement concern architectural 
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integration, adversarial robustness of the detec-
tion pipeline, dependency-aware response scop-
ing, and the governance frameworks that make au-
tomated containment viable in regulated environ-
ments. Progress on these dimensions requires the 
intersection of systems engineering, organiza-
tional design, and policy development, a broader 
agenda than detection architecture research alone 
can address. 
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пользующих API облачной инфраструктуры, а также к состязательным угрозам, направленным непо-
средственно против уровня обнаружения. Проведённый анализ показывает, что наиболее значимыми ба-
рьерами для эффективной защиты облачно-ориентированных сред являются архитектурная фрагмен-
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Аннотация. Рассматривается роль человеческого фактора в процессах цифровой трансформации ор-
ганизации через призму теоретического анализа сопротивления изменениям. Я исхожу из того, что 
успешность цифровой трансформации определяется не только уровнем технологической зрелости пред-
приятия, качеством информационной инфраструктуры и объемом инвестиций, но и способностью пер-
сонала воспринимать, интерпретировать и принимать организационные изменения. Особое внимание 
уделяется анализу причин сопротивления, возникающих на индивидуальном, групповом и организацион-
ном уровнях, включая страх неопределенности, утрату привычных моделей профессионального поведения, 
снижение чувства контроля, дефицит цифровых компетенций и конфликт между формальными целями 
трансформации и внутренними установками сотрудников. В работе обосновывается необходимость по-
строения теоретической модели сопротивления изменениям как элемента общей цепочки цифровой 
трансформации, позволяющей выявить взаимосвязь между управленческими решениями, культурой орга-
низации, коммуникационными механизмами и реакцией персонала на внедрение цифровых решений. Дела-
ется вывод о том, что человеческий фактор выступает не внешним ограничением, а внутренним систе-
мообразующим элементом цифровой трансформации, а потому управление сопротивлением должно рас-
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оль человеческого фактора в цепочке циф-
ровой трансформации организации через 

построение теоретической модели сопротив-
ления изменениям как системного феномена, 
возникающего на стыке технологических, 
управленческих, психологических и культур-
ных процессов. Цифровая трансформация в со-
временном научном и прикладном дискурсе 
все чаще трактуется не как частная автомати-
зация отдельных функций и не как локальное 
внедрение новых программных решений, а как 
глубокое преобразование организационной 
среды, затрагивающее архитектуру бизнес-
процессов, логику управленческих решений, 
способы коммуникации, формы координации, 
критерии эффективности и характер профес-
сионального поведения сотрудников. Однако в 
практике управления цифровыми преобразо-
ваниями по-прежнему сохраняется опасная ре-
дукция, при которой основное внимание кон-
центрируется на технологии, инфраструктуре, 
программных продуктах, данных и 

инвестициях, тогда как человеческий фактор 
рассматривается как вторичный элемент, свя-
занный лишь с обучением персонала или пре-
одолением временных трудностей адаптации. 
Подобный подход представляется методологи-
чески ограниченным, поскольку игнорирует 
принципиальное обстоятельство: любая циф-
ровая система приобретает организационный 
смысл только в том случае, если она включа-
ется в реальные практики деятельности, при-
нимается участниками процесса и становится 
частью воспроизводимой рабочей логики. Сле-
довательно, цифровая трансформация не со-
вершается технологией как таковой; она осу-
ществляется внутри социальной системы, в ко-
торой сотрудники интерпретируют, оцени-
вают, принимают, искажают или блокируют 
изменения в зависимости от собственных про-
фессиональных установок, групповых норм, 
уровня доверия к руководству, степени цифро-
вой готовности и восприятия справедливости 
управленческого воздействия. 

Р 
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Проведенный анализ показывает, что со-
противление изменениям в контексте цифро-
вой трансформации не следует трактовать как 
случайное отклонение, эмоциональный сбой 
или проявление индивидуальной инертности. 
Напротив, речь идет о закономерной реакции 
организационной системы на нарушение сло-
жившегося равновесия между привычными ре-
жимами работы, профессиональной идентич-
ностью сотрудников, распределением власти, 
уровнем контроля над трудовой ситуацией и 
новыми требованиями цифровой среды. Со-
противление формируется там, где технологи-
ческое нововведение воспринимается не как 
инструмент развития, а как источник неопре-
деленности, символ потери прежней компе-
тентности, угроза статусу, дополнительный 
механизм контроля или фактор перераспреде-
ления организационного влияния. Именно по 
этой причине сопротивление изменениям не 
может быть сведено к иррациональному отри-
цанию прогресса. Оно имеет когнитивные ос-
нования, социальные механизмы воспроизвод-
ства и управленческие предпосылки. В одних 
случаях оно проявляется как открытое несогла-
сие, критика и отказ принимать новые пра-
вила, в других – как скрытая инерция, фор-
мальное согласие без реального изменения по-
ведения, имитация использования цифровых 
инструментов, сохранение параллельных не-
формальных процедур и латентное воспроиз-
водство прежних моделей работы. Для цифро-
вой трансформации особенно характерна 
именно скрытая форма сопротивления, по-
скольку современные организации редко до-
пускают прямой конфликт с официальной 
стратегией изменений, но при этом часто стал-
киваются с тем, что внедренные технологии не 
становятся подлинной частью повседневной 
практики. 

В теоретическом отношении человеческий 
фактор в цепочке цифровой трансформации 
следует рассматривать как совокупность харак-
теристик персонала, определяющих характер 
взаимодействия организации с технологиче-
ским изменением. В эту совокупность включа-
ются когнитивные установки, профессиональ-
ные привычки, цифровые компетенции, цен-
ностные ориентации, степень доверия к руко-
водству, готовность к обучению, отношение к 
неопределенности, опыт участия в прошлых 
преобразованиях, социальная идентификация 

с профессиональной группой и восприятие по-
следствий цифровизации для собственной 
роли в организации. Такая трактовка позволяет 
отказаться от примитивного понимания чело-
веческого фактора как простой психологиче-
ской переменной и увидеть его как сложный 
системообразующий элемент, соединяющий 
индивидуальный уровень восприятия с груп-
повой динамикой и институциональной логи-
кой организационного развития. Исследование 
показывает, что именно в этой точке сходятся 
ключевые противоречия цифровой трансфор-
мации: технологическая рациональность стал-
кивается с социальной сложностью, управлен-
ческое проектирование – с неформальной 
культурой, а цифровая стратегия – с глубинной 
логикой профессионального поведения. 

Особого внимания заслуживает тот факт, 
что цифровая трансформация меняет не только 
инструменты, но и структуру повседневной де-
ятельности. Когда организация внедряет циф-
ровую платформу, автоматизирует документо-
оборот, переводит коммуникации в новые ка-
налы, разворачивает системы аналитики, алго-
ритмического контроля или интеллектуальной 
поддержки решений, трансформируется сама 
среда труда. Изменяется последовательность 
операций, характер фиксации результатов, сте-
пень прозрачности действий, скорость обмена 
информацией, объем формализованных требо-
ваний, критерии оценки эффективности, пре-
делы индивидуальной автономии и способы 
взаимодействия между подразделениями. Для 
сотрудника это означает не просто необходи-
мость освоить новый интерфейс, а включиться 
в иное пространство профессионального суще-
ствования. Там, где прежде ценился опыт руч-
ной координации, неформальных договорен-
ностей и накопленного практического знания, 
может возникнуть требование работать через 
стандартизированные цифровые контуры, 
подчиняться новой логике данных и прини-
мать возросшую наблюдаемость собственной 
деятельности. Именно здесь возникает глубин-
ное напряжение: цифровая трансформация за-
трагивает не только функциональную сторону 
труда, но и субъективное переживание профес-
сиональной значимости. Сотрудник может вос-
принимать новую систему как фактор, который 
не просто усложняет работу, а символически 
снижает ценность того, что ранее составляло 
основу его экспертности. 
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В материале подчеркивается, что сопротив-
ление цифровым изменениям имеет много-
уровневую природу. На индивидуальном 
уровне его важнейшими основаниями высту-
пают страх неопределенности, тревога перед 
снижением собственной компетентности, опа-
сение утраты контроля над рабочей ситуацией, 
неуверенность в способности освоить новый 
цифровой контур и ожидание негативных по-
следствий для статуса, нагрузки или стабиль-
ности занятости. Любая серьезная трансфор-
мация нарушает предсказуемость профессио-
нальной среды, а человек в условиях недо-
статка информации склонен интерпретировать 
неопределенность как угрозу. Чем менее про-
зрачно сформулированы цели преобразований, 
чем слабее объяснена их логика и чем ниже до-
верие к управленческой системе, тем выше ве-
роятность того, что даже объективно полезное 
нововведение будет воспринято как опасность. 
Особенно остро данный процесс проявляется у 
сотрудников, чья профессиональная траекто-
рия строилась на опыте, интуитивном понима-
нии процессов, знании неформальных меха-
низмов и устойчивых рутин. Для них переход к 
цифровым решениям может означать не про-
фессиональное усиление, а переживание по-
тери символического капитала, ранее обеспе-
чивавшего признание и влияние внутри орга-
низации. 

На групповом уровне сопротивление приоб-
ретает характер коллективно разделяемой ин-
терпретации изменений. Профессиональные 
сообщества внутри организации редко реаги-
руют на цифровую трансформацию исключи-
тельно как набор автономных индивидов. Го-
раздо чаще личные опасения, сомнения и 
наблюдения проходят через фильтр нефор-
мального общения, сравнения опыта, обсужде-
ния намерений руководства и совместного 
конструирования смыслов. В результате скла-
дываются устойчивые коллективные рамки 
восприятия, в которых цифровая трансформа-
ция может интерпретироваться как средство 
тотального контроля, как попытка сократить 
персонал, как очередной формальный проект 
руководства, не связанный с реальными по-
требностями работы, либо как система, навя-
зываемая без учета профессиональной специ-
фики. Эти коллективные интерпретации резко 
усиливают устойчивость сопротивления, по-
скольку превращают индивидуальные 

сомнения в нормализованную позицию 
группы. В таком случае сопротивление начи-
нает воспроизводиться через шутки, скепсис, 
демонстративное подчеркивание недостатков 
системы, скрытое обучение новичков старым 
способам работы и воспроизведение двойной 
организационной реальности, при которой 
официально признается новый цифровой кон-
тур, а фактически продолжают использоваться 
прежние неформальные процедуры. 

На организационном уровне ключевым ис-
точником сопротивления становятся особен-
ности самой архитектуры управления измене-
ниями. Анализ показывает, что значительная 
часть сопротивления формируется не вслед-
ствие консерватизма персонала, а в результате 
управленческих ошибок. К числу таких ошибок 
относятся непрозрачность целей трансформа-
ции, отсутствие убедительного объяснения 
смысла преобразований, слабая коммуникация 
между руководством и сотрудниками, игнори-
рование специфики отдельных подразделений, 
дефицит обучения, неравномерное распреде-
ление нагрузки, разрыв между декларируе-
мыми цифровыми ценностями и фактическим 
поведением управленцев, а также стремление 
внедрить новую систему административным 
давлением без формирования реальной вклю-
ченности персонала. Когда сотрудники видят, 
что цифровая трансформация организована 
как формальный проект «сверху», не учитыва-
ющий их опыт, рабочие ограничения и необхо-
димость переходного периода, нововведение 
воспринимается как внешнее принуждение, а 
не как совместно осмысленный шаг развития. 
При этом даже качественное технологическое 
решение может столкнуться с устойчивым от-
рицанием, если процесс внедрения восприни-
мается как несправедливый, непродуманный 
или циничный по отношению к человеческим 
издержкам. 

Проведенное исследование позволяет пред-
ложить теоретическую модель сопротивления 
изменениям в цепочке цифровой трансформа-
ции. В ее основе лежит представление о сопро-
тивлении как о процессе последовательной пе-
реработки организационного импульса через 
несколько взаимосвязанных уровней. Исход-
ной точкой выступает инициирующее воздей-
ствие, то есть управленческое решение о внед-
рении цифрового инструмента, платформы, 
процедуры или новой логики работы. Далее 
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формируется когнитивная оценка этого воз-
действия сотрудниками: они пытаются опреде-
лить, насколько изменения затрагивают их 
профессиональные функции, какие выгоды и 
потери могут возникнуть, насколько понятна 
логика преобразований и насколько реали-
стично ожидание успешной адаптации. Затем 
запускается социальная фильтрация, когда ин-
дивидуальная оценка сопоставляется с мнени-
ями коллег, неформальными интерпретаци-
ями и реакцией значимых фигур внутри под-
разделения. После этого складывается пове-
денческая стратегия, которая может прини-
мать форму активного принятия, адаптивного 
сотрудничества, избирательного использова-
ния, пассивного уклонения, формального со-
гласия, латентного саботажа или открытого 
противодействия. Наконец, совокупность этих 
стратегий начинает влиять на фактическую 
траекторию цифровой трансформации: ско-
рость внедрения, качество использования си-
стемы, степень институционализации новых 
практик, объем неформальных обходных ре-
шений и необходимость повторных управлен-
ческих вмешательств. Таким образом, сопро-
тивление предстает не единичной реакцией, а 
динамическим контуром, в котором техноло-
гическое решение преобразуется в социальный 
процесс с обратной связью. 

Центральным элементом предложенной 
модели выступает восприятие справедливости. 
Исследование показывает, что сотрудники зна-
чительно легче принимают сложные и даже бо-
лезненные изменения, если считают проце-
дуру их внедрения объяснимой, последова-
тельной и уважительной по отношению к 
участникам процесса. Процедурная несправед-
ливость, напротив, становится мощным ката-
лизатором сопротивления. Если одни сотруд-
ники получают доступ к обучению и под-
держке, а другие сталкиваются только с требо-
ваниями; если новая система увеличивает 
нагрузку на одни подразделения и снижает ее 
для других без понятной компенсации; если 
критерии оценки эффективности меняются 
внезапно; если управленческие решения при-
нимаются без обсуждения и обратной связи, 
цифровая трансформация начинает интерпре-
тироваться как несправедливо организованное 
вмешательство. В этом случае сопротивление 
становится не только реакцией на содержание 
изменений, но и формой ответа на нарушение 

морального порядка организации. Для теоре-
тической модели это принципиально важно, 
поскольку позволяет рассматривать сопротив-
ление не как иррациональный фон, а как соци-
ально осмысленную реакцию на качество 
управленческого процесса. 

Отдельный аналитический блок связан с 
корпоративной культурой. Цифровая транс-
формация осуществляется в разных организа-
циях по-разному не только из-за различий в 
технологиях, но и из-за различий в культурной 
матрице. В организациях, где поддерживаются 
открытое обсуждение проблем, горизонталь-
ная коммуникация, обучение, эксперименти-
рование и право на ошибку, сопротивление 
цифровым изменениям, как правило, имеет 
менее разрушительный характер и чаще транс-
формируется в конструктивную обратную 
связь. Напротив, в культурах с жесткой иерар-
хией, формальным подчинением, санкцион-
ным управлением и низким уровнем доверия 
любое нововведение воспринимается как по-
тенциальный источник риска. Сотрудники в 
таких условиях боятся не столько самой техно-
логии, сколько последствий ошибок, дополни-
тельных форм контроля и возможного исполь-
зования цифровых данных против них. Из 
этого следует, что человеческий фактор в циф-
ровой трансформации тесно связан с историче-
ски сложившейся системой организационных 
значений. Там, где культура компании не под-
держивает безопасность обучения и диалога, 
цифровизация легко превращается в фор-
мально внедренную, но внутренне непринятую 
систему. 

Существенное значение имеет и проблема 
цифровых компетенций, однако исследование 
показывает, что она не сводится к формаль-
ному обучению работе с системой. Компетент-
ность в условиях цифровой трансформации 
включает не только техническое владение ин-
терфейсом, но и понимание логики цифрового 
процесса, умение интерпретировать данные, 
способность принимать решения в новой 
среде, готовность перестраивать повседневные 
практики и видеть место собственной функции 
в изменившейся организационной архитек-
туре. Именно поэтому простое проведение ин-
структажа редко приводит к подлинному сни-
жению сопротивления. Если обучение не 
встроено в реальный рабочий контекст, не со-
провождается поддержкой в переходный 
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период и не помогает сотруднику восстановить 
чувство профессиональной состоятельности, 
формально освоенные навыки не превраща-
ются в уверенность. В результате организация 
получает внешне обученный, но внутренне не-
адаптированный персонал, продолжающий 
воспринимать цифровую трансформацию как 
навязанную нагрузку. Следовательно, преодо-
ление сопротивления требует формирования 
не только цифровых навыков, но и цифровой 
субъектности, то есть способности человека 
воспринимать себя активным участником но-
вой профессиональной среды, а не пассивным 
объектом технологического давления. 

Особое место в анализе занимает феномен 
скрытого сопротивления. В современных орга-
низациях, особенно в условиях выраженного 
управленческого контроля, открытый отказ от 
участия в цифровой трансформации встреча-
ется сравнительно редко. Намного чаще 
наблюдаются мягкие формы неисполнения: за-
тягивание сроков, неполный ввод данных, об-
ход новых процедур, параллельное ведение 
старых систем учета, демонстративное возвра-
щение к бумажным практикам, выборочное ис-
пользование функций цифровой платформы, 
постоянное акцентирование технических не-
достатков и подмена фактического освоения 
символическим соблюдением новых регламен-
тов. Такая форма сопротивления особенно 
опасна, поскольку создает иллюзию успешного 
внедрения. Формально проект может считаться 
реализованным, система – установленной, со-
трудники – обученными, а показатели цифро-
визации – выполненными. Однако реальная 
организация при этом продолжает работать по 
старым правилам, а новая технологическая 
оболочка выполняет преимущественно деко-
ративную функцию. Для теоретической модели 
это означает необходимость принципиального 
различения формального и содержательного 
принятия изменений. 

Анализ показывает, что человеческий фак-
тор обладает двойственной природой. С одной 
стороны, он выступает источником инерции, 
защиты привычных режимов и воспроизвод-
ства сопротивления, поскольку сотрудники 
стремятся сохранить устойчивость, предсказу-
емость и собственную профессиональную цен-
ность. С другой стороны, именно человек явля-
ется единственным носителем осмысленного 
принятия, обучения, творческой адаптации и 

подлинного включения цифровой системы в 
рабочую практику. Эта двойственность делает 
ошибочной любую стратегию, основанную 
либо на игнорировании человеческого фак-
тора, либо на попытке его исключительно по-
давить. Подавление сопротивления админи-
стративным путем может дать краткосрочный 
эффект формального подчинения, но в долго-
срочной перспективе почти неизбежно усили-
вает скрытые формы отказа и отчуждения. Иг-
норирование же сопротивления как якобы вре-
менного шума лишает организацию важней-
шего диагностического ресурса. В материале 
обосновывается, что сопротивление измене-
ниям способно выполнять не только тормозя-
щую, но и сигнальную функцию. Оно указывает 
на слабости управленческого дизайна, не-
учтенные профессиональные риски, дефицит 
доверия, несправедливость процедур и несоот-
ветствие темпа цифровизации реальной готов-
ности организации. Следовательно, аналити-
чески зрелое управление трансформацией 
должно не просто преодолевать сопротивле-
ние, а интерпретировать его как источник ин-
формации о состоянии организационной 
среды. 

В рамках теоретической модели значитель-
ное место отводится связи между цифровой 
трансформацией и профессиональной иден-
тичностью. Для многих сотрудников техноло-
гия становится значимой не потому, что она 
изменяет набор операций, а потому, что она 
ставит под вопрос прежние основания профес-
сионального самоуважения. Когда новые циф-
ровые контуры делают прозрачными ранее 
скрытые процессы, стандартизируют деятель-
ность, снижают роль неформального знания, 
повышают измеримость результатов и усили-
вают алгоритмический контроль, это воспри-
нимается как вмешательство в глубинную 
структуру профессионального существования. 
В результате сопротивление может быть 
направлено не на технологию как объект, а на 
сам процесс символического пересмотра роли 
человека в организации. Особенно остро это 
проявляется в тех случаях, когда цифровизация 
сопровождается дискурсом замещения, опти-
мизации и повышения прозрачности любой 
ценой. Если сотрудники видят в трансформа-
ции прежде всего угрозу собственной замени-
мости, пространство для добровольного при-
нятия изменений резко сокращается. Отсюда 
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следует, что теоретическая модель сопротивле-
ния должна учитывать не только рациональные 
расчеты выгод и издержек, но и символический 
уровень статус, признание, профессиональное 
достоинство и ощущение незаменимости 
внутри организации. 

Важным выводом проведенного анализа яв-
ляется то, что успешность цифровой трансфор-
мации определяется не столько интенсивно-
стью внедрения технологий, сколько каче-
ством соединения технологического и челове-
ческого контуров. Там, где организация строит 
цифровизацию исключительно как ИТ-проект, 
не уделяя внимания социальной архитектуре 
изменений, вероятность латентного провала 
резко возрастает. Напротив, там, где цифровая 
трансформация сопровождается продуманной 
коммуникацией, справедливо организован-
ным участием персонала, постепенным пере-
ходом, обучением, признанием человеческих 
издержек и реальной перестройкой управлен-
ческой культуры, сопротивление чаще прини-
мает форму адаптивного напряжения, а не де-
структивного блокирования. Именно в этом со-
стоит принципиальное отличие поверхностной 
цифровизации от подлинной трансформации: 
первая меняет инструменты, вторая одновре-
менно меняет способы деятельности и условия 
принятия этих изменений людьми. 

Таким образом, в результате проведенного 
анализа обосновывается, что роль человече-
ского фактора в цепочке цифровой трансфор-
мации носит фундаментальный характер. Со-
противление изменениям выступает не побоч-
ным эффектом внедрения технологий, а зако-
номерным следствием столкновения управ-
ленческого импульса преобразований с соци-
альной, культурной и профессиональной 
структурой организации. Оно возникает на ин-
дивидуальном, групповом и организационном 
уровнях, воспроизводится через когнитивные 
оценки, коллективные интерпретации и пове-
денческие стратегии, усиливается при дефи-
ците доверия, справедливости, компетентно-
сти и качественной коммуникации и прини-
мает как явные, так и скрытые формы. 

Теоретическая модель сопротивления позво-
ляет увидеть цифровую трансформацию не как 
линейный процесс технологического обновле-
ния, а как сложную цепочку взаимосвязанных 
изменений, в которой человеческий фактор иг-
рает роль ключевого посредника между страте-
гией и практикой. Из этого следует, что управ-
ление цифровой трансформацией не может 
ограничиваться закупкой решений, настрой-
кой систем и формальным обучением персо-
нала. Оно требует глубокого понимания того, 
как сотрудники воспринимают изменение 
своей профессиональной реальности, каким 
образом формируются коллективные реакции 
на нововведения и при каких условиях сопро-
тивление может быть преобразовано из тормо-
зящего фактора в источник организационного 
обучения. Именно поэтому в современной тео-
рии и практике цифровых преобразований че-
ловеческий фактор должен рассматриваться не 
как периферийное препятствие, а как цен-
тральный объект анализа, без учета которого 
любая цифровая стратегия рискует остаться 
лишь внешне успешным, но внутренне неосу-
ществленным проектом. 
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THE ROLE OF THE HUMAN FACTOR  

IN THE DIGITAL TRANSFORMATION CHAIN:  
A THEORETICAL MODEL OF RESISTANCE TO CHANGE 

 
Abstract. The role of the human factor in the processes of digital transformation of an organization is consid-

ered through the prism of a theoretical analysis of resistance to change. I believe that the success of digital trans-
formation is determined not only by the level of technological maturity of the enterprise, the quality of the infor-
mation infrastructure and the volume of investments, but also by the ability of personnel to perceive, interpret and 
accept organizational changes. Special attention is paid to the analysis of the causes of resistance that arise at the 
individual, group and organizational levels, including fear of uncertainty, loss of habitual patterns of professional 
behavior, decreased sense of control, lack of digital competencies and conflict between formal transformation goals 
and internal attitudes of employees. The paper substantiates the need to build a theoretical model of resistance to 
change as an element of the overall chain of digital transformation, which makes it possible to identify the relation-
ship between management decisions, organizational culture, communication mechanisms and staff response to the 
introduction of digital solutions. It is concluded that the human factor is not an external constraint, but an internal 
system-forming element of digital transformation, and therefore resistance management should be considered as a 
strategic condition for increasing the effectiveness of transformations. 
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НЕЙРОСЕТЕВЫЕ МЕТОДЫ УПРАВЛЕНИЯ  

БИОНИЧЕСКИМИ ПРОТЕЗАМИ ВЕРХНЕЙ КОНЕЧНОСТИ  
НА ОСНОВЕ КЛАССИФИКАЦИИ ЭЛЕКТРОМИОГРАФИЧЕСКИХ СИГНАЛОВ 

 
Аннотация. В статье рассматриваются нейросетевые методы обработки и интерпретации элек-

тромиографических сигналов, используемые в системах нейроуправления бионическими протезами верх-
ней конечности. Показано, что применение алгоритмов машинного обучения и искусственных нейронных 
сетей позволяет повысить точность распознавания двигательных намерений пользователя, расширить 
число управляемых степеней свободы и повысить адаптивность протезной системы к индивидуальным 
физиологическим особенностям. 

В работе выполнен анализ современных подходов к классификации ЭМГ-сигналов с использованием 
нейросетевых моделей, включая многослойные перцептроны, сверточные и рекуррентные нейронные сети. 
Рассмотрены основные этапы подготовки данных, такие как фильтрация и нормализация сигналов, сег-
ментация по скользящим окнам, формирование признакового пространства и построение обучающих вы-
борок. Отдельное внимание уделено вопросам практической реализации нейросетевых алгоритмов на 
встроенных вычислительных платформах. 

Особый акцент сделан на архитектурных и алгоритмических решениях, обеспечивающих работу си-
стем нейроуправления в режиме реального времени с учётом ограничений по вычислительным ресурсам и 
энергопотреблению. Показано, что использование нейросетевых методов позволяет повысить устойчи-
вость управления и обеспечить более естественное и интуитивное взаимодействие пользователя с био-
ническим протезом. 

Результаты работы могут быть использованы при проектировании нейроуправляемых протезных си-
стем нового поколения, а также в дальнейших исследованиях в области биомедицинской инженерии и ней-
роинтерфейсов. 

 
Ключевые слова: нейронные сети, нейроуправление, электромиография, машинное обучение, класси-

фикация сигналов, бионический протез. 
 
Введение 
Современные бионические протезы верхней 

конечности представляют собой сложные ме-
хатронные системы, функциональность и эрго-
номика которых во многом определяются каче-
ством системы управления. Одним из наиболее 
перспективных направлений развития таких 
систем является нейроуправление на основе 
электромиографических сигналов, регистриру-
емых с поверхности мышц пользователя  
[2, с. 275-294; 3, с. 643-660; 4]. 

Классические методы миоэлектрического 
управления, основанные на пороговой обра-
ботке амплитуды ЭМГ или использовании про-
стых линейных классификаторов, позволяют 
реализовать лишь ограниченное число степе-
ней свободы и требуют значительной адапта-
ции со стороны пользователя [3, с. 643-660]. 

Кроме того, такие методы плохо масштабиру-
ются при увеличении количества управляемых 
движений и демонстрируют снижение точно-
сти в условиях межсессионной вариабельности 
сигналов [5, с. 7420-7431]. 

Применение методов машинного обучения 
и, в частности, искусственных нейронных сетей 
позволяет существенно расширить возможно-
сти нейроуправляемых протезов. Нейросете-
вые модели способны автоматически извлекать 
информативные признаки из сигналов, учиты-
вать нелинейные зависимости и повышать 
устойчивость распознавания двигательных 
намерений пользователя [7; 8, с. 33-41]. Это осо-
бенно важно для протезов с большим числом 
степеней свободы и для реализации более есте-
ственных и интуитивных схем управления  
[6, с. 1250-1258]. 
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Целью настоящей работы является анализ 
нейросетевых методов обработки и классифи-
кации электромиографических сигналов в за-
дачах нейроуправления бионическими проте-
зами верхней конечности, а также формирова-
ние методического подхода к их реализации на 
встроенных вычислительных платформах с 
учётом требований реального времени. 

Обзор существующих подходов к нейро-
управлению бионическими протезами 

Развитие систем нейроуправления биониче-
скими протезами прошло несколько этапов, 
каждый из которых характеризуется использо-
ванием различных принципов обработки био-
сигналов и алгоритмов управления. 

На ранних этапах применялись пороговые и 
пропорциональные методы, в которых управ-
ление приводами протеза осуществлялось на 
основе амплитуды ЭМГ-сигнала от одной или 
нескольких мышц. Такие системы отличались 
простотой и высокой надёжностью, однако поз-
воляли управлять лишь одной-двумя степе-
нями свободы и требовали значительных уси-
лий по обучению пользователя [2, с. 275-294]. 

Следующим этапом стало развитие методов 
распознавания паттернов ЭМГ, при которых 
управление строится на классификации зара-
нее определённого набора жестов или движе-
ний. Данный подход позволил существенно 
расширить функциональность протезов и улуч-
шить эргономику управления, однако столк-
нулся с проблемами устойчивости при измене-
нии условий регистрации и необходимости 
частой перекалибровки [3, с. 643-660]. 

Современные исследования ориентированы 
на использование нейросетевых и глубоких мо-
делей, которые демонстрируют высокую точ-
ность классификации и способность работать с 
многоканальными сырыми данными. Осо-
бенно перспективными являются сверточные и 
рекуррентные нейронные сети, позволяющие 
учитывать временную структуру ЭМГ-сигналов 
и распознавать сложные и одновременные дви-
жения [6, с. 1250-1258; 7; 8, с. 33-41]. 

Несмотря на значительный прогресс, пере-
нос нейросетевых методов из лабораторных 
условий в клиническую практику остаётся 
сложной задачей, что связано с требованиями к 
надёжности, задержке обработки и вычисли-
тельным ресурсам встроенных систем [4]. 

Архитектура системы нейроуправления 
бионическим протезом 

Общая структура системы 
Система нейроуправления бионическим 

протезом представляет собой многоуровневую 
архитектуру, включающую аппаратные и про-
граммные компоненты, функционирующие в 
режиме реального времени. 

Типовая структура системы включает следу-
ющие функциональные блоки: 

• Модуль регистрации ЭМГ-сигналов, со-
стоящий из электродов, аналоговых усилителей 
и аналого-цифрового преобразователя. 

• Модуль предварительной обработки, 
реализующий фильтрацию, нормализацию и 
сегментацию сигналов. 

• Интеллектуальный модуль интерпрета-
ции, в котором осуществляется классификация 
или регрессия на основе нейросетевой модели. 

• Контур управления исполнительными 
механизмами, обеспечивающий преобразова-
ние управляющих команд в движения протеза. 

• Модуль обратной связи, повышающий 
точность и устойчивость управления за счёт ви-
зуальных, тактильных или проприоцептивных 
сигналов. 

Подобная декомпозиция позволяет оптими-
зировать каждый компонент с учётом его функ-
циональных и вычислительных требований  
[3, с. 643-660; 4]. 

Требования к работе в реальном времени 
Для обеспечения субъективно естественного 

управления суммарная задержка системы не 
должна превышать 200–300 мс. Это наклады-
вает жёсткие ограничения на длину окна ана-
лиза, сложность нейросетевой модели и ско-
рость выполнения вычислений. Превышение 
допустимой задержки приводит к снижению 
точности управления и ухудшению пользова-
тельского опыта [6, с. 1250-1258]. 

Регистрация и предварительная обра-
ботка электромиографических сигналов 

Электромиографический сигнал (рис.) явля-
ется нестационарным и зашумлённым процес-
сом, содержащим полезную мышечную актив-
ность и различные помехи. В общем виде сиг-
нал может быть представлен как: 

𝑥𝑥𝑐𝑐(𝑡𝑡) = 𝑠𝑠𝑐𝑐(𝑡𝑡) + 𝑛𝑛𝑐𝑐(𝑡𝑡),   (1) 
Где 𝑠𝑠𝑐𝑐(𝑡𝑡) – полезная компонента, 𝑛𝑛𝑐𝑐(𝑡𝑡) – сум-

марные помехи [1, с. 1215-1230; 2, с. 275-294]. 
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Рис. ЭМГ-сигналы 

 
Частота дискретизации 
Дискретизация ЭМГ-сигналов осуществля-

ется с частотой 1000–2000 Гц, что соответствует 
информативной полосе частот поверхностной 
ЭМГ (примерно 20–450 Гц) и обеспечивает вы-
полнение условия теоремы Найквиста  
[1, с. 1215-1230]. 

Фильтрация 
Для подавления дрейфа и высокочастотных 

помех применяется полосовая фильтрация, как 
правило в диапазоне 20–450 Гц. Для подавле-
ния сетевой наводки используется режектор-
ный фильтр на частоте 50 Гц. Корректность 
фильтрации является критически важной для 

последующих этапов распознавания [2, с. 275-
294; 3, с. 643-660]. 

Нормализация 
Для снижения межпользовательской и меж-

сессионной вариабельности применяются ме-
тоды стандартизации, Min–Max нормализации 
и нормализации по MVC. Выбор метода опреде-
ляется задачей управления и условиями сбора 
данных [3, с. 643-660; 5, с. 7420-7431]. 

Сегментация и формирование обучаю-
щих выборок 

Для подачи данных на вход нейросетевой 
модели ЭМГ-сигналы сегментируются по сколь-
зящим окнам длительностью 150–250 мс с пе-
рекрытием 50–75%. Такой подход обеспечивает 
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компромисс между устойчивостью классифи-
кации и задержкой принятия решения  
[3, с. 643-660; 6, с. 1250-1258]. 

Формирование обучающей выборки вклю-
чает разметку данных по классам движений, 
балансировку классов и разделение данных на 
обучающую, валидационную и тестовую под-
выборки. 

Формирование входного пространства 
нейросетевых моделей 

Признаковый подход 
В признаковом подходе каждый сегмент 

ЭМГ преобразуется в вектор признаков фикси-
рованной размерности. Наиболее распростра-
нёнными являются временные и частотные 
признаки, такие как RMS, MAV, длина волны и 
медианная частота [5, с. 7420-7431]. 

Преимуществами данного подхода являются 
низкая вычислительная сложность и устойчи-
вость при ограниченном объёме данных. Ос-
новным недостатком является необходимость 
ручного подбора признаков и снижение пере-
носимости моделей [3, с. 643-660]. 

Подход на основе сырых данных 
При использовании сырых временных рядов 

задача извлечения информативных представ-
лений полностью перекладывается на нейросе-
тевую модель. Такой подход широко применя-
ется в deep learning и позволяет повысить точ-
ность распознавания, однако требует большего 
объёма данных и вычислительных ресурсов  
[7; 8, с. 33-41]. 

Нейросетевые модели классификации 
ЭМГ-сигналов 

В задачах нейроуправления применяются 
различные архитектуры нейронных сетей. 

Многослойные перцептроны (MLP) исполь-
зуются как базовые модели для признаковых 
векторов и отличаются низкой вычислительной 
сложностью [5, с. 7420-7431]. 

Сверточные нейронные сети (CNN) позво-
ляют автоматически извлекать локальные вре-
менные паттерны из ЭМГ-сигналов и демон-
стрируют высокую устойчивость к шуму и сме-
щению электродов [7]. 

Рекуррентные нейронные сети (LSTM, GRU) 
учитывают временной контекст и эффективны 
при распознавании переходных движений, од-
нако обладают повышенной вычислительной 
сложностью [8, с. 33-41]. 

Обучение и оценка качества моделей 
Обучение нейросетевых моделей осуществ-

ляется в офлайн-режиме с использованием раз-
меченных данных. В качестве функции потерь 

применяется категориальная кросс-энтропия, 
оптимизация выполняется методами гради-
ентного спуска (например, Adam). 

Качество классификации оценивается по 
метрикам accuracy, precision, recall и матрице 
ошибок, а также по устойчивости к шумам и 
смещению электродов [3, с. 643-660; 6, с. 1250-
1258]. 

Реализация нейросетевых моделей на 
встроенных платформах 

Внедрение нейросетевых алгоритмов в 
нейроуправляемые протезы требует оптимиза-
ции моделей за счёт уменьшения числа пара-
метров, квантования весов и вычислений в 
фиксированной точке. Облегчённые CNN и MLP 
способны работать в реальном времени на мик-
роконтроллерах при частоте обновления ко-
манд 5–10 Гц [6, с. 1250-1258; 8, с. 33-41]. 

Результаты и сравнительный анализ 
Сравнительный анализ нейросетевых моде-

лей показывает, что переход от признаковых 
моделей к deep learning на сырых данных обес-
печивает прирост точности распознавания. 
При этом CNN демонстрируют наиболее сба-
лансированное соотношение между точностью 
и задержкой, что делает их предпочтитель-
ными для практической реализации [7; 8, с. 33-
41]. 

Ограничения и проблемы нейросетевых 
методов 

К основным ограничениям относятся меж-
сессионная вариабельность ЭМГ, ограниченный 
объём обучающих данных, вычислительные 
ограничения встроенных систем и низкая ин-
терпретируемость решений нейросетей  
[3, с. 643-660; 4; 5, с. 7420-7431]. 

Заключение 
В работе показано, что нейросетевые ме-

тоды являются эффективным инструментом 
для нейроуправления бионическими проте-
зами верхней конечности. Наиболее перспек-
тивными для практического применения явля-
ются облегчённые сверточные нейронные сети, 
обеспечивающие баланс между точностью, 
устойчивостью и быстродействием. Получен-
ные результаты формируют методическую ос-
нову для разработки адаптивных и высокоэф-
фективных протезных систем нового поколе-
ния. 
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FOR BIONIC UPPER LIMB PROSTHESES BASED  

ON THE CLASSIFICATION OF ELECTROMYOGRAPHIC SIGNALS 
 

Abstract. The article examines neural network–based methods for processing and interpreting electromyo-
graphic signals used in neuro-controlled upper-limb prosthetic systems. It is shown that the application of machine 
learning algorithms and artificial neural networks improves motion intention recognition accuracy, increases the 
number of controllable degrees of freedom, and enhances system adaptability to individual physiological charac-
teristics. 

The study analyzes modern approaches to EMG signal classification using neural network models, including 
multilayer perceptrons, convolutional neural networks, and recurrent neural networks. Key stages of data prepara-
tion are considered, such as signal filtering and normalization, sliding-window segmentation, feature representa-
tion, and dataset formation. Particular attention is paid to practical aspects of implementing neural network algo-
rithms on embedded computing platforms. 

Special emphasis is placed on architectural and algorithmic solutions that enable real-time operation under 
constraints on computational resources and power consumption. The results demonstrate that neural network–
based approaches improve control robustness and provide more natural and intuitive user interaction with bionic 
prosthetic devices. 
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ВОЗМОЖНОСТИ И ВЫЗОВЫ 

 
Аннотация. В статье рассматриваются основные направления интеграции искусственного интел-

лекта в систему принятия управленческих решений организации. Выявлены ключевые преимущества при-
менения интеллектуальных алгоритмов в анализе данных, прогнозировании и выборе альтернатив, а 
также систематизированы организационные, этические и технологические ограничения внедрения. Ме-
тодическую основу работы составили анализ научной литературы, сравнительный подход и логическое 
обобщение современных подходов к цифровому менеджменту. Сделан вывод о том, что наибольший эф-
фект достигается при сочетании инструментов искусственного интеллекта с профессиональной экспер-
тизой руководителя. 
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ных, менеджмент, автоматизация. 
 
Введение 
В условиях цифровой трансформации орга-

низации все чаще принимают решения на ос-
нове больших массивов данных, а не только на 
основе интуиции и управленческого опыта. Это 
повышает требования к скорости анализа, точ-
ности прогнозов и способности быстро сопо-
ставлять несколько альтернатив. В такой среде 
искусственный интеллект становится важным 
инструментом поддержки менеджмента, по-
скольку позволяет выявлять закономерности, 
которые трудно обнаружить при традиционной 
обработке информации [1, с. 363-379; 5]. 

Актуальность темы определяется тем, что 
современная организация действует в условиях 
высокой неопределенности: усиливается кон-
куренция, сокращается горизонт планирова-
ния, меняется поведение клиентов и растет 
объем информации, подлежащей обработке. 
По этой причине интеллектуальные системы 
все активнее используются в прогнозировании 
спроса, оценке рисков, распределении ресур-
сов и контроле исполнения решений [2;  
4, с. 230-240]. 

Цель статьи – определить основные воз-
можности и вызовы интеграции искусствен-
ного интеллекта в систему принятия управлен-
ческих решений организации. Для достижения 
этой цели рассматриваются функции искус-
ственного интеллекта в менеджменте, анали-
зируются ограничения его применения и 

формулируются условия результативного 
внедрения. 

Объекты и методы исследования 
Объектом исследования выступает система 

принятия управленческих решений в организа-
ции. Предмет исследования составляют воз-
можности, ограничения и эффекты использо-
вания технологий искусственного интеллекта 
при анализе данных, выборе альтернатив и 
контроле реализации решений. 

В работе применены методы анализа и 
обобщения научной литературы, сравнитель-
ный подход и логический анализ. Теоретиче-
скую базу составили исследования, посвящен-
ные алгоритмизации управленческих реше-
ний, цифровой трансформации менеджмента и 
внедрению интеллектуальных систем в прак-
тику организаций [1, с. 363-379; 2; 3, с. 162-168; 
4, с. 230-240; 5]. 

Результаты и их обсуждение 
Система принятия управленческих решений 

включает несколько взаимосвязанных этапов: 
выявление проблемы, сбор информации, фор-
мирование вариантов действий, оценку по-
следствий, выбор решения и контроль резуль-
татов. Интеграция искусственного интеллекта 
затрагивает почти каждый из этих этапов. Ал-
горитмы могут автоматически собирать дан-
ные, находить аномалии, строить прогнозы и 
ранжировать альтернативы по заданным кри-
териям [5]. 
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Наиболее заметный эффект искусственный 
интеллект дает там, где решение повторяется 
регулярно и зависит от большого числа пере-
менных. К таким задачам относятся прогнози-
рование продаж, управление запасами, сегмен-
тация клиентов, анализ обращений, выявление 
рисков и планирование ресурсов. В этих слу-
чаях интеллектуальные модели сокращают 
время обработки информации и уменьшают 
долю субъективных ошибок [1, с. 363-379;  
3, с. 162-168]. 

С управленческой точки зрения ценность 
искусственного интеллекта заключается не 

только в ускорении расчетов, но и в переходе от 
реактивного управления к превентивному. Ру-
ководитель получает не только отчет о прошед-
ших событиях, но и вероятностную оценку бу-
дущих отклонений, а также несколько сцена-
риев действий. Это особенно важно в ситуа-
циях, когда цена ошибки высока, а время на 
принятие решения ограничено [1, с. 363-379;  
4, с. 230-240]. 

Ключевые направления применения искус-
ственного интеллекта в управлении и связан-
ные с ними ограничения представлены в таб-
лице. 

Таблица 
Возможности и ограничения применения искусственного интеллекта в менеджменте 

Направление применения Управленческий эффект Основное ограничение 

Прогнозирование спроса и 
продаж 

Повышение точности планирова-
ния и снижение вероятности дефи-

цита или избыточных запасов 

Зависимость результата от 
полноты и качества истори-

ческих данных 

Оценка рисков 
Более быстрое выявление вероят-

ных отклонений и проблемных зон 
Сложность объяснения ло-
гики отдельных моделей 

Планирование ресурсов 
Оптимизация распределения пер-

сонала, времени и финансов 

Необходимость интеграции с 
внутренними информацион-

ными системами 

Обработка текстов и обраще-
ний 

Быстрое выявление типовых про-
блем, запросов и повторяющихся 

сценариев 

Риск ошибок при интерпре-
тации контекста и деловой 

специфики 
 

Наряду с преимуществами внедрение искус-
ственного интеллекта связано с рядом принци-
пиальных вызовов. Первый из них - качество 
данных. Даже сложный алгоритм не обеспечи-
вает полезный результат, если исходная ин-
формация неполна, противоречива или соби-
рается без единых стандартов. В этом случае 
организация получает не повышение объек-
тивности, а лишь цифровую форму старых 
ошибок [2]. 

Второй вызов связан с интерпретируемо-
стью моделей. Для руководителя важно не 
только получить рекомендацию, но и понимать 
логику, на которой она основана. В стратегиче-
ских, кадровых и инвестиционных решениях 
непрозрачность алгоритма снижает доверие к 
технологии. Поэтому в управленческой прак-
тике наиболее оправдана гибридная модель, 
при которой искусственный интеллект выпол-
няет функцию аналитического помощника, а 
окончательный выбор остается за человеком  
[3, с. 162-168; 4, с. 230-240]. 

Третий вызов имеет организационный ха-
рактер. Внедрение искусственного интеллекта 
требует изменения регламентов, распределе-
ния ответственности, обучения персонала и 

пересмотра существующих бизнес-процессов. 
Если интеллектуальный инструмент внедря-
ется в неэффективную управленческую среду, 
он не устраняет слабые места, а только уско-
ряет их воспроизводство [2; 4, с. 230-240]. 

Следовательно, эффективная интеграция 
искусственного интеллекта возможна при со-
блюдении нескольких условий: наличии каче-
ственной инфраструктуры данных, выборе 
конкретных задач с измеримым результатом, 
поэтапном внедрении и четком разграничении 
ролей между алгоритмом и руководителем. 
Именно такая модель позволяет получить 
устойчивый эффект без потери управленче-
ского контроля [1, с. 363-379; 5]. 

Заключение 
Искусственный интеллект становится зна-

чимым элементом современной системы 
управления организацией. Его использование 
повышает качество аналитической поддержки 
решений, ускоряет обработку информации и 
помогает выбирать более обоснованные вари-
анты действий. Наибольший эффект наблюда-
ется в повторяющихся процессах, где требуется 
быстрое сопоставление большого количества 
факторов. 
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Вместе с тем искусственный интеллект не 
может рассматриваться как полная замена 
управленцу. Результативность его применения 
определяется качеством данных, зрелостью ор-
ганизационной среды и способностью менедж-
мента интерпретировать рекомендации алго-
ритма. Поэтому перспективной является мо-
дель, в которой искусственный интеллект уси-
ливает профессиональное управленческое суж-
дение, а не подменяет его. 
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ПОСРЕДСТВОМ ВОЛОКОННО-ОПТИЧЕСКИХ РЕШЕНИЙ: 

АНАЛИТИЧЕСКИЙ ОБЗОР 
 

Аннотация. В статье рассматривается способ повышения надёжности систем экстренной связи 
стандарта TETRA с помощью волоконно-оптических технологий. Описывается принцип работы техно-
логии «Радиочастота через оптоволокно» (RoF), которая позволяет передавать радиосигналы по опти-
ческому кабелю без потери качества. Такой подход помогает устранить «слепые зоны» в городах, повы-
сить устойчивость связи к помехам и обеспечить стабильную работу сетей даже в сложных условиях. 
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тический ретранслятор, расширение зоны покрытия, вектор ошибки модуляции (EVM), удалённый мони-
торинг, стандарты ETSI, помехоустойчивость. 

 
истемы связи TETRA, изначально предна-
значенные для экстренных служб, сталки-

ваются с проблемами в современных мегапо-
лисах. Традиционные радиоинтерфейсы те-
ряют надежность из-за электромагнитных по-
мех, задержек и уязвимости антенной инфра-
структуры. Эти факторы критичны в массовых 
инцидентах, когда нагрузка на сеть макси-
мальна, что создает риски для служб быстрого 
реагирования. 

Актуальность исследования связана с ро-
стом требований к отказоустойчивости инфра-
структуры на фоне увеличения чрезвычайных 
ситуаций. Необходимость систематизации 
данных о волоконно-оптических решениях, со-
ответствующих стандартам ETSI, важна для мо-
дернизации TETRA-сетей. Разработка реко-
мендаций по интеграции оптических техноло-
гий повысит надежность связи для государ-
ственных служб. 

Цель работы – провести аналитический об-
зор волоконно-оптических решений для 
TETRA-систем с оценкой их применимости. 
Исследование включает анализ архитектурных 
ограничений, совместимости оптических тех-
нологий с TETRA, оценку эффективности Radio 
over Fiber (RoF) и разработку практических 

рекомендаций. Особое внимание уделено 
оценке технико-экономической эффективно-
сти. 

Ключевая гипотеза заключается в том, что 
RoF обеспечивает оптимальное сочетание ха-
рактеристик для расширения покрытия и по-
вышения отказоустойчивости TETRA-сетей. 
Сравнительный анализ и моделирование под-
тверждают преимущества RoF в минимизации 
задержек и повышении помехоустойчивости, 
что делает этот подход перспективным для 
проектирования инфраструктуры критической 
связи. 

Экстремальные условия (температурные пе-
репады, влажность, механические воздей-
ствия) снижают работоспособность радиообо-
рудования TETRA. Деградация передатчиков 
проявляется в ухудшении качества сигнала и 
росте коэффициента ошибок. Кумулятивное 
воздействие неблагоприятных факторов при-
водит к преждевременному отказу компонен-
тов и пропорциональному снижению устойчи-
вости каналов связи. 

Чрезвычайные ситуации создают условия 
для каскадных отказов узлов связи, что нару-
шает координацию между службами быстрого 
реагирования. «Критические коммуникации 

С 
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можно определить как надежные коммуника-
ции между первыми реагирующими службами 
(например, полиция, пожарная служба, меди-
цинский персонал и т. д.) в ходе выполнения 
миссий. Один из ключевых элементов, обеспе-
чивающих успех миссии, – это координация 
всех участников, которая может быть достиг-
нута путем эффективного и унифицированного 
обмена критической информацией [5, с. 1]». 
Одновременный выход инфраструктуры из 
строя приводит к фрагментации сети и потере 
данных, что требует реализации механизмов 
автоматического восстановления и избыточно-
сти каналов. 

Надёжность систем TETRA снижается под 
воздействием трёх факторов: внешние радио-
помехи нарушают целостность сигнала; ла-
тентность цифровой обработки создаёт крити-
ческие задержки; физическая уязвимость ре-
трансляторов к погодным и техногенным воз-
действиям ограничивает доступность инфра-
структуры. 

Традиционные TETRA-системы ограничены 
в пропускной способности при пиковых 
нагрузках из-за ориентации на голос и низких 
скоростей данных, что вызывает перегрузку 
сети и задержки. Это требует альтернативных 
архитектур. 

Волоконно-оптическая передача использует 
модуляцию света в кварцевом волокне с пол-
ным внутренним отражением для минимиза-
ции потерь. Основные компоненты – лазерные 
диоды и фотодетекторы. Для снижения иска-
жений применяются источники с длинами 
волн 1310 и 1550 нм. 

Оптические каналы превосходят медные 
линии: затухание сигнала в волокне составляет 
0.2–0.5 дБ/км, тогда как у медных – 10–40 
дБ/км. Полоса пропускания достигает 100 ТГц 
благодаря WDM, а отсутствие электромагнит-
ной интерференции обеспечивает стабиль-
ность передачи. 

Стандарт TETRA требует строгих временных 
параметров передачи данных, особенно син-
хронизации базовых станций. Волоконно-оп-
тические каналы должны учитывать задержки 
сигнала: не более 20 мс для голоса и 50 мс для 
данных. Длина оптического кабеля влияет на 
задержку, что нужно компенсировать на 
уровне протоколов синхронизации. Специфи-
кация ETSI EN 300 392-2 определяет требования 
к синхронизации для распределенных систем. 

Интеграция базовых станций TETRA с опти-
ческими системами требует специализирован-
ных интерфейсных преобразователей. Для 

согласования электрических сигналов с опти-
ческими несущими используются модуляторы 
Mach-Zehnder с полосой до 2,5 ГГц. Протоколы 
CPRI и OBSAI адаптированы для передачи 
TETRA-трафика через волоконно-оптические 
линии с сохранением временных меток. Буфер-
ные схемы компенсации задержек помогают 
нивелировать расхождения в синхронизации. 

Лабораторные испытания подтвердили со-
ответствие волоконно-оптических решений 
стандарту TETRA с модуляторами 1,25–2,5 ГГц. 
Задержка передачи пакетов составила 15–18 мс 
при 50 км кабеля, что соответствует требова-
ниям. Тестирование модуляторов на основе 
LiNbO3 показало коэффициент ошибок BER ме-
нее 10⁻¹² при 34 Мбит/с, подтверждая возмож-
ность интеграции оптических решений в ин-
фраструктуру TETRA без изменения протоко-
лов. 

Технология Radio over Fiber (RoF) обеспечи-
вает преобразование радиочастотных сигналов 
стандарта TETRA в оптический формат для пе-
редачи по волоконно-оптическим линиям 
связи. Принцип работы основан на модуляции 
лазерного излучения аналоговым радиосигна-
лом без его оцифровки, что сохраняет исход-
ные параметры несущей частоты и модуляции. 
Передача оптического сигнала по волокну ха-
рактеризуется низкими потерями и высокой 
пропускной способностью, что особенно важно 
для критической связи. Данный подход позво-
ляет преодолеть ограничения традиционных 
радиорелейных систем, связанные с затуха-
нием сигнала в свободном пространстве. 

Оптические сети PON являются экономич-
ным решением для распределения сигналов в 
критических системах связи. Их архитектура 
позволяет разделять ресурсы между абонен-
тами через пассивные сплиттеры, снижая экс-
плуатационные расходы. Однако разделение 
полосы пропускания может ограничивать про-
изводительность при пиковых нагрузках, что 
требует тщательного планирования для соот-
ветствия требованиям TETRA. Технология 
DWDM обеспечивает высокую пропускную спо-
собность, передавая множество оптических ка-
налов по одному волокну на разных длинах 
волн, что минимизирует задержки и взаимные 
помехи. DWDM демонстрирует в 3–5 раз боль-
шую спектральную эффективность по сравне-
нию с традиционными решениями, что делает 
его предпочтительным для магистральных 
участков TETRA. 

В статье «Radio Frequency over Fibre Optics 
Repeater for Mission-Critical Communications» 
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разработано готовое решение оптического ре-
транслятора для стандарта TETRA [5, с. 1]. Ре-
транслятор реализует технологию Radio-over-
Fiber (RoF) с аналоговым переносом РФ-
сигнала в оптический диапазон без демодуля-
ции, что обеспечивает прозрачную передачу 
сигналов с минимальными искажениями. 
Принцип работы системы организован следую-
щим образом: 

• Нисходящий канал (DL): оптический 
сигнал → фотодиод → усиление → антенна; 

• Восходящий канал (UL): антенна → ма-
лошумящий усилитель → лазерный передат-
чик → оптоволокно. 

В результате анализ кейсов внедрения воло-
конно-оптических решений в системах экс-
тренного реагирования демонстрирует значи-
тельное повышение доступности связи. Внед-
рение технологии Radio over Fiber (RoF) позво-
лило снизить время отклика систем TETRA на 
30–40% по сравнению с традиционными ра-
диорелейными решениями. Более того, умень-
шение задержек передачи данных обеспечило 
оперативное взаимодействие служб при ликви-
дации последствий чрезвычайных ситуаций, 
при этом оптимизация сетевой инфраструк-
туры способствовала повышению общей 
надёжности коммуникационных процессов в 
критических условиях. 

Дополнительно опыт интеграции воло-
конно-оптических технологий в транспортных 
сетях TETRA подтвердил их устойчивость к 
электромагнитным помехам в условиях плот-
ной городской застройки. Применение архи-
тектур PON обеспечило расширение зоны по-
крытия до 80 км без необходимости установки 
дополнительных ретрансляторов, а технология 
DWDM позволила мультиплексировать до 40 
каналов связи на одном оптическом волокне, 
повышая пропускную способность транспорт-
ных коридоров. В конечном итоге реализован-
ные проекты показали снижение частоты отка-
зов оборудования на 25% при сохранении ста-
бильной задержки передачи сигнала. 

Важно отметить, что экспериментальная ва-
лидация разработанного ретранслятора под-
твердила его соответствие требованиям стан-
дарта TETRA. Измерения качества модуляции 
π/4 DQPSK показали значения вектора ошибки 
модуляции (EVM) в диапазоне 1,84–2,91%, что 
существенно ниже порогового значения 5%, 
установленного спецификацией ETSI. Кроме 
того, автоматизированное тестирование 
службы коротких данных (SDS) в течение 18 ча-
сов продемонстрировало 98% успешной 

доставки сообщений (1085 из 1103), что под-
тверждает стабильность канала связи при дли-
тельной эксплуатации. 

С точки зрения архитектуры развёртыва-
ния, система поддерживает как топологию 
«точка-точка» для одиночных удалённых зон, 
так и кластерную конфигурацию типа Daisy-
chain для обслуживания до пяти ретранслято-
ров от одной системы съёма сигнала. При этом 
расчёт бюджета линии связи для сценария с из-
лучающим кабелем показал возможность по-
крытия дистанции до 3,71 км при сохранении 
минимального уровня принимаемого сигнала 
−100 дБм для мобильной станции TETRA. 

Особое внимание в разработке уделено си-
стеме удалённого мониторинга и управления 
на базе протокола MQTT. Контрольная панель 
обеспечивает отслеживание ключевых пара-
метров: мощности лазера, температуры усили-
теля, оптической мощности приёма/передачи, 
а также счётчиков ошибок и времени безотказ-
ной работы. Благодаря этому операторы полу-
чают возможность оперативного выявления 
неисправностей и предотвращения деградации 
сервиса до возникновения критических отка-
зов. 

Эксплуатационные риски включают уязви-
мость кабелей к механическим повреждениям. 
Для минимизации последствий необходимы 
кольцевые топологии и дублирование каналов, 
что повышает надёжность, но увеличивает за-
траты на развёртывание.  

Капитальные затраты на развертывание во-
локонно-оптической инфраструктуры для си-
стем TETRA требуют значительных первона-
чальных инвестиций, однако они компенсиру-
ются снижением эксплуатационных расходов в 
долгосрочной перспективе. Это связано с уве-
личенным сроком службы оптических компо-
нентов и меньшими требованиями к их техни-
ческому обслуживанию по сравнению с тради-
ционными решениями. «Поэтому наиболее эф-
фективным представляется применение пред-
ложенной технологии для решений класса 
FTTB, а также в мощных локальных сетях, осо-
бенно в тех случаях, когда ощущается нехватка 
волокон в уже проложенных кабелях, а требу-
ется проводить расширение сети доступа  
[2, c. 36]». Данный подход позволяет оптимизи-
ровать использование существующей инфра-
структуры, минимизируя необходимость в до-
полнительных капиталовложениях при мас-
штабировании сети. 

Обзор подтвердил, что технология Radio 
over Fiber (RoF) эффективно устраняет 



Актуальные исследования • 2026. №13 (299)  Информационные технологии | 68 

уязвимости систем TETRA. Исследование пока-
зало, что традиционные радиоинтерфейсы 
страдают от помех и задержек в мегаполисах. 
Внедрение волоконно-оптических решений ре-
шает эти проблемы, обеспечивая надежную 
связь без значительных затрат. 

Сравнительный анализ выявил преимуще-
ства RoF: повышенная помехоустойчивость, 
безопасность данных и масштабируемость. RoF 
расширяет покрытие и минимизирует за-
держки, что подтверждается моделированием 
и практическими примерами. 

Несмотря на ограничения по затратам и ин-
теграции с унаследованными системами, пред-
ложенные архитектурные решения снижают 
риски. Поэтапное внедрение технологий 
PON/DWDM оптимизирует баланс между 
надежностью и экономической целесообразно-
стью, создавая основу для устойчивого разви-
тия TETRA-инфраструктуры. 

Результаты исследования важны для модер-
низации систем критической связи, предлагая 
рекомендации по выбору волоконно-оптиче-
ских конфигураций. Разработанные подходы 
повышают устойчивость коммуникаций в 
чрезвычайных ситуациях, соответствуя требо-
ваниям к бесперебойной работе служб и 

формируя теоретическую базу для оптимиза-
ции TETRA-сетей. 
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