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АДАПТАЦИЯ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ И ОПТИМИЗАЦИЯ 
ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ В ОБЛАЧНЫХ ИТ-СИСТЕМАХ 

 
Аннотация. В статье рассматривается задача адаптации математических моделей для управления 

технологическими процессами в облачных ИТ-системах. Цель исследования состоит в разработке прак-
тической схемы, которая связывает параметрическую идентификацию модели с последующей оптими-
зацией вычислительных ресурсов. Методологическую основу составляют дифференциальные уравнения, 
взвешенный метод наименьших квадратов и квадратичный функционал качества. На расчетном примере 
показано, что локальное уточнение параметров позволяет выбрать режим масштабирования, близкий к 
целевой задержке, и одновременно ограничить избыточный расход ресурсов. 

 
Ключевые слова: математическая модель, адаптация, оптимизация, идентификация параметров, 

облачные вычисления, дифференциальные уравнения, ИТ-инфраструктура. 
 
1. Введение 
Современные технологические процессы 

реализуются, как и на уровне оборудования, 
так и в программной инфраструктуре. Облач-
ный сервис, система обработки запросов, рас-
пределенная база данных или платформа ана-
лиза потоков имеют входные потоки, внутрен-
ние состояния и управляемые параметры. Сле-
довательно, такие системы можно рассматри-
вать как динамические объекты, к которым мо-
гут применяться методы математического мо-
делирования, оптимизации и обратной связи. 
Одной из фундаментальных характеристик ИТ-
инфраструктуры является то, что её параметры 
значительно колеблются со временем. На про-
изводительность влияют обновления приложе-
ний, изменение профилей запросов пользова-
телей, состояние кэша, нагрузка на базу данных 
и задержка в сети. Следовательно, модель, по-
строенная на основе исторических данных, со 
временем теряет свою точность. Если решения 
по оптимизации основаны на устаревшей мо-
дели, формально корректный расчёт может 
привести к неэффективному режиму работы на 

практике. В классическом подходе сначала со-
здается модель процесса, а затем эта модель 
используется для решения задачи оптималь-
ного управления. Этот подход полезен, но не 
всегда достаточен в ИТ-системах. Для опера-
тивного управления глобальная точность мо-
дели во всем диапазоне нагрузок важнее, чем 
ее надежность в текущих или ожидаемых усло-
виях эксплуатации. Концепция локальной точ-
ности согласуется с подходами к описанию си-
стем, где качество модели оценивается с уче-
том объективных параметров модели и имею-
щихся наблюдений [6, с. 25]. 

Цель данной статьи – предложить и объяс-
нить на примерах структуру адаптации мате-
матической модели в системе облачных вычис-
лений и оптимизации технологического про-
цесса. Предметом исследования является сер-
вис, требующий поддержания среднего вре-
мени отклика на определенном уровне при од-
новременном ограничении потребления вы-
числительных ресурсов. Такая задача типична 
для автоматического масштабирования и 
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AIOps-платформ, где управление должно быть 
одновременно экономичным и устойчивым. 

Научная и практическая значимость этой 
работы заключается в том, что параметриче-
ская идентификация и оптимизация рассмат-
риваются не как независимые процедуры, а как 
элементы единого цикла принятия решений. 
Такой подход особенно важен для систем, где 
параметры изменяются быстрее, чем накапли-
вается большая обучающая выборка. 

2. Объекты и методы исследования 
Предметом данного исследования является 

система облачных вычислений, обрабатываю-
щая поток запросов пользователей. В общем 
случае ее состояние можно описать вектором 
x(t), включающим длину очереди, среднее 
время ожидания, частоту ошибок, загрузку 
процессора и другие показатели мониторинга. 
Вектор управления u определяет параметры, 
которые может изменять оператор или автома-
тизированный контроллер: количество экзем-
пляров приложения, квота процессора, объем 
памяти или пропускная способность канала. 

Внешние факторы обозначим через v(t). К 
ним относятся интенсивность входного по-
тока, доля тяжелых запросов, сетевые условия 
и обращения к сторонним сервисам. В отличие 
от u, эти переменные не задаются напрямую, 
но они должны учитываться при выборе ре-
жима. Динамика процесса может быть пред-
ставлена системой дифференциальных уравне-
ний dx(t)/dt = f(x(t), u(t), v(t), p), x(0) = x0, t in [0, 
T], где p – вектор параметров модели. Пара-
метры p отражают свойства системы, которые 
не назначаются оператором напрямую. Напри-
мер, они могут характеризовать скорость обра-
ботки запросов одним контейнером, эффек-
тивность кэша или влияние очереди на за-
держку. 

Для оценки параметров используется метод 
наименьших квадратов. Его применение в ин-
женерных задачах оправдано тем, что измере-
ния мониторинга обычно содержат шум, а сама 
модель является упрощением реального про-
цесса. Идентификация записывается как за-
дача минимизации невязки между наблюдае-
мыми и расчетными значениями состояния: 
S(p) = sum w_i ||x_i - x(t_i; u_i, v_i, p)||^2 + alpha 
||p||^2 -> min. 

Вес w_i показывает, насколько i-е наблюде-
ние релевантно текущему режиму. Чем ближе 
историческая нагрузка и управление к рассмат-
риваемым условиям, тем больше влияние 
наблюдения на оценку параметров. 

Коэффициент коррекции альфа снижает риск 
переобучения, особенно когда данные монито-
ринга неполны или содержат выбросы. Во-
просы стандартизации и стабильности числен-
ных процедур тесно связаны с общими мето-
дами оптимизации [2, с. 114]. 

3. Постановка задачи оптимизации 
После оценки параметров требуется вы-

брать управление u, обеспечивающее приемле-
мое качество работы системы. Для облачных 
сервисов производительность тесно связана с 
задержкой отклика и стоимостью вычисли-
тельных ресурсов. Если L(u) обозначает расчет-
ную задержку, а L* – целевое значение, то 
функционал качества можно задать в виде J(u) 
= (L(u) - L*)^2 + rho (u - u0)^2 -> min, u_min <= u 
<= u_max. 

Первое слагаемое отвечает за соблюдение 
качества обслуживания, второе – за экономию 
ресурсов и отказ от необоснованного масшта-
бирования. Параметр rho задает компромисс 
между техническим качеством и стоимостью 
эксплуатации. В задачах выпуклой оптимиза-
ции такой функционал удобен тем, что штрафы 
имеют понятный смысл и допускают числен-
ный поиск минимума [3, с. 152]. 

Однако использование устаревших p-пара-
метров может привести к ошибкам в результа-
тах оптимизации. Поэтому в данном исследо-
вании был использован адаптивный подход: 
параметры модели пересчитываются в соот-
ветствии с текущими условиями, после чего 
выполняется новый этап оптимизации. По 
сути, система работает по принципу обратной 
связи. Идея обратной связи является фунда-
ментальной для управления техническими си-
стемами, поскольку она позволяет компенси-
ровать неопределенность и внешние возмуще-
ния [4, с. 33]. 

На практике адаптивная процедура может 
выполняться периодически, например, каждые 
10 минут, или по событиям – в ответ на внезап-
ное изменение нагрузки, увеличение ошибки 
прогнозирования или нарушение SLA. Важно 
отметить, что модель не полностью заменяет 
инженерное решение. Она обеспечивает вы-
числительную основу, а окончательное реше-
ние должно учитывать чувствительность к ре-
сурсам, ограничения платформы и эксплуата-
ционные требования. 

4. Схема адаптивной идентификации и 
оптимизации 

Предлагаемая схема состоит из нескольких 
последовательных операций. Сначала система 
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мониторинга собирает текущие и историче-
ские показатели: нагрузку, число активных 
контейнеров, среднюю или p95-задержку, 
длину очереди и процент ошибок. Затем для 
каждого наблюдения вычисляется вес, отража-
ющий близость к текущему режиму. После 
этого решается задача идентификации пара-
метров и выполняется оптимизация управле-
ния. 

На практике процедуру можно описать сле-
дующим образом: на первом этапе определя-
ются допустимые значения параметров управ-
ления и целевой показатель эффективности. На 
втором этапе создается выборка наблюдений 

для самых последних временных интервалов. 
На третьем этапе параметры модели уточня-
ются с использованием взвешенного критерия. 
На четвертом шаге вычисляется значение 
функционала качества для допустимых вари-
антов u. На последнем шаге выбирается управ-
ление, которое не нарушает технические огра-
ничения и дает минимальное значение крите-
рия. 

Таблица 1 обобщает элементы адаптивного 
цикла. Она показывает, что идентификация и 
оптимизация не являются разовыми действи-
ями. Они должны повторяться по мере измене-
ния условий эксплуатации. 

Таблица 1 
Этапы адаптивного цикла управления облачной ИТ-системой 

Этап Содержание Результат 

Сбор данных 
Фиксация нагрузки, задержки, очереди 

и текущего управления 
Набор наблюдений для идентифи-

кации 

Взвешивание 
Оценка близости исторических режи-

мов к текущему 
Локальная выборка с разными ве-

сами 

Идентификация 
Минимизация взвешенной невязки 

модели 
Актуальные параметры p 

Оптимизация 
Поиск управления по функционалу ка-

чества 
Рекомендуемое значение u 

Проверка 
Сравнение прогноза с мониторингом 

после изменения режима 
Основание для нового цикла 

 
5. Математическая модель облачного 

сервиса 
Рассмотрим упрощенную модель сервиса, 

который принимает входящие запросы и обра-
батывает их с помощью выделенных вычисли-
тельных ресурсов. Пусть x(t) – нормированная 
длина очереди. При росте x(t) увеличивается 
задержка, а при достаточной вычислительной 
мощности очередь уменьшается. Интенсив-
ность входного потока обозначим lambda(t), а 
управление u будем трактовать как число 
условных ресурсных единиц. 

Динамику очереди зададим уравнением 
dx(t)/dt = a lambda(t) - b u x(t). 

Коэффициент a переводит входную 
нагрузку в прирост очереди, а параметр b ха-
рактеризует эффективность обработки. Если b 
уменьшается, один и тот же объем ресурсов об-
служивает поток хуже. Такая ситуация может 
возникнуть после изменения профиля запроса, 
повреждения кэша или увеличения времени 
доступа к базе данных. В более сложных систе-
мах аналогичный подход приводит к много-
мерным моделям, где отдельные экземпляры 
соответствуют веб-уровню, базе данных, кэшу 
и фоновому процессу [1, с. 39]. 

Задержку ответа выразим через состояние 
системы: L(t) = L0 + c x(t). 

Здесь L0 – минимальная технологическая 
задержка, а c - коэффициент влияния очереди. 
Модель не претендует на полное описание всех 
внутренних процессов. Ее задача - дать доста-
точно точный локальный прогноз для выбора 
режима управления. 

6. Расчетный пример 
Пусть облачный сервис работает с целевой 

задержкой L* = 100 мс. Минимальная задержка 
при пустой очереди составляет L0 = 40 мс, ко-
эффициент влияния очереди c = 25 мс, коэффи-
циент a = 0,02. Требуется оценить параметр b по 
данным мониторинга и выбрать число контей-
неров для нагрузки lambda = 70 запросов/с. Для 
простоты шаг наблюдения принимается рав-
ным одной минуте. 

Исходные данные представлены в таблице 
2. Они отражают несколько последовательных 
интервалов, в которых менялись входная 
нагрузка и выделенное количество ресурсов. 
Значения x_i и x_{i+1} показывают состояние 
очереди в начале и конце интервала. 
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Таблица 2 
Данные мониторинга для оценки параметра обработки 

i lambda_i, req/s u_i x_i x_{i+1} 
1 44 3.0 1.51 1.86 
2 51 3.1 1.86 2.09 
3 57 3.5 2.09 2.26 
4 63 3.8 2.26 2.34 
5 70 4.3 2.34 2.43 
6 79 4.8 2.43 2.55 
7 75 5.0 2.55 2.46 
8 69 4.7 2.46 2.41 
9 61 4.1 2.41 2.31 

10 58 3.9 2.31 2.3 
 

Производную в уравнении очереди аппрок-
симируем конечной разностью: d_i = x_{i+1} - 
x_i. Тогда для каждого наблюдения получаем 
d_i = a lambda_i - b u_i x_i. Отсюда оценка пара-
метра b по методу наименьших квадратов 
имеет вид 

b_hat = sum u_i x_i (a lambda_i - d_i) / sum (u_i 
x_i)^2. 

Подстановка данных таблицы 2 дает b_hat = 
0,121. Полученное значение означает, что один 
условный контейнер уменьшает очередь со 
скоростью, пропорциональной 0,121 x(t). Само 
число не следует трактовать как постоянную 
характеристику сервиса. При изменении про-
граммного кода, базы данных или аппаратной 

платформы параметр должен быть оценен за-
ново. 

В установившемся режиме dx/dt = 0. Следо-
вательно, x* = a lambda / (b u), а задержка равна 
L(u) = L0 + c a lambda / (b u). Для lambda = 70 и 
b_hat = 0,121 получаем приближенно L(u) = 40 + 
289,3/u. Далее минимизируем функционал J(u) 
= (L(u) - 100)^2 + 1,8(u - 3,5)^2 на интервале 1 <= 
u <= 10. 

Численный перебор показывает, что непре-
рывный минимум достигается около u = 4,82. 
Поскольку число контейнеров является дис-
кретной величиной, необходимо сравнить со-
седние целые значения. Результат представлен 
в таблице 3. 

Таблица 3 
Сравнение дискретных режимов масштабирования 

u x* L(u), мс Оценка режима 
4 2,39 112,3 ресурсы экономятся, но задержка выше цели 
5 1,91 97,9 качество соблюдается с небольшим запасом 
6 1,59 79,8 избыточный расход ресурсов 

 
7. Результаты и их обсуждение 
Сравнение режимов показывает, что значе-

ние u = 5 является наиболее рациональным для 
заданных условий. Режим u = 4 дешевле, но 
приводит к задержке выше целевого уровня, 
что может быть недопустимо при наличии SLA. 
Режим u = 6 дает значительный запас по за-
держке, однако увеличивает стоимость эксплу-
атации без явной необходимости. Поэтому 
адаптивная модель не просто предлагает уве-
личить ресурсы, а помогает обосновать кон-
кретную величину масштабирования. 

Главный вывод из этого примера – проде-
монстрировать связь между мониторингом и 
управлением. Наблюдаемые данные использу-
ются не только для построения графиков или 
оповещений о тревоге, но и для уточнения па-
раметров модели. Затем модель используется 

для расчета решения по управлению. Такой 
подход близок к философии автоматических 
систем управления для компьютерных систем, 
где производительность рассматривается как 
управляемая переменная [7, с. 58]. 

Важным преимуществом является возмож-
ность учитывать локальную релевантность 
данных. Наблюдения при близкой нагрузке и 
близком числе контейнеров должны сильнее 
влиять на оценку b, чем старые данные из дру-
гого режима. Это особенно важно в облачных 
платформах, где поведение системы может 
резко отличаться утром, вечером и во время 
маркетинговых кампаний. 

Однако предложенная схема имеет ограни-
чения. Во-первых, она зависит от качества мо-
ниторинга. Если данные о задержке и очереди 
неполны, содержат задержки или выбросы, 
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оценки параметров могут исказиться. Во-вто-
рых, частые изменения количества контейне-
ров могут вызывать колебания, поэтому алго-
ритм должен включать ограничение скорости 
гистерезиса и изменений управления. В-тре-
тьих, одномерная модель не всегда отражает 
реальную архитектуру сервиса. В книге М. 
Клеппмана подробно показано, что узкие ме-
ста распределенных приложений часто возни-
кают не в вычислительном слое, а в согласован-
ности данных, репликации и сетевых взаимо-
действиях [8, с. 89]. 

Модель может быть расширена для систем с 
несколькими компонентами. Например, оче-
редь веб-приложения, очередь базы данных и 
скорость медленных транзакций могут быть 
определены отдельными уравнениями. Тогда 
оптимизация будет выбирать не только общее 
количество ресурсов, но и их распределение по 
слоям. Если решение разбить на последова-
тельные шаги, в таких задачах можно исполь-
зовать динамическое программирование  
[5, с. 62]. 

8. Практические рекомендации 
Для внедрения адаптивного подхода в ре-

альной ИТ-инфраструктуре необходимо зара-
нее определить набор наблюдаемых перемен-
ных. Минимальный набор включает входную 
нагрузку, среднюю или p95-задержку, число ак-
тивных экземпляров, загрузку CPU и процент 
ошибок. Для сервисов с базой данных полезно 
дополнительно учитывать время ожидания со-
единений, число медленных запросов и ис-
пользование кэша. 

Измерения следует нормализовать. Без нор-
мализации переменная с большим числовым 
масштабом может чрезмерно влиять на опре-
деляющий критерий. Также важно отделить 
выбросы от устойчивых изменений режима. 
Этого можно достичь с помощью скользящих 
окон, медианных фильтров и проверки каче-
ства прогнозирования за последние несколько 
интервалов. 

Решение для оптимизации не следует реа-
лизовывать механически. После непрерывных 
вычислений необходимо проверить наиболее 
близкие к допустимым дискретным вариантам, 
поскольку количество контейнеров, размер 
виртуальной машины и тарифный класс 
обычно задаются целыми числами или ограни-
ченными значениями. Кроме того, полезно до-
бавить минимальное время удержания ре-
жима, чтобы предотвратить слишком частое 
переключение платформы. 

Наконец, адаптивную модель необходимо 
протестировать на исторических данных и в 
изолированном контуре. После сравнения рас-
считанных рекомендаций с фактическими ре-
акциями системы ее можно переключить в по-
луавтоматический или автоматический режим 
управления. Эта процедура снижает риск не-
корректных реакций на шум мониторинга. 

9. Заключение 
В данной статье рассматривается проблема 

адаптации математических моделей и оптими-
зации технологических процессов в системах 
облачных вычислений. Показано, что цифро-
вую услугу можно определить как динамиче-
ский объект, состояние которого изменяется 
под влиянием входной нагрузки и управляе-
мых ресурсов. 

Предложенная схема объединяет парамет-
рическую идентификацию и оптимизацию. Па-
раметры модели уточняются по данным мони-
торинга, а управляющее решение выбирается с 
учетом целевой задержки и стоимости ресур-
сов. На расчетном примере получена оценка 
эффективности обработки b_hat = 0,121 и пока-
зано, что для нагрузки 70 запросов/с рацио-
нальным дискретным решением является ис-
пользование пяти контейнеров. 

Практическая значимость этого подхода за-
ключается в том, что математическая модель 
может использоваться в качестве адаптивного 
инструмента оперативного управления. В от-
личие от разовой настройки, такая модель ре-
гулярно совершенствуется и, следовательно, 
лучше адаптируется к изменяющимся усло-
виям эксплуатации. Дальнейшее развитие 
этого исследования может включать много-
мерные модели, рекурсивную идентификацию, 
оценку нагрузки и робастную оптимизацию в 
условиях неопределенности параметров. 

Важно подчеркнуть, что предложенный 
подход не заменяет инженерную экспертизу. 
Он формализует часть решения, делает его 
проверяемым и обеспечивает более четкое по-
нимание баланса между качеством обслужива-
ния и стоимостью инфраструктуры. Поэтому 
адаптивное моделирование может быть полез-
ным элементом современных автоматизиро-
ванных систем масштабирования и интеллек-
туального мониторинга. 
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идравлический разрыв пласта (ГРП) – вид 
геолого-технических мероприятий (ГТМ), 

заключающийся в создании высокопроводи-
мых трещин в пласте. В процессе повышается 
дебит жидкости, а как следствие и дебит нефти. 
Увеличивается зона дренирования скважины 
за счет роста трещин в длину и высоту [1]. 

Процесс ГРП производится в три этапа: раз-
рыв породы жидкостью разрыва при высоких 
давлениях, заполнение образовавшихся тре-
щин пропантом, закрепление пропанта в пла-
сте путем продавочной жидкости. Пропант – 
материал шарообразной формы небольшого 
размера. Проницаемость трещин во многом за-
висит от размера зерен пропанта и их характе-
ристик. 

На Мортымья-Тетеревском месторождении 
активно применяют ГРП ввиду низкой прони-
цаемости пластов Т1 и КВ – около 10 и 3 мД со-
ответственно [2]. Пласт П является высокопро-
дуктивным, проницаемость в среднем состав-
ляет около 300 мД – применение ГРП нецелесо-
образно в пределах пласта без приобщения 
других пластов. Все три объекта объединены в 
один объект разработки, которые можно разра-
батывать единой сеткой скважин, в том числе 
вскрывать трещинами ГРП [3]. 

Данным видом ГТМ охвачено около 9% про-
буренного фонда на месторождении (рис. 1). 
Преимущественно ГРП проводился на действу-
ющем фонде скважин, реже – на бездействую-
щем фонде и скважинах с боковыми горизон-
тальными стволами (БВГС). 

 

 
Рис. 1. Динамика проведенных ГРП на месторождении 

Г 



Актуальные исследования • 2026. №21 (307)  Нефтяная промышленность | 13 

ГРП охвачены все 8 залежей месторождения 
(рис. 2, 3). Дополнительная добыча нефти 
(ДДН) от ГРП за весь период разработки 

месторождения составила 0.61 млн. т., удель-
ная ДДН от одного мероприятия – 7.26 
тыс.т/скв.-опер (рис. 4). 

 

 
Рис. 2. Динамика проведенных ГРП по залежам месторождения 

 

 
Рис. 3. Расположение скважин с ГРП по залежам месторождения 
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Рис. 4. Динамика годовой добычи нефти и ДДН от ГРП 

 
Для анализа эффекта от ГРП все мероприя-

тия были нормированы на единую дату, произ-
ведена нормировка дат на месяцы, оценивался 
эффект до и после ГРП (рис. 5). Дебит нефти по-
сле ГРП в среднем по действующим скважинам 
увеличивался в 4 раза, по бездействующим – в 
3 раза. Дебит жидкости при этом увеличивался 

в среднем в 2 раза по скважинам бездействую-
щего фонда, по скважинам действующего 
фонда практически не изменялся. Увеличение 
дебита нефти по скважинам действующего 
фонда связано за счет снижения обводненно-
сти на 20%, по скважинам бездействующего 
фонда – за счет роста дебита жидкости. 

 
Рис. 5. Динамика дебита нефти и жидкости, обводненности до и после ГРП 
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Наибольший прирост дебита нефти после 
ГРП происходил в начале разработки место-
рождения (рис. 6). Это связано с вовлечением в 
разработку необводненных частей залежи от 
системы поддержания пластового давления 

(ППД) и не дренируемых от реализованной 
сетки скважин. В процессе разработки из-за 
выработки запасов нефти и заводнения водой 
от системы ППД риск получить высокую обвод-
ненность после ГРП вырастает. 

 
Рис. 6. Динамика дебита нефти и жидкости, обводненности до и после ГРП  

в разные периоды разработки месторождения 
 
Установлена прямо пропорциональная за-

висимость дебита нефти от эффективной мощ-
ности пласта (рис. 7), что соответствует закону 
Дарси, при этом дебит жидкости также увели-
чивается. Наблюдается обратно пропорцио-
нальная зависимость массы закачиваемого 
пропанта от дебита нефти (рис. 7). Это связано 

с прорывами трещин в водоносные горизонты, 
о чем свидетельствует резкий рост дебитов 
жидкости. Определена прямо пропорциональ-
ная зависимость удельной массы пропанта от 
дебита нефти, однако при этом увеличивается 
и дебит жидкости (рис. 7). 

 
Рис. 7. Дополнительные зависимости параметров ГРП и пласта от дебита нефти и жидкости 
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Таким образом, ГРП на Мортымья-Тетерев-
ском месторождении показал высокую эффек-
тивность и рекомендован для дальнейшей реа-
лизации при разработке низкопроницаемых 
объектов. 
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Введение 
В современных условиях обеспечение без-

опасных условий труда является одной из важ-
нейших задач системы управления охраной 
труда. Особое значение вопросы производ-
ственной безопасности приобретают на объек-
тах с высокой концентрацией работников и по-
сетителей, где одновременно выполняются 
различные виды работ, связанные с эксплуата-
цией инженерных систем, монтажом оборудо-
вания и проведением массовых мероприятий. 

Одним из таких объектов является выста-
вочный комплекс ВДНХ, на территории кото-
рого регулярно осуществляются работы под-
рядных организаций. Подрядные организации 
выполняют широкий спектр работ, включая 
монтаж и демонтаж выставочных конструкций, 
проведение электромонтажных работ, обслу-
живание инженерных систем, погрузочно-раз-
грузочные и ремонтные работы. 

Особенностью деятельности подрядных ор-
ганизаций является выполнение работ в усло-
виях повышенной интенсивности производ-
ственных процессов и ограниченных сроков 
подготовки выставочных мероприятий. Кроме 
того, одновременное присутствие большого 
количества работников различных организа-
ций и посетителей комплекса повышает веро-
ятность возникновения опасных ситуаций. 

Нормативные и теоретические основы 
оценки профессиональных рисков 

Оценка профессиональных рисков является 
обязательным элементом системы управления 
охраной труда и осуществляется на основе тре-
бований действующего законодательства Рос-
сийской Федерации. 

Основным нормативным документом в об-
ласти охраны труда является Трудовой кодекс 
Российской Федерации, устанавливающий обя-
занности работодателя по обеспечению без-
опасных условий труда работников. 

Требования к организации системы управ-
ления охраной труда также установлены при-
казом Министерства труда и социальной за-
щиты Российской Федерации № 776н, который 
предусматривает необходимость проведения 
процедур идентификации опасностей, оценки 
профессиональных рисков и разработки меро-
приятий по их снижению. 

Методические рекомендации по выбору ме-
тодов оценки профессиональных рисков опре-
делены приказом Минтруда России №926. В со-
ответствии с данным документом при проведе-
нии оценки рисков могут применяться каче-
ственные, полуколичественные и количествен-
ные методы анализа риска. 
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Методологические основы оценки профес-
сиональных рисков также определены следую-
щими нормативными документами: 

• ГОСТ 12.0.230-2007 «Система стандар-
тов безопасности труда. Системы управления 
охраной труда»;  

• ГОСТ Р 12.0.010-2009 «Система стандар-
тов безопасности труда. Определение опасно-
стей и оценка рисков»;  

• ГОСТ Р 58771-2019 «Менеджмент риска. 
Технологии оценки риска».  

Применение риск-ориентированного под-
хода позволяет своевременно выявлять потен-
циальные источники опасности, анализиро-
вать условия труда работников и разрабаты-
вать меры по предупреждению несчастных 
случаев. 

Оценка профессиональных рисков ра-
ботников подрядных организаций 

Оценка проводилась с использованием мат-
ричного метода, основанного на сопоставле-
нии вероятности возникновения опасного со-
бытия и тяжести возможных последствий. 

Оценка уровня профессионального риска 
осуществляется с использованием матрицы 
оценки профессионального риска, которая 
представляет собой таблицу, в которой содер-
жатся 5 строк, соответствующих 5 интервалам 
тяжести возможного ущерба, и 5 столбцов, со-
ответствующих 5 интервалам вероятности воз-
никновения негативных событий (применя-
ется матрица 5 х 5, рис.). 

 
Рис. Матрица 5 х 5 

 

Для оси тяжести возможного ущерба (в мат-
рице – левый крайний столбец) установлены 
следующие категории и их буквенные 

обозначения, соответствующие каждому из 5 
интервалов (табл. 1).  

Таблица 1 
Категории тяжести возможного ущерба 

Уровень Тяжесть (Т) Описание 

5 Катастрофическая 
Более чем 3 летальных исхода в результате травмирования или 
профессионального заболевания 

4 Большая 
От 1 до 3 случаев постоянной полной нетрудоспособности или 
несчастных случаев с летальным исходом 

3 Умеренная 
Тяжелая травма или ухудшение здоровья с потерей трудоспособ-
ности более 15 дней, включая необратимый ущерб для здоровья 

2 Незначительная 
Травмы или обратимое ухудшение здоровья с потерей трудоспо-
собности до 15 дней 

1 
Пренебрежимо 
малая 

Незначительные травмы или случаи ухудшения здоровья, не ока-
зывающие влияния на производительность труда и на жизнедея-
тельность 
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Для оси частоты (оценки вероятности) собы-
тий устанавливают следующие категории и 

числовые значения (табл. 2). 

Таблица 2 
Категории частоты наступления события 

Уровень Вероятность (Ч) Описание 

1 Редко 
Не ожидается, но все же воз-
можно 

Событие практически 
никогда не произойдет 

2 Однажды 
Вряд ли это произойдет при 
нормальных обстоятельствах 

Событие случается редко 

3 Случайно 
Возможно или известно, что 
это имеет место 

Вероятность события 
около 50% 

4 Часто Обычное явление 
Скорее всего событие 
произойдет 

5 Почти определенно 
Постоянный или повторяю-
щийся опыт 

Событие почти обяза-
тельно произойдет 

 
Результаты оценки профессиональных рис-

ков заносятся в карты оценки рисков, которые 
используются для формирования реестра про-
фессиональных рисков и разработки плана ме-
роприятий по их снижению. 

Полученные результаты позволяют опреде-
лить приоритетные направления совершен-
ствования системы управления охраной труда 

и повышения уровня безопасности работников 
выставочного комплекса. 

Результаты исследования 
Для проведения оценки профессиональных 

рисков для начала необходимо идентифициро-
вать опасные факторы, которые существуют на 
рабочих местах работников выставочного ком-
плекса: 

Таблица 3 
Оценка рисков 

Опасность Источник опасности 
Оценка уровня  

профессиональ-
ного риска 

Отношение 
к риску 

Воздействие повышенной тем-
пературы воздуха 

Повышенная температура 
окружающей среды 

Вероятность:2  
Тяжесть: 2 
Низкий Н4 

Приемлемый 

Воздействие пониженной тем-
пературы воздуха 

Низкая температура 
окружающей среды 

Вероятность:2 
Тяжесть:2 
Низкий Н4 

Приемлемый 

Поражение током вследствие 
контакта с токоведущими ча-
стями электрооборудования, 
которые находятся под напря-
жением из-за неисправного со-
стояния (косвенный контакт) 

Сетевой фильтр (удлини-
тель) 

Вероятность: 2 
Тяжесть: 4 

Средний С8 
Допустимый Ручные электроинстру-

менты 

Сварочное оборудование 

Возникновение очагов пожара 

При нали-
чии техни-
ческих не-
исправно-
стей экс-

плуатиру-
емого 

электро-
оборудо-

вания 

Сетевой 
фильтр 

(удлини-
тель) 

Вероятность: 2 
Тяжесть: 3 

Средний С6 
Допустимый 

Ручные 
электроин-
струменты 

Легковоспламеняющиеся 
и горючие жидкости 

Вероятность: 2 
Тяжесть: 3 

Средний С6 
Допустимый 
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Опасность Источник опасности 
Оценка уровня  

профессиональ-
ного риска 

Отношение 
к риску 

Кровельная горелка 
Вероятность: 3 

Тяжесть: 3 
Средний С9 

Допустимый 

Ожог от воздействия на неза-
щищенные участки тела мате-
риалов, жидкостей или газов, 
имеющих высокую темпера-
туру 

Аварийные ситуации: по-
жар 

Вероятность: 2 
Тяжесть: 4 

Средний С8 
Допустимый 

Сварочное оборудование 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

Кровельная горелка 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

Отравление при вдыхании па-
ров вредных жидкостей, газов, 
пыли, тумана, дыма и твердых 
веществ 

Аварийные ситуации: по-
жар 

Вероятность: 2 
Тяжесть: 4 

Средний С8 
Допустимый 

Падение при спотыкании или 
поскальзывании в том числе 
при передвижении по скольз-
ким поверхностям или мокрым 
полам 

Неровности опорных по-
верхностей в зданиях и 

на территории ВДНХ 

Вероятность: 3 
Тяжесть: 2 

Средний С6 
Допустимый 

Лестницы 
Вероятность: 3 

Тяжесть: 2 
Средний С6 

Допустимый 

Накладки на лестницы 
противоскользящие 

Вероятность: 3 
Тяжесть: 2 

Средний С6 
Допустимый 

Скользкие, обледенелые, 
мокрые опорные поверх-

ности 

Вероятность: 3 
Тяжесть: 2 

Средний С6 
Допустимый 

Противоскользящие ков-
рики 

Вероятность: 2 
Тяжесть: 2 
Низкий Н4 

Приемлемый 

Травмирование снегом и (или) 
льдом, упавшим с крыш зданий 
и сооружений 

Снега и лед на крышах 
зданий в холодный пе-

риод года 

Вероятность: 2 
Тяжесть: 3 

Средний С6 
Допустимый 

Опасность воздействия откры-
того пламени 

Аварийные ситуации: По-
жар 

Вероятность: 1 
Тяжесть: 4 
Низкий Н4 

Приемлемый 

Опасность воздействия повы-
шенной температуры окружаю-
щей среды 

Вероятность: 1 
Тяжесть: 4 
Низкий Н4 

Приемлемый 

Опасность воздействия пони-
женной концентрации кисло-
рода в воздухе 

Вероятность: 1 
Тяжесть: 4 
Низкий Н4 

Приемлемый 

Опасность воздействия огнету-
шащих веществ 

Вероятность: 1 
Тяжесть: 1 
Низкий Н1 

Приемлемый 

Опасность воздействия оскол-
ков частей разрушившихся зда-
ний, сооружений, строений 

Вероятность: 1 
Тяжесть: 2 
Низкий Н2 

Приемлемый 
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Опасность Источник опасности 
Оценка уровня  

профессиональ-
ного риска 

Отношение 
к риску 

Получение работником травм 
(механических) в связи с недо-
статочной различимостью ра-
ботника 

Недостаточная види-
мость (различимость) ра-
ботника для других лиц 

Вероятность:2 
Тяжесть: 4 

Средний С8 
Приемлемый 

Повреждение здоровья работ-
ника вследствие контакта с во-
дой и/или растворами неток-
сичных веществ 

Вода и растворы неток-
сичных веществ 

Вероятность: 1 
Тяжесть: 2 
Низкий Н2 

Приемлемый 

Воздействие влажности в виде 
тумана, росы, атмосферных 
осадков, конденсата, струй и 
капель жидкости 

Высокая влажность окру-
жающей среды 

Вероятность: 1 
Тяжесть: 2 
Низкий Н2 

Приемлемый 

Ухудшения здоровья работника 
в результате воздействие об-
щих производственных загряз-
нений 

Производственные за-
грязнения 

Вероятность: 1 
Тяжесть: 2 
Низкий Н2 

Приемлемый 

Образование токсичных паров 
при нагревании 

Кровельная горелка 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

Порез частей тела 

Ручной электроинстру-
мент 

Вероятность:3 
Тяжесть:2 

Средний С6 
Допустимый 

Ручной слесарный ин-
струмент 

Движущиеся режущие ча-
сти механизмов, машин 

Отравление при вдыхании па-
ров вредных, газов, пыли, ту-
мана, дыма и твердых веществ 

Кровельная горелка 
Вероятность:3 

Тяжесть: 3 
Средний С9 

Приемлемый 

Падение работника с высоты 
при выполнении работ 

Перепад высот 
Вероятность:3 

Тяжесть: 4 
Средний С12 

Приемлемый 

Травмирование в результате 
падения с высоты 

Приставные лестницы, 
стремянки 

Вероятность: 3 
Тяжесть: 4 

Средний С12 
Допустимый 

Удары, порезы, проколы, 
уколы, затягивания, наматыва-
ния, абразивные воздействия 
подвижными частями оборудо-
вания 

Ручной электроинстру-
мент 

Вероятность: 3 
Тяжесть: 3 

Средний С9 
Допустимый 

Технологическое обору-
дование 

Движущиеся режущие ча-
сти механизмов, машин 

Удар и/или порез работника от-
летающими осколками обору-
дования, деталей, инструмента 

Ручной электроинстру-
мент Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 
Движущиеся режущие ча-
сти механизмов, машин 

Повреждение органов зрения 
работника вследствие повы-
шенной яркости света 

Сварочное оборудование 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

Энергия открытого пламени, 
выплесков металлов, искр и 
брызг расплавленного металла 
и металлической окалины 

Сварочное оборудование 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 
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Опасность Источник опасности 
Оценка уровня  

профессиональ-
ного риска 

Отношение 
к риску 

Химические реакции веществ, 
приводящие к пожару и взрыву 

Сварочное оборудование 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

Отравление воздушными взве-
сями вредных химических ве-
ществ в воздухе рабочей зоны 

Сварочное оборудование 
Вероятность: 2 

Тяжесть: 3 
Средний С6 

Допустимый 

 
Мероприятий по снижению профессиональных рисков 
В рамках исследования были предложены следующие мероприятия профессиональных рисков на 

объектах выставочного комплекса. 
Таблица 4 

Мероприятий по управлению рисками 
Опасность Источник опасности Меры управления риском 

Воздействие повы-
шенной темпера-
туры воздуха 

Повышенная температура 
окружающей среды 

1. Соблюдение режимов труда и отдыха. 

Воздействие пони-
женной темпера-
туры воздуха 

Низкая температура окружаю-
щей среды 

1. Соблюдение требований охраны труда 
и применение СИЗ 

Поражение током 
вследствие контакта 
с токоведущими ча-
стями электрообору-
дования, которые 
находятся под 
напряжением из-за 
неисправного состо-
яния (косвенный 
контакт) 

Сетевой фильтр (удлинитель) 1. Применение исправных электроинстру-
ментов и инструментов от двигателя 
внутреннего сгорание (в том числе сред-
ства малой механизации), соответствую-
щих требованиям безопасности; 
2. Проведение периодической проверки 
оборудования; 
3. Проведение инструктажей по присвое-
нию соответствующей группы по электро-
безопасности (1 раз в год). 

Ручные электроинструменты 

Сварочное оборудование 

Возникновение оча-
гов пожара 

При наличии 
технических 
неисправно-
стей эксплуа-

тируемого 
электрообору-

дования 

Сетевой 
фильтр (удли-

нитель) 

1. Обеспечение эксплуатации электрифи-
цированного оборудования в соответ-
ствие с требованиями инструкций заво-
дов-изготовителей; 
2. Проведение проверок исправности экс-
плуатируемого электрооборудования. 

Ручные элек-
троинстру-

менты 

Легковоспламеняющиеся и го-
рючие жидкости 

1. Проведение инструктажей по пожарной 
безопасности; 
2. Проведение проверок исправности экс-
плуатируемого электрооборудования; 

Кровельная горелка 

1.Соблюдение требований и правил по 
охране труда. 
2. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия 

Ожог от воздействия 
на незащищенные 
участки тела мате-
риалов, жидкостей 

Аварийные ситуации: пожар 

1. Проведение инструктажей по пожарной 
безопасности; 
2. Регулярное проведение противопожар-
ных тренировок (1 раз в 6 месяцев); 
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Опасность Источник опасности Меры управления риском 
или газов, имеющих 
высокую темпера-
туру 

3. Проведение технического обслужива-
ния и проверки работоспособности си-
стем противопожарной защиты строения. 

Сварочное оборудование 

1. Проведение инструктажей по пожарной 
безопасности; 
2. Соблюдение требований безопасности 
при строительстве, реконструкции и ре-
монте. 
 

Кровельная горелка 

1. Проведение инструктажей по пожарной 
безопасности; 
2. Соблюдение требований безопасности 
при строительстве, реконструкции и ре-
монте. 

Отравление при 
вдыхании паров 
вредных жидкостей, 
газов, пыли, тумана, 
дыма и твердых ве-
ществ 

Аварийные ситуации: пожар 

1. Проведение инструктажей по пожарной 
безопасности; 
2. Регулярное проведение противопожар-
ных тренировок (1 раз в 6 месяцев); 
3. Проведение технического обслужива-
ния и проверки работоспособности си-
стем противопожарной защиты строения 
АБК.; 
4. Обеспечение работников средствами 
индивидуальной защиты органов дыха-
ния (индивидуальные газодымозащитные 
комплекты). 

Падение при споты-
кании или поскаль-
зывании в том числе 
при передвижении 
по скользким по-
верхностям или мок-
рым полам 

Неровности опорных поверх-
ностей в зданиях и на терри-

тории ВДНХ 

1. Обеспечение содержания напольных 
покрытий в исправном состоянии; 
2. Использование знаков безопасности, 
ограждений и сигнальной разметки. 

Лестницы 

1. Обеспечение содержания ступеней 
лестничных маршей в исправном состоя-
нии; 
2. Нанесение противоскользящих покры-
тий на ступени лестничных маршей, рас-
положенных на улице. 

Накладки на лестницы проти-
воскользящие 

1. Заменить противоскользящие накладки 
на лестницы, на противоскользящую 
ленту, либо на противоскользящие 
накладки, исключающие возможность 
спотыкания (угловые накладки). 

Скользкие, обледенелые, мок-
рые опорные поверхности 

1. Использование знаков безопасности и 
ограждений и сигнальной разметки; 
2. Обеспечение своевременной уборки 
территории ВДНХ от снега, применение 
антигололедных реагентов; 
3. Обеспечение контроля за качеством 
уборки территории/содержания террито-
рии ВДНХ; 
4. Нанесение противоскользящих средств 
(мраморной крошки, антиобледенитель-
ных средств, песка) 
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Опасность Источник опасности Меры управления риском 
5. Использование противоскользящих по-
крытий. 

Противоскользящие коврики 

1. Нанесение противоскользящих покры-
тий на опорные поверхности; 
2. Использование незакрепленных покры-
тий с сопротивлением скольжению на об-
ратной стороне; 
3. Обеспечение контроля за состоянием 
противоскользящих покрытий и своевре-
менной замены. 

Травмирование сне-
гом и (или) льдом, 
упавшим с крыш 
зданий и сооруже-
ний 

Снега и лед на крышах зданий 
в холодный период года 

1. Своевременная очистка кровель от 
снега и наледи; 
2. Выставление ограждений и наблюдаю-
щих при очистке снега и наледи с кро-
вель. 

Опасность воздей-
ствия открытого 
пламени 

Аварийные ситуации: Пожар 

1. Проведение обучения по вопросам по-
жарной безопасности;  
2. Проведение инструктажей по пожарной 
безопасности; 
3. Регулярное проведение противопожар-
ных тренировок (1 раз в 6 месяцев); 
4. Проведение технического обслужива-
ния и проверки работоспособности си-
стем противопожарной защиты на объек-
тах ВДНХ; 
5. Периодическая проверка исправности 
первичных средств пожаротушения, свое-
временная перезарядка и (или) замена. 

Опасность воздей-
ствия повышенной 
температуры 
окружающей среды 
Опасность воздей-
ствия пониженной 
концентрации кис-
лорода в воздухе 
Опасность воздей-
ствия огнетушащих 
веществ 
Опасность воздей-
ствия осколков ча-
стей разрушившихся 
зданий, сооружений, 
строений 
Получение работни-
ком травм (механи-
ческих) в связи с не-
достаточной разли-
чимостью работника 

Недостаточная видимость 
(различимость) работника для 

других лиц 

1.Соблюдение требований охраны труда и 
применение СИЗ. 

Повреждение здоро-
вья работника вслед-
ствие контакта с во-
дой и/или раство-
рами нетоксичных 
веществ 

Вода и растворы нетоксичных 
веществ 

1.Соблюдение требований охраны труда и 
применение СИЗ. 

Воздействие влаж-
ности в виде тумана, 
росы, атмосферных 
осадков, конденсата, 
струй и капель жид-
кости 

Высокая влажность окружаю-
щей среды 

1.Соблюдение требований охраны труда и 
применение СИЗ. 
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Опасность Источник опасности Меры управления риском 
Ухудшения здоровья 
работника в резуль-
тате воздействие об-
щих производствен-
ных загрязнений 

Производственные загрязне-
ния 

1. Соблюдение требований охраны труда 
и санитарно-гигиенических требований, 
применение СИЗ. 

Образование токсич-
ных паров при 
нагревании 

Кровельная горелка 

1. Организация системы местной венти-
ляции; 
2. Использование средств индивидуаль-
ной защиты; 
2. Снижение времени неблагоприятного 
воздействия факторов производственной 
среды и трудового процесса на работника; 
3. Подбор и применение рабочего обору-
дования с целью снижения влияния фак-
торов производственной среды и трудо-
вого процесса. 

Порез частей тела 

Ручной электроинструмент 1. Соблюдение требований охраны труда 
при работе с ручным слесарным и элек-
троинструментом; 
2. Проведение периодической проверки 
ручного электроинструмента и приспо-
соблений; 
3. Обеспечение работников средствами 
индивидуальной защиты. 

Ручной слесарный инструмент 

Движущиеся режущие части 
механизмов, машин 

Отравление при 
вдыхании паров 
вредных, газов, 
пыли, тумана, дыма 
и твердых веществ 

Кровельная горелка 

1. Соблюдение требований безопасности 
при строительстве, реконструкции и ре-
монте. 
2. Организация первичного и периодиче-
ского обучения работников безопасным 
методам и приемам выполнения работ, 
проведение соответствующих стажиро-
вок, инструктажей и проверок знаний по 
охране труда. 

Падение работника с 
высоты при выпол-
нении работ 

Перепад высот 

1.Соблюдение требований охраны труда и 
применение СИЗ 
2. Организация первичного и периодиче-
ского обучения работников безопасным 
методам и приемам выполнения работ, 
проведение соответствующих стажиро-
вок, инструктажей и проверок знаний по 
охране труда. 

Травмирование в ре-
зультате падения с 
высоты 

Приставные лестницы, стре-
мянки 

1. Соблюдения требований по охране 
труда при работе на высоте; 
2. Оборудование приставных лестниц и 
стремянок резиновыми башмаками, ста-
билизаторами и упорами; 
3. Проведение осмотра приставных лест-
ниц и стремянок перед применением; 
4. Проведение испытаний приставных 
лестниц: 
- деревянных – 1 раз в 6 месяцев; 
- металлических – 1 раз в 12 месяцев. 

Ручной электроинструмент 
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Опасность Источник опасности Меры управления риском 

Удары, порезы, про-
колы, уколы, затяги-
вания, наматывания, 
абразивные воздей-
ствия подвижными 
частями оборудова-
ния 

Технологическое оборудова-
ние 

1. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия; 
2. Применение исправных электроинстру-
ментов, соответствующих требованиям 
безопасности; 
3. Проведение периодической проверки 
оборудования; 
4. Обеспечение работников средствами 
индивидуальной защиты. 

Движущиеся режущие части 
механизмов, машин 

Удар и/или порез ра-
ботника отлетаю-
щими осколками 
оборудования, дета-
лей, инструмента 

Ручной электроинструмент 1. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия; 
2. Применение исправных электроинстру-
ментов, соответствующих требованиям 
безопасности; 
3. Проведение периодической проверки 
оборудования; 
4. Обеспечение работников средствами 
индивидуальной защиты. 

Движущиеся режущие части 
механизмов, машин 

Повреждение орга-
нов зрения работ-
ника вследствие по-
вышенной яркости 
света 

Сварочное оборудование 

1. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия; 
2. Соблюдение режимов труда и отдыха; 
3. Обеспечение работников средствами 
индивидуальной защиты. 

Энергия открытого 
пламени, выплесков 
металлов, искр и 
брызг расплавлен-
ного металла и ме-
таллической ока-
лины 
 

Сварочное оборудование 

1. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия; 
2. Использование защитных ограждений; 
3. Обеспечение работников средствами 
индивидуальной защиты. 

Химические реакции 
веществ, приводя-
щие к пожару и 
взрыву 

Сварочное оборудование 

1. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия; 
2. Обеспечение эксплуатации электрифи-
цированного оборудования в соответ-
ствие с требованиями инструкций заво-
дов-изготовителей; 
3. Проведение проверок исправности экс-
плуатируемого электрооборудования; 
4. Проведение инструктажей по пожарной 
безопасности. 

Отравление воздуш-
ными взвесями 
вредных химических 

Сварочное оборудование 

1. Организация системы местной венти-
ляции; 
2. Обеспечение эксплуатации электрифи-
цированного оборудования в 
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Опасность Источник опасности Меры управления риском 
веществ в воздухе 
рабочей зоны 

соответствие с требованиями инструкций 
заводов-изготовителей; 
3. Проведение проверок исправности экс-
плуатируемого 
4. Проведение обучения по охране труда, 
включая проведение инструктажей и ста-
жировки, в соответствии с локальными 
нормативными актами Предприятия 
5. Обеспечение работников средствами 
индивидуальной защиты. 

 
Заключение 
В результате проведённого исследования 

были рассмотрены вопросы выявления опасно-
стей и оценки профессиональных рисков ра-
ботников подрядных организаций, осуществ-
ляющих деятельность на объектах выставоч-
ного комплекса ВДНХ. 

Проведённая идентификация опасностей 
позволила установить основные источники 
риска, возникающие при выполнении монтаж-
ных, электромонтажных и погрузочно-разгру-
зочных работ. Оценка профессиональных рис-
ков показала, что наиболее значимыми явля-
ются риски, связанные с эксплуатацией элек-
трооборудования, выполнением работ на вы-
соте и перемещением тяжёлых грузов. 

На основе полученных результатов был раз-
работан комплекс мероприятий, направлен-
ных на совершенствование системы управле-
ния охраной труда и снижение уровня профес-
сиональных рисков работников подрядных ор-
ганизаций. 

Практическая реализация предложенных 
мероприятий позволит повысить уровень про-
изводственной безопасности на объектах вы-
ставочного комплекса ВДНХ и снизить вероят-
ность возникновения несчастных случаев. 
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аростойкость (способность металлов и 
сплавов сопротивляться газовой корро-

зии при высоких температурах в течение дли-
тельного времени) во многом зависит от внеш-
них и внутренних факторов − состояния по-
верхностного слоя, структуры металла или 
сплава, от чистоты механической обработки. 
Установлено, чем более тщательно подготов-
лена поверхность к работе при высоких темпе-
ратурах (например, не только шлифовка, но и 
полировка), тем более замедлен процесс окис-
ления. Это связано с тем, что оксиды распреде-
ляются более равномерно и прочнее сцепля-
ются с поверхностью металла. 

Для повышения жаростойкости в качестве 
легирующих элементов рационально исполь-
зовать хром, алюминий, кремний − раскисли-
тели, имеющие большее химическое сродство к 
кислороду, чем железо. Как результат при леги-
ровании вышеназванными элементами на по-
верхности образуется очень прочная оксидная 
пленка сложного окисла железа, хрома, крем-
ния и алюминия, защищающая поверхность 
металла от дальнейшего окисления. Следует 
учитывать, что защитные свойства таких пле-
нок повышаются, если она не плотная и не про-
пускает ионы кислорода, но и не отслаивается 
при механическом воздействии.  

Влияние некоторых легирующих элементы, 
которые наиболее часто используются в жаро-
стойких сталях, более подробно изложено в 
учебном пособии [1]. 

Матюнин В. М. в учебном пособии по тепло-
энергетике [2] выделяет 6 основных групп ста-
лей по жаростойкости: 

• нестойкие, 
• мало стойкие,  
• относительно стойкие, 
• достаточно стойкие,  
• стойкие,  
• вполне стойкие. 
Закономерно, что в теплоэнергетике в боль-

шинстве случаев применяются вполне стойкие 
и стойкие стали. 

Основной путь повышения жаростойкости − 
изменение состава и строения защитной по-
верхностной окисной пленки. Проблема метал-
ловедов − сделать ее достаточно прочной и 
трудно проницаемой для ионизированных ато-
мов кислорода и металла. Установлено, что при 
введении в состав стали таких элементов как 
хром, кремний и алюминий (обладающих боль-
шим сродством к кислороду, чем железо), на 
поверхности стальных изделий образуются 
плотные защитные пленки, состоящие из окси-
дов типа (Cr, Fe)2O3; (Al, Fe)2O3; (Si, Fe)O2. 

При рассмотрении различных групп жаро-
стойких сталей следует учитывать, что все они 
практически легированы вышеуказанными 
элементами. 

Однако, на практике в теплоэнергетике 
наиболее часто используют классификацию 
жаростойких сталей и сплавов, предложенную 
Матюниным В. М. в источнике [3]: 

• Ферритные хромистые и хромоалюми-
ниевые жаростойкие стали. Типичные предста-
вители 12Х17; 15Х25Т; 15Х18СЮ. Все они − од-
нофазные сплавы, представляющие собой 
твердый раствор хрома и некоторых других 
элементов в α−Fe, т. е. высоколегированный 

Ж 
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феррит. Увеличение содержания хрома значи-
тельно повышает жаростойкость. Если изделие 
эксплуатируется при более высокой темпера-
туре, то сталь легируют большим количеством 
хрома. Это вызвано тем, что активность корро-
зии значительно повышается при увеличении 
температуры. Например, легирование стали 
хромом до 5% обеспечивает ее окалиностой-
кость при 650 − 700°С. 

• Мартенситные хромокремнистые жа-
ростойкие стали. Типичные представители 
4Х9С2; 40Х10С2М; 30Х13Н7С2. Отличительная 
особенность сталей данной группы − хорошее 
сопротивление газовой коррозии в продуктах 
сгорания различных видов топлива и очень вы-
сокая износостойкость как при трении, так и 
при ударных нагрузках. 

• Аустенитные жаростойкие стали. Ти-
пичные представители 12Х18Н10Т; 09Х14Н16Б; 
36Х18Н25С2. Характеристики жаростойкости 
данной группы сталей идентичны жаростой-
ким высокохромистым ферритным сталям. Од-
нако, эти стали отличают одновременно высо-
кие жаростойкие и жаропрочные свойства за 
счет высокого содержания никеля. Основные 
недостатки аустенитных жаростойких сталей − 
высокая стоимость и незначительное сопро-
тивление газовой коррозии в сернистых газах. 
Однако, эти стали имеют широкий диапазон 
использования в теплоэнергетике за счет уни-
кальности свойств (несмотря на высокую 

стоимость никеля, входящего в их состав): вы-
сокая жаростойкость, жаропрочность, хорошая 
технологичность, длительная эксплуатация 
при высоких температурах не вызывает охруп-
чивания. Улучшению эксплуатационных 
свойств способствует легирование титаном, 
ниобием (предотвращают развитие в стали 
межкристаллитной коррозии), кремнием (по-
вышает жаропрочность в среде с повышенным 
содержанием серы). 

• Жаростойкие сплавы. Типичные пред-
ставители − сплавы на железоникелевой и ни-
келевой основах ХН60Ю, ХН78Т. Сплавы дан-
ной группы сохраняют характеристики жаро-
стойкости до 1050−1250°С. Уникальность 
свойств состоит в том, что они высоко сопро-
тивляются газовой коррозии, хорошо прокали-
ваются, свариваются, штампуются, обладают 
сопротивлением термической усталости, 
весьма пластичны в горячем и холодном состо-
яниях. Указанные свойства позволяют исполь-
зовать жаростойкие сплавы для изготовления 
наиболее ответственных деталей газовых тур-
бин, таких как камеры сгорания, жаровые 
трубы (рис.) газопроводных систем, работаю-
щие при температурах до 1250°С. 

Более подробно режимы термической обра-
ботки и механические свойства жаростойких 
сталей и сплавов всех групп приведены в таб-
лицах учебного пособия [2].  

 

 
Рис. Разрез камеры сгорания и жарового газотурбинного двигателя 
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Таким образом, в работе рассмотрены ос-
новные жаростойкие стали и сплавы в тепло-
энергетике и их классификация с учетом леги-
рования. 
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аибольший интерес в теплоэнергетике с 
учетом эксплуатационных условий, пред-

ставляют металлы и сплавы, работающие при 
высоких температурах в агрессивных средах, 
так называемые коррозионностойкие стали. 

Коррозионная стойкость – сопротивление 
разрушению металла в результате химического 
или электрохимического воздействия внешней 
среды. Коррозия возникает по причине окисле-
ния металла, за счет действия которого может 
произойти частичное или окончательное раз-
рушение поверхностного слоя. 

По механизму протекания процесса разли-
чают 2 вида коррозии: 

• химическую, когда коррозия происходит 
в неэлектролитах и в сухой газовой среде 

• электрохимическую – коррозия возни-
кает при взаимодействии с жидким электроли-
том, влажным газом и сопровождается проте-
канием электрического тока. Протеканию 
электрохимической коррозии очень активно 

способствуют влажная атмосфера, почва, вода, 
водные растворы солей, щелочей, кислот. 

С учетом условий работы теплоэнергетиче-
ского оборудования (температура эксплуата-
ции превышает 550°С, возможная среда – кис-
лородосодержащая газовая; воздух, при нали-
чии углекислого газа; сухой водяной пар, чи-
стый кислород) наиболее популярной и про-
блемной в котельном оборудовании является 
газовая коррозия. 

Газовой коррозии подвергаются змеевики 
пароперегревателей со стороны топочных га-
зов, подвески пароперегревателей и т. д. 

Электрохимической коррозии подвержены 
трубки конденсаторов паровых турбин, эконо-
майзерные и экранные трубы паровых котлов. 

В зависимости от характера поражения по-
верхности в теплоэнерегетике различают не-
сколько разновидностей процесса коррозии 
(рис. 1). 

Н 
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Рис. 1. Виды коррозионных разрушений: а – сплошная коррозия; б – коррозия пятнами;  

в – язвенная коррозия; г – межкристаллитная коррозия 
 
Сплошная коррозия (рис. 1,а) – поверхность 

равномерно поражена. Процесс коррозии в та-
ких случаях редко приводит к неожиданному 
разрушению, он хорошо заметен изначально. 

Коррозия пятнами (рис. 1,б) – коррозия рас-
пространяется не равномерно по всей поверх-
ности, а пятнами. 

Язвенная коррозия (рис. 1,в) – процесс ин-
тенсивно развивается только в отдельных точ-
ках поверхности металла, где в последующем 
образуются язвины, которые могут привести к 
свищам. 

Межкристаллитная коррозия (рис. 1,г) – раз-
рушению подвергаются избирательно только 
границы зерен металла. 

Критерий оценки коррозионной стойкости 
– уменьшение детали или размеров изделия, а 
также изменение физико-механических 
свойств металла. 

Рассмотрим основные группы коррози-
онностойких сталей и сплавов 

Коррозионностойкие (нержавеющие) стали 
– это стали, стойкие к электрохимической кор-
розии. Стойкость стали к коррозии может быть 
достигнута за счет внедрения элементов, обра-
зующих на поверхности плотные защитные 
пленки или за счет повышения ее электророхи-
мического потенциала (например, при легиро-
вании хромом в количестве 12–14%). Хроми-
стые нержавеющие стали, содержащие более 
12% Cr, стойки против газовой коррозии, но без 
дополнительного легирования обладают низ-
кой прочностью при высоких температурах. 
Для улучшения эксплуатационных свойств в 

коррозионностойкие стали кроме хрома вводят 
элементы, расширяющие область феррита: Al, 
Si, W, Mo, Nb, Ti, V или область аустенита: Ni, 
Mn, Co, Cu. 

Коррозионностойкие стали как отмечают 
авторы [1, 2] делятся на две основные группы: 
хромистые и хромоникелевые. 

Хромистые коррозионностойкие стали 
В зависимости от основной структуры, по-

лучаемой при охлаждении на спокойном воз-
духе, хромистые стали делятся на три основные 
группы: 

• ферритные; 
• ферритно-мартенситные; 
• мартенситные. 
Хромистые стали ферритного класса. Ти-

пичные представители – 08Х13; 12Х17; 15Х25Т, 
из которых изготавливают теплообменное обо-
рудование, длительно работающие при темпе-
ратурах до 450°С. При нагреве, например, 
свыше 650°С зерна этих сталей значительно 
увеличиваются, наряду с этим ухудшается сва-
риваемость и коррозионная стойкость сварных 
швов. Для измельчения зерна и повышения со-
противления межкристаллитной коррозии 
сталь легируют титаном (15Х25Т). При низком 
содержании углерода (08Х13 и 12Х17) стали 
весьма пластичны и хорошо обрабатываются 
давлением. 

При увеличении содержания хрома (от 13 до 
25%) коррозионная стойкость значительно по-
вышается. 

Хромистые стали ферритно-мартенсит-
ного класса. Типичные представители – 12Х13; 
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20Х13. Сталь 12Х13 имеет высокие характери-
стики пластичности, с учетом невысокого со-
держания углерода хорошо сваривается и, в 
связи с этим, основная область применения – 
сварные конструкции. Сталь 20Х13, в основ-
ном, используется для изготовления лопаток 

паровых турбин (рис. 2), компрессоров. Стали 
ферритно-мартенситного класса с более высо-
кими прочностными свойствами, по сравне-
нию с ферритными сталями, также, в основ-
ном, применяются в оборудовании, работаю-
щем при температуре до 450°С. 

 
Рис. 2. Лопатки газовых и паровых турбин 

 
Хромистые стали мартенситного класса. 

Типичные представители – 30Х13; 40Х13. 
Стали данной группы наделены характерными 
«плюсами» и «минусами». Основное достоин-
ство в том, что после основной термической 
обработки (закалки при температуре 1000–
1050°С и высокого отпуска) сталь сохраняет 
мартенситную структуру с высокой твердостью 
и коррозионной стойкостью. Один из главных 
недостатков – невысокая пластичность, под-
вергаются только горячей обработке давле-
нием и показывают низкие технологические 
свойства при сварке, что подтверждается обра-
зованием трещин. Более широкое применение 
находит сталь 30Х13 – для изготовления бол-
тов, валов, шестерен, пружин и др. деталей, 
условия эксплуатации которых: высокие 
напряжения, коррозия, нагрев изделий до 
450°С. 

Хромоникелевые коррозионностойкие 
стали, в свою очередь, также классифициру-
ются на основные группы: 

• аустенитные; 
• аустенитно-ферритные; 
• аустенитно-мартенситные. 
Хромоникелевые аустенитные стали. Ти-

пичные представители – 17Х18Н9; 08Х18Н10Т; 
12Х18Н9; 17Х18Н9. Высокое содержание хрома 
и, главным образом, никеля способствуют 
тому, что стали данной группы обладают высо-
кой коррозионной стойкостью при повышен-
ных температурах в окислительных средах. Вы-
сокая коррозионная стойкость в сочетании с 
механическими свойствами обусловлена тем, 

что легирование аустенитообразующим эле-
ментом никелем в количестве больше 9-10% 
приводит к образованию аустенитной струк-
туры после закалки. Наряду с этим эти стали 
хорошо свариваются, обрабатываются давле-
нием, однако плохо обрабатываются резанием. 

Необходимо учитывать и еще один недоста-
ток некоторых марок, например, 12Х18Н9; 
17Х18Н9 – это склонность к межкристаллитной 
коррозии. Эта опасность может возникать 
из−за уменьшения по границам зерен хрома, 
который выделяется в виде карбидов при 
нагреве закаленных сталей до рабочих темпе-
ратур порядка 400°С. В результате концентра-
ция хрома от исходных 18% уменьшается до 
11%, при которых не обеспечивается необходи-
мая коррозионная стойкость. 

На практике реализуются различные ме-
тоды борьбы с межкристаллитной коррозией: 
легирование более активным, чем хром, карби-
дообразующим элементом – титаном, проведе-
ние закалки сталей при 1050–1100°С, что обес-
печивает переход хрома в твердый раствор и 
применение стабилизирующего отжига при 
температуре порядка 850°С для выделения кар-
бидов титана и сохранения хрома в твердом 
растворе. 

Хромоникелевые аустенитно−ферритные 
стали. Типичные представители – 08Х22Н6Т; 
08Х2Н6М2Т. Снижение никеля до 5,5–6,5% 
приводит к образованию аустенитно−феррит-
ных сталей. После соответствующих режимов 
термической обработки (закалки в воде при 
нагреве до 1000–1050°С) стали этой группы 
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имеют структуру с равномерно распределен-
ными зернами аустенита и феррита, при его 
концентрации 40–60%. Незначительные недо-
статки сталей этой группы (такие как неста-
бильность свойств при небольшом изменении 
химического состава в пределах одной марки 
стали и охрупчивание при нагреве) перекрыва-
ются основными достоинствами – высоким со-
противлением коррозии, более высоким пре-
делом текучести, чем у аустенитных сталей, хо-
рошей свариваемостью, способностью дефор-
мироваться в режиме сверхпластичности. 

Однако, указанное нами охрупчивание при 
нагреве, которое возникает лишь при длитель-
ном нагреве выше 400°С, определило условия 
эксплуатации сварных соединений из хромо-
никелевых аустенитно-ферритных сталей – 
предельная рабочая температура при длитель-
ной эксплуатации не должна превышать рубеж 
в 400°С. Но, следует отметить, что кратковре-
менные нагревы выше указанной температуры 
для данных сталей не опасны. 

Хромоникелевые аустенитно-мартенсит-
ные стали. Типичные представители – 
09Х17Н7Ю; 07Х16Н6; 08Х16Н9М2. Для того, 
чтобы обеспечить высокие механические и 
коррозионные свойства, эти стали обрабаты-
вают по индивидуальному режиму: закалка 
при температуре 945°С, в результате которой 

сталь приобретает аустенитную структуру с вы-
сокой пластичностью и способностью дефор-
мироваться, плюс обработка холодом при тем-
пературе –70°С, при которой около 80% аусте-
нита переходит в мартенсит, плюс старение 
при температурах порядка 350–450°С, при ко-
тором происходит дополнительное упрочне-
ние стали за счет выделения в мартенсите 
упрочняющих дисперсных фаз типа Ni3Al. 

Основные характерные свойства аусте-
нитно−мартенситных сталей – более высокие 
прочностные свойства при температурах 450–
480°С, чем у аустенитных сталей, хорошая сва-
риваемость, но они несколько уступают по-
следним по коррозионной стойкости. 

Таким образом, в работе рассмотрены ос-
новные коррозионностойкие стали и сплавы в 
теплоэнергетике и их классификация с учетом 
легирования. 
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троительная отрасль традиционно отно-
сится к сферам с высоким уровнем профес-

сиональных рисков. В России производствен-
ный травматизм в данной сфере сохраняет 
устойчиво неблагоприятную динамику, что 
подтверждается официальной статистикой. 
Проблема охраны труда строительных рабочих 
остаётся одной из ключевых – её решение тре-
бует системного подхода и практических мер 
по снижению травматизма на объектах. 

Число сотрудников, занятых во вредных 
условиях, неуклонно возрастает, тогда как ка-
чество охраны труда остаётся на низком 
уровне. Следствием этого служит высокая ча-
стота производственного травматизма. 

Согласно ст. 212 ТК РФ от 30.12.2001, охрана 
труда представляет собой комплекс мер, ори-
ентированных на защиту здоровья и жизни 
персонала, снижение риска несчастных случаев 
и предупреждение патологий, обусловленных 
профессиональной деятельностью [1]. Работо-
датель несёт ответственность за создание без-
опасной рабочей среды.  

Проблематика производственного травма-
тизма остаётся предметом активных научных 
дискуссий. Большинство исследователей схо-
дятся во мнении, что ключевым фактором воз-
никновения несчастных случаев выступает че-
ловеческая ошибка и поведенческие паттерны 
работников. Вместе с тем часть учёных акцен-
тирует внимание на психологических детерми-
нантах травматизма, рассматривая их как са-
мостоятельную группу причин [4, с. 142]. 

Падение с высоты остаётся одной из веду-
щих причин производственного травматизма в 
строительстве [2]. При этом ряд авторов указы-
вает, что несчастные случаи носят мультифак-
торный характер и обусловлены совокупным 
взаимодействием условий труда на объекте [2]. 
Рабочая нагрузка и стресс существенно влияют 
на уровень безопасности персонала [2].  

Переход к риск-ориентированному подходу 
в сфере охраны труда обозначился около 2021 
года. Его практическим воплощением стали та-
кие инструменты, как порядок обучения № 
2464 и Единые типовые нормы. 

Динамика производственного травматизма 
неоднозначна. Десятилетний срез демонстри-
рует устойчивое снижение показателей – осо-
бенно выраженное в 2015–2020 годах. Однако 
пятилетний период фиксирует обратную тен-
денцию: постепенный, но стабильный рост. 
Данные Росстата наглядно подтверждают эту 
закономерность [3]. 

Согласно данным за 2024 год, на российских 
предприятиях травмы получили около 4 тыс. 
работников, из которых 1,04 тыс. случаев за-
вершились гибелью пострадавших. Несчастные 
случаи охватили порядка 10,644 организаций – 
это 6,6% от общего числа предприятий страны. 
Социальный фонд России фиксирует более ши-
рокую картину: 33,774 зарегистрированных ин-
цидента, что превышает показатели 2023 года 
на 4% [3]. 

  

С 
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Таблица 
Производственный травматизм по данным Росстата (без учета данных по Донецкой народ-
ной республике, Луганской народной республике, Херсонской и Запорожской областям) [3] 

 2022 2023 2024 
Численность пострадавших при несчастных случаях на 

производстве, тыс. человек 
   

всего 20,3 20,9 21,4 
мужчины 14,4 14,9 15,4 
женщины 5,9 5,9 6,1 

из них со смертельным исходом    

всего 1,067 1,09 1,04 
мужчины 1,00 1,03 0,97 
женщины 0,068 0,057 0,069 
Численность пострадавших при несчастных случаях на 
производстве на 1000 работающих соответствующего 

пола 

   

всего 1,0 1,0 1,0 
мужчины 1,2 1,3 1,3 
женщины 0,7 0,7 0,7 

из них со смертельным исходом    

всего 0,053 0,053 0,050 
мужчины 0,085 0,087 0,081 
женщины 0,008 0,007 0,008 
Израсходовано средств на мероприятия по охране 
труда в расчете на 1 работающего, рублей 

21997,0 24 381,0 28 063,5 

 
Структура основных причин производственного травматизма представлена на рисунке ниже. 
 

 
Рис. Структура основных причин производственного травматизма за 2024 г. [2] 

 
Анализ данных, представленных на ри-

сунке, позволяет установить, что среди всей со-
вокупности факторов, обусловливающих воз-
никновение несчастных случаев на строитель-
ных объектах, доминирующее положение, 

занимает ненадлежащая организация произ-
водственного процесса. Указанный фактор 
представляет собой многокомпонентное явле-
ние, включающее целый ряд взаимосвязанных 
составляющих. 
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В частности, существенную роль играет си-
стематическое пренебрежение работниками 
установленными требованиями к применению 
средств индивидуальной защиты непосред-
ственно в ходе выполнения производственных 
операций. Наряду с этим, серьёзную проблему 
представляет отсутствие надлежащего меди-
цинского контроля состояния здоровья сотруд-
ников в период, непосредственно предшеству-
ющий началу рабочей смены. Немаловажным 
аспектом также выступает практика привлече-
ния к выполнению специализированных видов 
работ персонала, не прошедшего соответству-
ющей профессиональной подготовки по уста-
новленным программам обучения. Помимо пе-
речисленного, необходимо отметить хрониче-
скую недостаточность резервного фонда 
средств индивидуальной защиты, что влечёт за 
собой их дефицит непосредственно при осу-
ществлении работ на строительной площадке, 
а также отсутствие 

Среди конкретных обстоятельств, непо-
средственно предшествующих производствен-
ному травматизму в строительной сфере, осо-
бого внимания заслуживает целый спектр фак-
торов, которые принято рассматривать в каче-
стве причин аварийных ситуаций. К числу та-
ковых относятся: срыв работника с высоты, ме-
ханическое воздействие различных объектов 
на человека, а также обрушение предметов и 
конструктивных элементов непосредственно 
на персонал строительных объектов. 

Согласно аналитическим материалам Феде-
ральной службы по труду и занятости, среди 
перечисленных факторов доминирующее по-
ложение занимают травмы, полученные вслед-
ствие падения с высоты [2]. Примечательно, 
что на протяжении трёх последовательных лет 
наблюдений данная категория стабильно со-
ставляла около одной трети от совокупного 
числа зафиксированных производственных 
повреждений, что свидетельствует об устойчи-
вом и системном характере указанной про-
блемы. 

Необходимо также принимать во внимание, 
что недостаточный надзор со стороны уполно-
моченных должностных лиц за ходом строи-
тельно-монтажных работ существенно усугуб-
ляет складывающуюся ситуацию. Проведённое 
исследование позволило установить, что каж-
дый зафиксированный несчастный случай обу-
словлен совокупностью взаимосвязанных об-
стоятельств. 

Каждый травматический инцидент на про-
изводстве, как правило, обусловлен совокупно-
стью взаимосвязанных факторов, а не един-
ственной детерминантой, что принципиально 
важно учитывать при проведении аналитиче-
ской работы в данной области. Особого внима-
ния заслуживает работа с первичными детер-
минантами: своевременное их выявление и 
оперативный контроль на ранних стадиях фор-
мирования опасной ситуации способны обес-
печить значимое сокращение числа травмати-
ческих случаев.  

Принимая во внимание тот факт, что одним 
из ключевых факторов, обусловливающих воз-
никновение несчастных случаев при производ-
стве высотных работ, выступает ненадлежащая 
обеспеченность работников средствами инди-
видуальной защиты либо их нерациональное 
применение на практике, представляется воз-
можным утверждать следующее: достижение 
устойчивой тенденции к сокращению случаев 
производственного травматизма в данной 
сфере требует комплексного подхода: 

1. В частности, необходимо проводить си-
стематическую и детальную работу по выявле-
нию и изучению причинно-следственных свя-
зей травматизма непосредственно на конкрет-
ных строительных объектах.  

2. Помимо этого, существенным направ-
лением работы является планомерный пере-
смотр и актуализация внутрикорпоративных 
нормативных документов, регламентирующих 
порядок снабжения персонала современными 
и технологически усовершенствованными 
средствами индивидуальной защиты. 

3. Создание безопасных условий труда 
(снижение опасных и вредных производствен-
ных факторов до нормативных величин). 

4. Совершенствование методов организа-
ции труда (качественное обучение и аттеста-
ция работников, проведение инструктажей по 
охране труда). 

Подводя итог проведённому исследованию, 
необходимо констатировать, что строительная 
сфера на протяжении многих лет устойчиво со-
храняет статус одной из наиболее травмоопас-
ных в отечественной экономике, о чём свиде-
тельствует неизменно высокий уровень произ-
водственного травматизма. Таким образом, 
проведённый аналитический разбор эмпири-
ческих данных позволяет констатировать си-
стемный характер обозначенной проблемы, 
требующей углублённого рассмотрения состав-
ляющих её элементов. 
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троительство является сферой высокого 
риска для здоровья рабочего состава. Свя-

зано это с тем, что рабочие ежедневно сталки-
ваются с опасными факторами: высотой, тяже-
лой техникой, нестабильными конструкциями, 
вредными веществами и непредсказуемыми 
погодными условиями, что приводит к трав-
мам, профессиональным заболеваниям и ле-
тальным исходам. По данным статистики, в ре-
зультате производственных травм в мире еже-
дневно погибает более 3,5 тысяч человек. Боль-
шая часть несчастных случаев связана именно 
с нарушением техники безопасности на рабо-
чем месте.  

Охрана труда в строительстве является важ-
ной частью обеспечения безопасности рабо-
чего процесса и здоровья трудового коллек-
тива. От организации мероприятий по охране 
труда зачастую зависит не только здоровье, но 
и жизнь работников на объектах строитель-
ства. Именно поэтому вопросу охраны труда в 
современное время уделяется немаловажное 
значение, а его актуальность обусловлена рас-
тущим спросом на внедрение цифровых техно-
логий во все производственные процессы стро-
ительной отрасли.  

Сфера охраны труда не могла не стать объ-
ектом цифровизации и интеграции цифровых 
решений. Одно из направлений данного про-
цесса – внедрение технологий в обучение по 
охране труда для повышения эффективности 
процесса получения навыков. Новые техноло-
гии создают новый опыт и предлагают иной 
взгляд на решение казалось логичных и понят-
ных вещей: обучение коллектива навыкам и 

знаниям в сфере охраны труда отходит от тра-
диционных форматов. Именно цифровые ре-
шения позволяют моделировать реальные 
опасности в безопасной среде, обеспечивать 
персонализацию обучения, отслеживать про-
гресс в реальном времени и снижать затраты на 
очные тренинги. 

Технологии дополнительной реальности 
(AR) и виртуальной реальности (VR) уже заслу-
женно зарекомендовали себя как эффективные 
инструменты тестирования высокорисковых 
ситуаций и отработки ситуаций производ-
ственного характера. Данные технологии вы-
ступают своего рода полигоном для тестирова-
ния и проверки подготовки персонала в разных 
ситуациях: от падения с высоты и обрушения 
конструкций до работы с опасным оборудова-
нием или эвакуации при пожаре. Например, в 
VR-симуляторе рабочий может «прожить» сце-
нарий обвала крана, отработать эвакуацию и 
получить мгновенную обратную связь, без 
риска для жизни. 

Специфика таких технологий как AR и VR 
базируется на их иммерсивности и интерак-
тивности: AR накладывает цифровые под-
сказки на реальный объект через смартфон или 
очки (например, визуализация зон риска на 
стройплощадке), а VR полностью погружает в 
виртуальный мир, где пользователь взаимо-
действует с 3D-моделями.  

Виртуальная реальность (virtual reality, VR) – 
совокупность программно-аппаратных 
средств, которые позволяют воспроизводить 
искусственный мир и транслируют его в созна-
ние пользователя посредством воздействия на 

С 
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органы чувств (зрение, слух, тактильные ощу-
щения, положение в пространстве и т. д.)  
[1, с. 5-10].  

Полное погружение в виртуальную реаль-
ность обеспечивают специальные устройства. 
Для передачи зрительной информации приме-
няются шлемы, очки, комнаты виртуальной ре-
альности (CAVE). Многоканальная акустиче-
ская система позволяет пользователю ориен-
тироваться на слух в пространстве. Имитация 
тактильных ощущений используется в устрой-
ствах с обратной связью. Взаимодействие с 
объектами виртуальной реальности обеспечи-
вают манипуляторы, специальные перчатки и 
костюмы, которые также можно использовать 
для передачи тактильных и температурных 
ощущений. Камеры отслеживают как положе-
ние отдельных частей тела (конечности, го-
лова, глаза), так и все вместе в совокупности 
(походка, анимация движения по контрольным 
точкам) [1, с. 5-10]. 

Для охраны труда это открывает уникаль-
ные возможности. Сотрудника можно поме-
стить в ситуацию, которую невозможно без-
опасно создать в реальности: пожар на произ-
водстве, обрушение конструкций, работа на 
высоте с риском срыва, утечка химических ве-
ществ. И все это – без малейшей угрозы для 
жизни и здоровья. Такой подход позволяет не 
просто выучить правила, а сформировать 
устойчивые навыки поведения в стрессовых 
ситуациях. 

Дополненная реальность (AR), в свою оче-
редь, накладывает виртуальные элементы на 
реальный мир, сохраняя взаимодействие с 
окружающей средой. AR использует мобиль-
ные устройства или специальные очки (напри-
мер, Microsoft HoloLens), чтобы добавить визу-
альные или информационные слои в реальное 
время [3]. Технология AR позволяет: визуали-
зировать сложные конструкции и схемы прямо 
на рабочем месте; обозначать опасные зоны 
виртуальными метками; накладывать инструк-
ции по сборке или ремонту на реальный ин-
струмент; показывать маршруты эвакуации в 
реальном времени. 

Российские компании активно внедряют 
эти решения. Металлоинвест, Норникель, 
Уральская Сталь используют VR-тренажёры 
для обучения стропальщиков, слесарей, маши-
нистов. Так, на Лебединском ГОКе для рабочего 
коллектива создан специальный обучающий 
курс с VR. 

Учебный курс занимает четыре дня. В пер-
вые три дня сотрудники Лебединского ГОКа 
изучают теорию – федеральные нормы и пра-
вила безопасности на производственных объ-
ектах, где используют подъёмные сооружения, 
их виды и устройство, правила охраны труда 
при погрузочно-разгрузочных работах. Смот-
рят обучающие фильмы, разбирают реальные 
случаи. Четвёртый день – практика с VR-
очками. Учатся представители различных под-
разделений и профессий, которые в своей ра-
боте сталкиваются с необходимостью переме-
щать тяжёлые детали.  

Практикум – программа, похожая на компь-
ютерную игру. Сотрудник надевает VR-очки и 
будто попадает в неё. Перед глазами – вирту-
альный цех. Но он во многом напоминает 
настоящий: звуками, обстановкой, оборудова-
нием. Программа имитирует процесс погру-
зочно-разгрузочных работ: герою игры нужно 
выбрать правильный строп, закрепить его на 
детали и переместить её в нужное место, пода-
вая точные сигналы виртуальному машинисту 
крана. Заключительный этап – уложить на под-
ставку с помощью багра и отцепить. После че-
тырёхдневного тренинга сотрудники Лебедин-
ского ГОКа выходят на практику в реальные 
цеха и в течение месяца применяют знания на 
рабочих местах. Завершают цикл экзамен и по-
лучение удостоверения стропальщика [4]. 

Быстринский ГОК (входит в состав ГМК 
«Норникель») интегрирует в программу произ-
водственной подготовки персонала инноваци-
онные решения на основе виртуальной реаль-
ности. Техническая инфраструктура развер-
нута на базе трех мобильных комплексов, 
включающих шлемы виртуальной реальности, 
сенсорные контроллеры и систему трекинга. 
Платформа генерирует интерактивные симу-
ляции производственных зон с физически точ-
ным поведением объектов. Внедрение новых 
форматов обучения соответствует стратегии 
технологического развития предприятия, поз-
воляя одновременно повышать качество про-
фессиональной подготовки и снижать показа-
тели производственного травматизма за счет 
отработки навыков в контролируемой вирту-
альной среде [2]. 

VR и AR сегодня активно используются на 
железной дороге (РЖД). В ОАО «РЖД» видят 
потенциал использования VR-технологий в 
процессе обучения работников правильной 
технике выполнения операций и требованиям 
охраны труда. Главными причинами 
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получения травм железнодорожников на дан-
ный момент остаются неудовлетворительная 
организация работ, отсутствие контроля за вы-
полнением технологии, а также несоблюдение 
трудовой и производственной дисциплины. 
Большинство случаев с тяжёлым и летальным 
исходом объясняется человеческим фактором, 
побороть который в компании рассчитывают 
за счёт совершенствования системы обучения 
работников. 

В ЦБТ планируют реализовать несколько 
программ VR-тренингов. Так, с помощью дан-
ного тренажёра можно будет отработать техно-
логию установки и снятия заземляющих штанг 
при работах со снятием напряжения на кон-
тактной сети переменного тока, отточить прак-
тические навыки по подготовке места работы 
на контактной сети и применению защитного 
костюма от воздействия наведённого напряже-
ния – экранирующего комплекта ЭП-4(0). 
Также будут доступны ситуационные игры по 
выполнению типовых технологических опера-
ций [6]. 

В строительстве AR-решения уже сейчас 
позволяют накладывать виртуальные метки на 
реальные объекты, обозначая опасные зоны и 
напоминая о правилах безопасности прямо на 
рабочем месте [7]. Кроме того, AR может ис-
пользоваться для обучения персонала. Вирту-
альные симуляторы и интерактивные руковод-
ства помогают рабочим осваивать новые 
навыки и повторять инструкции в безопасной 
обстановке. Это особенно полезно при работе с 
новыми технологиями и оборудованием. 

Использование технологии AR на стройках 
может значительно снизить количество 
несчастных случаев и повысить эффективность 
работы. Внедрение новых технологий в строи-
тельную отрасль – это шаг к более безопасному 
и современному будущему. 

Таким образом, внедрение технологий вир-
туальной и дополненной реальности в охрану 
труда открывает новые перспективы и возмож-
ности для повышения безопасности на рабочих 
местах. VR и AR обучение позволяет макси-
мально эффективно готовить сотрудников, 
снижать риски и повышать уровень знаний, что 
в конечном итоге приводит к сокращению 
числа несчастных случаев и улучшению усло-
вий труда. Тем не менее для реализации этих 
целей необходимо преодолеть определенные 
барьеры, такие как обеспечение доступности 

технологий, создание качественных обучаю-
щих программ и учет особенностей различных 
отраслей. Исходя из всех этих факторов можно 
с уверенностью сказать, что виртуальная и до-
полненная реальность с точки зрения техноло-
гических преимуществ имеют все шансы за-
нять достойное место в стандартах охраны 
труда нового поколения. Безопасность – это не 
только обязательство, но и искусство, в кото-
ром цифровые решения могут изменить пра-
вила игры. 
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Введение 
В последние годы на поднадзорных Ростех-

надзору объектах энергетики наблюдается 
устойчивая тенденция к снижению общего 
уровня производственного травматизма. Од-
нако проблема травматизма со смертельным 
исходом продолжает сохранять свою актуаль-
ность. Наличие летальных случаев свидетель-
ствует о недостаточной эффективности приме-
няемых мер безопасности, процедур контроля 
и существующих механизмов управления про-
фессиональными рисками. В этой связи особую 
значимость приобретает задача перехода от 
эмпирической фиксации фактов травматизма к 
разработке теоретически обоснованных и 
практически значимых решений, направлен-
ных на выявление и устранение глубинных 
причин происшествий. Необходимость совер-
шенствования подходов к обеспечению без-
опасности труда на объектах теплоэнергетики 
определяет актуальность настоящего исследо-
вания. 

Теоретический обзор 
Объекты теплоэнергетики (ТЭЦ, котельные, 

тепловые сети) в соответствии с Федеральным 
законом № 116-ФЗ относятся к категории опас-
ных производственных объектов. Специфика 
их функционирования связана с эксплуатацией 

оборудования, работающего под высоким дав-
лением, при экстремальных температурах, а 
также с использованием горючих веществ. 
Данные обстоятельства обусловливают нали-
чие широкого спектра опасных и вредных про-
изводственных факторов, требующих систем-
ного управления. 

В последние годы на поднадзорных Ростех-
надзору объектах энергетики наблюдается тен-
денция к снижению общего уровня травма-
тизма (рис. 1) [1]. Однако проблема несчастных 
случаев со смертельным исходом сохраняет 
свою актуальность, что свидетельствует о недо-
статочной эффективности существующих мер 
безопасности и процедур контроля. Данное об-
стоятельство актуализирует необходимость пе-
ресмотра традиционных подходов к охране 
труда. 

Рисунок 1 демонстрирует динамику смер-
тельных несчастных случаев за период с 2020 
по 2024 годы. За последние 5 лет зафиксиро-
вана сниженная тенденция в количестве смер-
тельных происшествий на энергоустановках 
под контролем Ростехнадзора. В 2024 году про-
изошло 27 несчастных случаев со смертельным 
исходом, что на 38,6% ниже, чем за аналогич-
ный период 2023 года. 
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Рис. 1. Динамика травматизма со смертельным исходом за 2020–2024 гг. 

 
В теоретическом плане управление безопас-

ностью труда в теплоэнергетике эволюциони-
рует от реактивной модели (реагирование на 
происшествия) к проактивной, основанной на 
управлении профессиональными рисками [2]. 
Ключевыми элементами современной системы 
управления безопасностью признаются: 

1. Риск-ориентированный подход, пред-
полагающий идентификацию опасностей, 
оценку величины риска и разработку мер по 
его снижению. 

2. Учет человеческого фактора, поскольку 
ошибки персонала, обусловленные недоста-
точной квалификацией, психофизиологиче-
скими перегрузками или низкой мотивацией, 
остаются одной из главных причин инциден-
тов. Исследования Мелещенко и др. (2022) под-
черкивают, что традиционные методы оценки 
рисков зачастую не учитывают такие эле-
менты, как качество оформления нарядов-до-
пусков, что требует совершенствования доку-
ментарного обеспечения безопасности. 

3. Формирование культуры безопасности, 
рассматриваемой как совокупность ценностей 
и убеждений персонала, определяющих его от-
ветственное отношение к вопросам безопасно-
сти. 

Практика функционирования современных 
предприятий свидетельствует о том, что 

наличия формально выстроенной системы 
управления охраной труда недостаточно для 
обеспечения должного уровня безопасности – 
необходимым связующим элементом высту-
пает культура безопасности [3, с. 12-20]. Данная 
категория отражает не просто совокупность 
установленных требований, но и степень их 
фактического выполнения, отношение персо-
нала к вопросам безопасности, готовность вы-
ходить за рамки предписаний и инициировать 
улучшения. Формирование культуры безопас-
ности предполагает принципиальный сдвиг в 
подходах к контролю – переход от традицион-
ной инспекционной модели к поведенческим 
аудитам безопасности [4, с. 235-238]. 

Поведенческий (лидерский) аудит безопас-
ности (ПАБ) представляет собой адаптацию за-
рубежной концепции Behavior Based Safety 
(BBS) – «безопасность, основанная на поведе-
нии», и направлен на снижение уровня проис-
шествий и травматизма путем минимизации 
рисков, обусловленных опасными действиями 
работников, где ключевым объектом внимания 
выступает именно поведение персонала  
[5, с. 121-124]. В научной литературе ПАБ рас-
сматривается как основной механизм повыше-
ния уровня культуры безопасности. 

Блок-схема порядка проведения ПАБ приве-
дена на рисунке 2 [6]. 
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Рис. 2. Блок-схема проведения ПАБ 

 
Поведенческие аудиты безопасности прово-

дятся на систематической основе, и при выяв-
лении опасного действия аудитор инициирует 
обсуждение с работником, причем ключевая 
задача состоит в том, чтобы подвести сотруд-
ника к самостоятельному осознанию возмож-
ных последствий своих действий и формулиро-
ванию корректирующих мер. Принципиальное 
преимущество ПАБ перед инспекционными 
проверками заключается в направленности на 
трансформацию устоявшихся моделей поведе-
ния, которые воспроизводят опасные дей-
ствия, тогда как диалоговый формат взаимо-
действия способствует формированию у работ-
ника внутренней мотивации к безопасному 
труду и пересмотру собственных подходов к 
производственной безопасности [7, с. 134-138]. 

Для обеспечения результативности пове-
денческих аудитов безопасности руководству 

организаций рекомендуется реализовать ком-
плекс мероприятий: создать коммуникацион-
ные каналы, ориентированные на формирова-
ние безопасного поведения (регулярные бе-
седы, собрания, коллективные обсуждения, 
направленные на пропаганду безопасных 
практик); обеспечить визуализацию привер-
женности безопасности через мотивационные 
и обучающие видеоматериалы, печатную и гра-
фическую продукцию; практиковать регуляр-
ные посещения руководителями производ-
ственных участков, интегрируя тематику без-
опасности в повседневные коммуникации; ре-
ализовывать принцип активного слушания, 
предоставляя работникам возможность уча-
стия в мероприятиях по безопасности; прово-
дить инструктажи на рабочих местах в формате 
двусторонней обратной связи, обеспечиваю-
щем диалоговый характер взаимодействия. 
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Заключение 
Доказано, что формальной системы охраны 

труда недостаточно – ключевым элементом 
выступает культура безопасности, реализуемая 
через поведенческие аудиты (ПАБ) вместо тра-
диционных проверок. Для оценки рисков реко-
мендован метод Файна-Кинни. 

Совершенствование механизмов охраны 
труда должно включать риск-ориентирован-
ный подход, поведенческий контроль, форми-
рование культуры безопасности и адресную 
профилактику, что позволит снизить травма-
тизм в отрасли. 
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аже при ограниченных ужесточенных пра-
вовых требованиях и увеличении количе-

ства проверок, уровень производственного 
травматизма на ряде предприятий остается 
стабильно высоким. Работодатели проводят 
специальную оценку условий труда (СОУТ) и 
оценку профессиональных рисков «для вида», а 
полученные данные не влияют на фактическую 
безопасность [2, с. 45-51]. Настоящая статья 
призвана показать, как уже в первый год можно 
добиться снижения травматизма на 30–40% за 
счет системного, упреждающего подхода и  
анализа реальных (а не гипотетических) опас-
ностей, улучшив организацию системы управ-
ления охраной труда и производственной  
безопасностью (СУОТ). Существует практика, 
когда современное управление рисками в орга-
низации зачастую сводится к «отчетной дея-
тельности» по рискам. В основном, это прояв-
ляется в: 

• Наличии старых, скопированных с дру-
гих предприятий списках опасностей. 

• Отсутствии привязки оценки рисков к 
конкретным рабочим местам и выполняемым 
операциям. 

• Не учете «нестандартных» ситуаций 
(аварийных режимах, совмещении профес-
сий…). 

Как говорится, «в ходе анализа выявлен ряд 
замечаний, в том числе отсутствие идентифи-
кации опасностей, оценки рисков, мер управ-
ления профессиональными рисками на пред-
приятиях» [2, с. 45-51]. В итоге Система управ-
ления охраной труда (СУОТ) работает как пас-
сивный фильтр, а не как инструмент предик-
тивной аналитики. В отличие от реактивного 
подхода, где события приводят к реакции орга-
низации (реагирование на уже произошедший 

несчастный случай), проактивное управление 
подразумевает: 

• Регулярный пересмотр карт рисков (не 
раз в год, а при изменении технологии, обору-
дования или состава работников). 

• Вовлечение рядовых сотрудников в 
идентификацию опасностей (метод «360 граду-
сов»). 

• Использование цифровых инструмен-
тов (мобильные приложения для фотофикса-
ции нарушений, чек-листы в онлайн-режиме). 

Идея «опасность как динамическая ситуа-
ция» лежит в основе проактивного подхода. 
Например, высокая температура на рабочем 
месте (оцененный риск) и внезапный разрыв 
трубопровода пара (неоцененный риск) тре-
буют разных подходов к управлению. Вовле-
ченный на всех этапах и уровнях человеческий 
фактор, залог успеха любой системы. На прак-
тике помогает так называемый поведенческий 
аудит безопасности (ПАБ). Его внедрение дает 
возможность перенести оценку рисков с бу-
мажных отчетов прямо в наблюдение за рабо-
той, разговоры с сотрудниками и их корректи-
ровку до того, как случится аварийная ситуация 
[5, с. 34-38]. 

Основываясь на лучших практиках, для пе-
рехода к проактивной модели управления 
охраной труда необходимо: 

• Пересмотреть подход к оценке рисков.  
• Применять несколько методов одно-

временно: для новых видов деятельности, «Что 
будет, если?» и для рутинных процессов, мат-
ричный анализ. 

• Ввести ежемесячную «Неделю безопас-
ности» с разбором конкретных опасностей, об-
наруженных сотрудниками за прошедший ме-
сяц. 

Д 
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• Оцифровать процесс выявления опас-
ностей (например, через QR-код на рабочем 
месте, который ведет на анкету по вопросу без-
опасности). 

• Поставить KPI линейным руководите-
лям не по количеству проведенных инструкта-
жей, а по количеству устраненных опасностей 
(снизить риски до приемлемого уровня). 

Развитие системы управления охраной 
труда в наши дни, во многом, базируется на из-
бавлении от формализма в подходах к ней. 
Ключевой вывод нашего исследования: эффек-
тивная система управления охраной труда, это 
не просто набор нормативных документов, а 
постоянный цикл идентификации, оценки и 
минимизации рисков, в котором участвуют все 
сотрудники организации. Предложенные меры 
дают возможность не только уменьшить веро-
ятность получения травм, но и создать проч-
ную культуру безопасности как уникальный 
фактор конкурентоспособности предприятия. 
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Introduction 
The rapid growth of global air traffic has placed 

unprecedented pressure on airport infrastructure, 
making the efficient utilization of existing re-
sources a critical priority for aviation manage-
ment. One of the most complex operational chal-
lenges in this domain is the Airport Gate Assign-
ment Problem (AGAP). The primary objective of 
AGAP is to allocate a set of scheduled flights to 
available terminal gates in a way that minimizes 
operational delays and maximizes passenger satis-
faction. Historically, airport operators have priori-
tized operational metrics, such as minimizing air-
craft towing time and avoiding gate conflicts, often 
neglecting the passenger experience. However, 
with the increasing volume of connecting flights, 
the walking distance for transit passengers has be-
come a crucial factor in determining the overall 
quality of airport services. 

From a theoretical perspective, AGAP is classi-
fied as a non-deterministic polynomial-time hard 
(NP-hard) combinatorial optimization problem. As 
the number of flights and available gates increases, 
the solution space expands exponentially, making 

it computationally impossible to find an absolute 
optimal assignment using exact mathematical 
methods within a reasonable timeframe [1, p. 12]. 
Traditional deterministic approaches, such as 
greedy algorithms or first-come-first-served heu-
ristics, often result in suboptimal resource alloca-
tion, leading to congested terminal corridors and 
delayed departures due to late passengers [2, p. 45]. 

To address these limitations, modern research 
has shifted towards metaheuristic approaches ca-
pable of finding near-optimal solutions in com-
plex, multi-objective environments. The present 
study addresses the existing gap in AGAP optimi-
zation by proposing a multi-objective framework 
that equally weighs operational efficiency and pas-
senger transit time. The problem is formulated and 
solved using a Genetic Algorithm (GA), a robust 
evolutionary computation technique inspired by 
the principles of natural selection. By designing a 
custom chromosome representation and a dual-
penalty fitness function, this research aims to pro-
vide a flexible decision-making tool that can dy-
namically adapt to varying flight schedules and 
terminal layouts. 
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1. Theoretical Foundations of the Airport 
Gate Assignment Problem 

The aviation industry is characterized by high 
operational costs, complex logistical processes, 
and strict safety regulations, where the efficient 
utilization of terminal infrastructure plays a piv-
otal role. One of the most critical operational chal-
lenges in this domain is the Airport Gate Assign-
ment Problem (AGAP). The primary objective of 
AGAP is to allocate a daily schedule of arriving and 
departing flights to a limited number of terminal 
gates in a manner that optimizes both airport op-
erations and passenger satisfaction [1, p. 45]. In 
modern hub-and-spoke airline networks, where 
major airports serve as central transfer points, the 
complexity of this task increases exponentially. 

Traditionally, airport management systems fo-
cused predominantly on operational and financial 
metrics. The main goals were to minimize aircraft 
towing time, reduce idle time on the taxiway, and 
prevent gate conflicts. A gate conflict occurs when 
the scheduled turnaround time of an aircraft over-
laps with another flight assigned to the same phys-
ical gate. Furthermore, traditional models heavily 
prioritized the allocation of heavy (wide-body) air-
craft to specialized gates to ensure rapid refueling 
and boarding, often neglecting the spatial distribu-
tion of smaller regional flights. However, with the 
evolution of the global aviation market, the vol-
ume of connecting flights has increased signifi-
cantly. Consequently, the walking distance for 
transit passengers has become a crucial factor in 
determining the overall quality of airport services. 
Long transit times not only decrease passenger 
comfort but also lead to missed connections, lost 
baggage, and delayed departures due to late board-
ings, which ultimately result in severe financial 
penalties for airlines. 

From a mathematical and computational per-
spective, AGAP is classified as a non-deterministic 
polynomial-time hard (NP-hard) combinatorial 
optimization problem, closely related to the Quad-
ratic Assignment Problem (QAP) [3, p. 112]. The 
complexity of AGAP stems from the necessity to 
satisfy two types of constraints: hard and soft. 
Hard constraints are mandatory rules that cannot 
be violated under any circumstances (e.g., two air-
craft cannot occupy the same gate simultaneously, 
and a large aircraft cannot be assigned to a gate de-
signed for small aircraft). Soft constraints, on the 
other hand, represent preferences that should be 

optimized but can be compromised (e.g., minimiz-
ing the walking distance for passengers or keeping 
flights of the same airline in the same terminal 
wing). 

As the number of daily flights and available 
gates increases, the solution space expands facto-
rially. For instance, assigning just 100 flights to 20 
gates creates an astronomical number of possible 
combinations, making it computationally impossi-
ble to find an absolute optimal assignment using 
exact mathematical methods, such as linear or in-
teger programming, within a reasonable 
timeframe. This high level of computational com-
plexity necessitates the application of advanced 
information technologies and heuristic algorithms 
to find near-optimal solutions efficiently, espe-
cially in dynamic environments where flight delays 
and weather disruptions require real-time sched-
ule adjustments. 

2. Application of Heuristic Algorithms in 
Aviation Optimization 

Modern aviation relies heavily on advanced in-
formation technology (IT) to process large vol-
umes of operational data and make real-time man-
agement decisions. In the context of AGAP, the 
transition from manual scheduling–often visual-
ized through basic Gantt charts–to automated al-
gorithmic optimization represents a significant 
step in airport digitalization. Today, Resource 
Management Systems (RMS) utilize various com-
putational approaches to solve scheduling prob-
lems, ranging from simple deterministic rules to 
complex artificial intelligence and machine learn-
ing models. 

Deterministic approaches, such as the First-
Come-First-Served (FCFS) or greedy algorithms, 
are widely used in smaller regional airports due to 
their simplicity and high processing speed. A 
greedy algorithm makes the locally optimal choice 
at each stage, typically assigning an incoming 
flight to the nearest available empty gate. However, 
these methods often result in suboptimal global 
resource allocation because they fail to evaluate 
the long-term impact of a single assignment on the 
entire daily schedule. To overcome these limita-
tions, modern operational research focuses on me-
taheuristic algorithms. These algorithms, often in-
spired by natural phenomena, are capable of solv-
ing multi-objective optimization tasks by explor-
ing a vast solution space without getting trapped 
in local optima (tab. 1). 
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Table 1 
Comparison of Optimization Algorithms for Airport Gate Assignment 

Algorithm Group 
Specific Algo-

rithm 
Application in 

AGAP 
Advantages Disadvantages 

Deterministic 
Greedy Algorithm 

(FCFS) 

Sequential assign-
ment of flights to 

the nearest availa-
ble gate 

High computa-
tional speed, easy 
implementation 

Suboptimal re-
sults, ignores 

transit passenger 
flows 

Swarm Intelli-
gence 

Ant Colony Opti-
mization (ACO) 

Finding optimal 
paths based on 

pheromone trails 

Good for dynamic 
routing and com-
plex constraints 

High risk of falling 
into local optima, 
slow convergence 

[2, p. 88] 

Evolutionary 
Genetic Algorithm 

(GA) 

Multi-objective 
optimization of 
the entire daily 

schedule 

Balances multiple 
criteria, avoids lo-

cal optima 

Requires careful 
tuning of mutation 

parameters and 
population size 

 
Among these technologies, the Genetic Algo-

rithm (GA) stands out as the most effective tool for 
balancing operational efficiency and passenger 
transit time. The GA mimics the process of natural 

selection and genetics [4, p. 55]. In this study, a 
specialized GA architecture was developed to ad-
dress the multi-objective nature of AGAP (fig. 1). 

 
Fig. 1. Flowchart of the proposed Genetic Algorithm for AGAP 
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The core of the proposed algorithm is the chro-
mosome representation. Each potential daily flight 
schedule is encoded as a one-dimensional integer 
array, where the index represents the specific flight 
ID, and the value at that index represents the as-
signed gate ID. The algorithm evaluates the quality 
of each schedule using a custom fitness function. 
This function calculates a total penalty score based 
on two weighted components: 

W1 (passenger transit penalty, calculated by 
multiplying the number of transferring passengers 
by the physical distance between their arrival and 
departure gates) and W2 (operational penalty, ap-
plied for aircraft waiting times and towing dis-
tances). 

The evolutionary process begins with a ran-
domly generated initial population of feasible 
schedules. Through a tournament selection pro-
cess, the algorithm identifies the most promising 
schedules. These selected schedules undergo a 
uniform crossover operation, exchanging genetic 
material (gate assignments) to create new off-
spring. To maintain genetic diversity and prevent 
the algorithm from converging prematurely to a 
suboptimal solution, a mutation operator is ap-
plied with a low probability (e.g., 2%), randomly re-
assigning a flight to a different available gate. This 
iterative process continues over multiple 

generations, continuously refining the schedules 
until the fitness score stabilizes [5, p. 102]. 

3. Simulation and Results of the Multi-Ob-
jective Optimization Model 

To evaluate the practical effectiveness and 
computational robustness of the proposed Genetic 
Algorithm, a comprehensive computer simulation 
was conducted. The modeled operational environ-
ment was designed to reflect the complexities of a 
medium-sized international hub. The synthetic 
dataset included 120 arriving and departing flights 
distributed over a 24-hour period, featuring dis-
tinct peak hours (morning and evening banks) 
where terminal congestion is highest. The terminal 
infrastructure consisted of 25 available gates, ac-
companied by a predefined spatial matrix detailing 
the exact walking distances (in meters) between 
any two given gates. 

The performance of the developed GA was 
benchmarked against a traditional greedy algo-
rithm (FCFS), which serves as the baseline for 
standard, non-optimized airport operations. The 
simulation was executed in a Python environment 
over 500 generations with a population size of 100 
chromosomes. The convergence graph of the algo-
rithm (fig. 2) demonstrates that the GA success-
fully minimized the dual-penalty fitness function. 

 
Fig. 2. Convergence graph of the Genetic Algorithm over 500 generations 

 
The most significant optimization occurred 

rapidly within the first 150 generations, indicating 
the algorithm's efficiency in identifying strong in-
itial patterns. After generation 300, the fitness 

value gradually stabilized into a plateau, confirm-
ing that the algorithm had reached a near-optimal 
Pareto front without premature convergence. 
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The comparative analysis of the final gate as-
signments reveals a substantial and measurable 

advantage of the evolutionary approach across all 
evaluated metrics (tab. 2). 

Table 2 
Simulation Results Comparison 

Optimization Metric 
Greedy Algorithm 

(Baseline) 
Proposed Genetic  

Algorithm 
Improvement (%) 

Total Passenger Transit Time 
(minutes) 

14,520 11,325 + 22.0% 

Operational Penalty Score 
(units) 

3,450 2,830 + 18.0% 

Unassigned Flights  
(Gate Conflicts) 

4 0 100% resolution 

 
As demonstrated in Table 2, the application of 

the GA reduced the total passenger transit time by 
22% compared to the deterministic method. This 
significant improvement was achieved because the 
evolutionary algorithm intelligently identified 
flights with a high volume of connecting passen-
gers and prioritized assigning them to adjacent 
gates within the same terminal zone. In contrast, 
the greedy algorithm scattered these flights across 
the airport based solely on immediate gate availa-
bility. 

Furthermore, the operational penalty was re-
duced by 18%. The GA successfully minimized gate 
conflicts, ensuring that all 120 flights were as-
signed without requiring any aircraft to wait on the 
apron (zero unassigned flights, compared to 4 con-
flicts in the baseline model). From a computational 
standpoint, the GA generated the optimized 
schedule in less than 60 seconds, proving its via-
bility as a daily decision-support tool. The results 
of this simulation confirm that integrating multi-
objective Genetic Algorithms into airport IT sys-
tems provides a highly effective, automated solu-
tion. Unlike traditional methods, the proposed 
framework successfully balances the financial and 
operational interests of the airport with the service 
quality provided to the passengers, ensuring a sus-
tainable and efficient aviation ecosystem. 

Conclusion 
This study successfully addressed the complex-

ities of the Airport Gate Assignment Problem 
(AGAP) by developing and implementing a multi-
objective optimization framework based on a Ge-
netic Algorithm (GA). As global air traffic contin-
ues to grow, the traditional approach of prioritiz-
ing purely operational metrics is no longer suffi-
cient. The proposed model represents a significant 
shift towards a more balanced, passenger-centric 
aviation management strategy, proving that oper-
ational efficiency and passenger comfort are not 

mutually exclusive when advanced IT solutions are 
applied. 

By formulating AGAP as an NP-hard combina-
torial problem with both hard and soft constraints, 
this research highlighted the limitations of con-
ventional deterministic scheduling methods. The 
developed Genetic Algorithm effectively navigated 
the vast solution space by utilizing a custom dual-
penalty fitness function, tournament selection, 
and evolutionary operators. The computational 
simulation, conducted on a synthetic dataset of 
120 flights and 25 gates, demonstrated the robust 
capabilities of the proposed algorithmic architec-
ture. 

The quantitative results confirmed the superi-
ority of the evolutionary approach over the tradi-
tional First-Come-First-Served (FCFS) greedy al-
gorithm. The GA achieved a 22% reduction in total 
passenger transit time by intelligently clustering 
connecting flights, and an 18% reduction in opera-
tional penalties by completely eliminating gate 
conflicts. Furthermore, the algorithm generated 
these optimized schedules in under 60 seconds, 
validating its potential as a highly scalable, real-
time decision-support tool for airport operators 
and Resource Management Systems (RMS). 

Future research directions should focus on ex-
panding this static model into a dynamic, stochas-
tic framework. Integrating real-time data from In-
ternet of Things (IoT) sensors and combining the 
Genetic Algorithm with Machine Learning predic-
tive models could allow the system to automati-
cally adapt to unexpected operational disruptions, 
such as severe weather conditions, sudden flight 
delays, or emergency maintenance requirements, 
thereby further enhancing the resilience of mod-
ern airport infrastructure. 
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ОПТИМИЗАЦИЯ РАСПРЕДЕЛЕНИЯ ВЫХОДОВ НА ПОСАДКУ  

В АЭРОПОРТУ С ИСПОЛЬЗОВАНИЕМ ГЕНЕТИЧЕСКИХ АЛГОРИТМОВ 
 

Аннотация. Основной целью данного исследования является разработка многокритериальной модели 
оптимизации для задачи назначения выходов на посадку в аэропорту, балансирующей операционную эф-
фективность терминала и комфорт транзитных пассажиров. Для решения этой недетерминированной 
полиномиально трудной задачи был реализован генетический алгоритм с использованием адаптирован-
ной функции приспособленности, которая штрафует как время ожидания воздушных судов, так и большие 
расстояния пеших перемещений людей при пересадке. Результаты компьютерного моделирования демон-
стрируют, что предложенный алгоритм сокращает общее время транзита пассажиров на величину до 
двадцати процентов по сравнению с традиционными жадными методами распределения, предоставляя 
операторам аэропортов масштабируемый инструмент поддержки принятия решений для повышения ка-
чества обслуживания. 
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МОДЕЛИРОВАНИЕ УГРОЗ И МЕТОДЫ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ  
В МИКРОСЕРВИСНЫХ АРХИТЕКТУРАХ  

НА БАЗЕ КОНЦЕПЦИИ ZERO TRUST 
 

Аннотация. В условиях массового перехода к распределенным системам классические периметральные 
модели защиты («castle-and-moat») утрачивают эффективность. Декомпозиция монолитных приложе-
ний на микросервисы критически расширяет поверхность атаки, а сохранение неявного доверия внутри 
сети открывает векторы для несанкционированного латерального движения (lateral movement). Целью ис-
следования является разработка многоуровневой системы защиты на базе концепции Zero Trust и адап-
тация методологий моделирования угроз для распределенных сред. В работе применялись методы систем-
ного анализа и эмпирического моделирования, включая адаптацию фреймворка STRIDE. Разработан ис-
пытательный стенд мониторинга спортивных данных на языке Go, развернутый в оркестрируемой среде 
Kubernetes. Проведена практическая симуляция уязвимости внутреннего узла для оценки эффективности 
Service Mesh и политик авторизации (Policy-as-Code). Результаты симуляции подтвердили уязвимость 
плоских сетей: скомпрометированный edge-сервис успешно выполнил атаку на внутреннее бизнес-ядро. 
Внедрение Service Mesh с принудительным использованием взаимного шифрования (mTLS) и декларатив-
ного контроля доступа на уровне sidecar-прокси позволило полностью заблокировать эксплойт без моди-
фикации исходного кода. Установлено, что возникающие при этом криптографические издержки (увели-
чение задержки на 2–5 мс) являются статистически незначимыми и оправданы повышением общей без-
опасности системы. 
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Введение 
Актуальность и проблематика 
Переход от монолитных систем к распреде-

ленным микросервисам экспоненциально рас-
ширяет поверхность атаки. Традиционные пе-
риметральные модели защиты («castle-and-
moat») и неявное доверие во внутренней сети 
становятся критической уязвимостью: компро-
метация edge-сервиса открывает злоумышлен-
никам путь для беспрепятственного латераль-
ного движения (lateral movement) и эскалации 
привилегий. Это диктует острую необходи-
мость внедрения защитных барьеров на основе 
парадигмы Zero Trust Architecture (ZTA). 

Цель исследования 
Системный анализ уязвимостей распреде-

ленных архитектур и формирование много-
уровневой методологии защиты. Задачи вклю-
чают: адаптацию моделей угроз (STRIDE) к 

микросервисам, исследование механизмов 
mTLS и Policy-as-Code, а также создание функ-
ционального стенда (PoC) на языке Go для си-
муляции атак и валидации защиты. 

Научная новизна и значимость 
Новизна заключается в адаптации статиче-

ских парадигм моделирования угроз к динами-
ческим межсервисным потокам. Практическая 
значимость подтверждается реализацией гото-
вых к внедрению (production-ready) микросер-
висов на Go, доказывающих эффективность 
гранулярного контроля доступа внутри Service 
Mesh. 

Объект и методы исследования 
В работе применялись методы системного 

анализа и эмпирической инженерии про-
граммного обеспечения. Для выявления специ-
фичных уязвимостей межсервисного взаимо-
действия использована адаптация 
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структурного фреймворка моделирования 
угроз STRIDE к распределенным системам. Для 
проведения практической симуляции был 
спроектирован синтетический испытательный 
стенд (Proof of Concept) - система мониторинга 
спортивных данных в реальном времени, мик-
росервисы которой реализованы на высоко-
производительном языке программирования 
Go. Целевая архитектура декомпозирована на 
автономные узлы: API Gateway, сервис аутенти-
фикации, сервис приема внешних данных, за-
щищенное ядро обработки и слой персистент-
ных данных. Развертывание производилось в 
оркестрируемой среде Kubernetes с примене-
нием минималистичных образов (distroless) 
для сокращения базовой поверхности атаки. 
Эксперимент реализовывался в два этапа. На 
первом этапе тестировалась базовая (legacy) 
конфигурация с «плоской» внутренней сетью и 
неявным сетевым доверием между компонен-
тами. На втором этапе топология модернизи-
ровалась путем внедрения инфраструктурного 
слоя Service Mesh для изоляции бизнес-логики 
от механизмов безопасности, настройки при-
нудительного взаимного шифрования (mTLS) и 
декларативных политик авторизации (Policy-
as-Code). 

Результаты и их обсуждение 
Практическая симуляция уязвимости внут-

реннего сетевого доверия (baseline) подтвер-
дила критическую слабость плоских топологий. 
Имитировался сценарий компрометации edge-
сервиса, при котором злоумышленник иниции-
ровал несанкционированный POST-запрос к 
глубоко вложенному бизнес-ядру 
ProcessorService. Из-за отсутствия строгой 
криптографической аутентификации запрос 
был успешно обработан приложением (получен 
статус HTTP 200 OK), что эмпирически доказало 
подверженность системы несанкционирован-
ному латеральному движению (lateral 
movement). Для нейтрализации уязвимости 
была произведена архитектурная ремедиация 
путем внедрения Service Mesh (на базе 
Envoy/Istio). В защищенной топологии внед-
рены два ключевых механизма: принудитель-
ное взаимное шифрование (mTLS) для подтвер-
ждения машинной идентичности и деклара-
тивные политики контроля доступа 
(AuthorizationPolicy как форма реализации 
Policy-as-Code). Доступ к ProcessorService был 
аппаратно ограничен исключительно крипто-
графически подтвержденными вызовами от 
сервиса приема данных. Повторная симуляция 

атаки продемонстрировала полное блокирова-
ние эксплойта на инфраструктурном уровне. 
Несанкционированный запрос был перехвачен 
sidecar-прокси на входе в pod и сброшен со ста-
тусом HTTP 403 Forbidden из-за отсутствия ва-
лидного сертификата и идентификатора Service 
Account. Атака была пресечена до попадания в 
исходный код Go-приложения, что доказывает 
эффективность парадигмы Zero Trust. Анализ 
операционных издержек выявил, что внедре-
ние Service Mesh добавляет два дополнитель-
ных L4/L7 прокси-прыжка на каждый межсер-
висный вызов. Процессы mTLS-шифрования и 
оценки политик авторизации приводят к базо-
вому увеличению сетевой задержки (latency) на 
2.0–5.0 мс и росту утилизации CPU на 5.0–
10.0%. Однако, учитывая высокую скорость вы-
полнения бинарного кода Go, этот сетевой 
штраф в 3.0–5.0 мс является статистически не-
значимым и полностью окупается созданием 
защищенной среды. 

Заключение 
Исследование доказывает, что переход к 

микросервисной архитектуре критически рас-
ширяет поверхность атаки, делая недопусти-
мым использование моделей неявного сетевого 
доверия. Успешная симуляция показала, что 
компрометация одного edge-узла открывает 
пути для латерального движения по всему кла-
стеру. Внедрение инфраструктуры Service Mesh 
с принудительными механизмами mTLS и 
Policy-as-Code позволяет эффективно изолиро-
вать угрозы, отбрасывая вредоносный трафик 
на сетевом уровне. Зафиксированные наклад-
ные расходы на криптографию (2.0–5.0 мс) яв-
ляются минимально необходимой платой за 
устойчивость ЭИС. Перспективным направле-
нием дальнейших исследований является при-
менение технологий eBPF для снижения сете-
вых издержек и интеграция машинного обуче-
ния для динамического выявления межсервис-
ных поведенческих аномалий. 
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Аннотация. В условиях глобальной цифровой трансформации к экономическим информационным си-

стемам предъявляются критические требования по отказоустойчивости и масштабируемости. Тради-
ционная монолитная архитектура при росте сложности ограничивает развитие бизнеса, что обуслав-
ливает переход к микросервисной модели. Однако декомпозиция систем порождает серьезные инфра-
структурные вызовы. Целью данного исследования является комплексный анализ преимуществ и проблем 
применения микросервисной архитектуры на основе эмпирического программного моделирования. В ра-
боте применялись методы системного и сравнительного анализа, а также методы эмпирического иссле-
дования: разработка программных прототипов на языке Go, использование контейнерной изоляции 
Docker и проведение контролируемых нагрузочных тестов. Для обеспечения чистоты эксперимента была 
спроектирована модель обработки финансовых депозитов с жесткой имитацией CPU-bound и I/O-bound 
нагрузок. 

Результаты тестирования оцифровали существенный «инфраструктурный налог» распределенных 
систем. Установлено, что микросервисная модель увеличивает потребление оперативной памяти более 
чем в 4.5 раза (на 367%) по сравнению с монолитом. Зафиксирован рост максимальной задержки отклика 
(max latency) на 67%, обусловленный транспортными издержками на сериализацию данных и межсервис-
ное сетевое взаимодействие. Доказано, что горизонтальное масштабирование компонентов до исчерпа-
ния процессорных ресурсов не дает прироста пропускной способности. Сделан вывод о том, что внедрение 
микросервисов целесообразно исключительно при достижении системой пределов вертикального мас-
штабирования («точки перегиба»). Для новых проектов рекомендуется применять подход Monolith-First с 
последующим селективным вынесением высоконагруженных узлов. 
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Введение 
В условиях цифровой трансформации к эко-

номическим информационным системам 
(ЭИС) предъявляются жесткие требования по 
отказоустойчивости и масштабируемости. Тра-
диционные монолитные архитектуры при ро-
сте сложности начинают ограничивать разви-
тие бизнеса. Переход к микросервисной мо-
дели решает проблему масштабирования, но 
порождает серьезные инфраструктурные вы-
зовы: появление сетевых задержек, проблемы 
консистентности и усложнение наблюдаемо-
сти. Несмотря на изученность темы в трудах М. 
Фаулера, С. Ньюмена и других, на практике 
ощущается дефицит работ с количественной 
оценкой метрик производительности 

распределенных систем на современных язы-
ках программирования (Go). Целью данного ис-
следования является комплексный анализ пре-
имуществ и проблем применения микросер-
висной архитектуры на основе эмпирического 
моделирования. 

Объект и методы исследования 
Для проведения сравнительного анализа 

были разработаны программные прототипы 
монолитной и микросервисной архитектур на 
языке Go. В качестве репрезентативного биз-
нес-процесса использована операция обра-
ботки финансового депозита. Для обеспечения 
абсолютной детерминированности экспери-
мента алгоритмические и сетевые блокировки 
эмулировались фиксированными задержками: 
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20 мс для этапа валидации (CPU-bound) и 50 мс 
для проведения транзакции (Network/Memory-
bound). Идеальное базовое время исполнения 
бизнес-логики составило 70 мс. Монолитная 
система функционировала в едином адресном 
пространстве, передавая данные по указателям 
в оперативной памяти. Микросервисная мо-
дель была декомпозирована на три автоном-
ных узла: API Gateway, Validator Service и 
Transaction Service, взаимодействующих по 
синхронному протоколу HTTP/REST с сериали-
зацией в JSON. Синтетический тестовый стенд 
развернут с использованием платформы 
Docker с жесткой изоляцией ресурсов через 
cgroups. Монолиту было выделено 1.0 процес-
сорного ядра и 512 мегабайт RAM. Микросер-
висы получили распределенные квоты по 0.5 
ядра и 256 мегабайт RAM на каждый узел. 
Нагрузочное тестирование проводилось утили-
той k6 по профилю: 50 параллельных виртуаль-
ных пользователей в течение 60 секунд пико-
вой нагрузки. Эксперимент включал три сцена-
рия: базовый монолит, микросервисы без мас-
штабирования (по 1 реплике) и микросервисы с 
масштабированием CPU-bound узла (3 ре-
плики). 

Результаты и их обсуждение 
Теоретической основой масштабируемости 

распределенных систем выступает закон Ам-
дала, определяющий лимиты параллельных 
вычислений. Монолитные архитектуры обла-
дают высокой долей последовательных опера-
ций из-за общих ресурсов, что ограничивает их 
горизонтальное масштабирование. Переход к 
микросервисам теоретически повышает пре-
делы производительности за счет изоляции со-
стояний. Однако результаты проведенного 
нагрузочного тестирования выявили суще-
ственные инфраструктурные издержки дан-
ного подхода. Анализ базовых аппаратных 
метрик продемонстрировал кратный рост по-
требления оперативной памяти (RAM) при вы-
полнении идентичной бизнес-логики. На пике 
нагрузки эталонный монолит утилизировал 
всего 13.2 MiB памяти. Базовая микросервисная 
модель (без масштабирования) потребовала 
43.23 MiB, а конфигурация с тремя репликами 
вычислительного узла – 61.67 MiB. Таким обра-
зом, декомпозиция привела к увеличению по-
требления памяти более чем в 4.5 раза (на 
367%). Данный феномен обусловлен необходи-
мостью инициализации собственного HTTP-
сервера, сборщика мусора и механизмов марш-
рутизации внутри каждого изолированного 

контейнера. Анализ временных характеристик 
позволил оценить влияние сетевых задержек. 
При стабильной пропускной способности на 
уровне 146–147 запросов в секунду (RPS) и со-
поставимом 95-м перцентиле (p95) в диапазоне 
80–82 мс, показатель максимальной задержки 
(max latency) продемонстрировал критическое 
расхождение. В монолитной системе макси-
мальная задержка составила 96.61 мс, тогда как 
в распределенной среде она возросла до 125.79 
мс (базовая) и 161.76 мс (масштабированная). 
Рост пиковых задержек на 67% является пря-
мым следствием накопления транспортных из-
держек, включая многократную десериализа-
цию JSON и внутрисетевой джиттер. 
Эксперимент с масштабированием выявил 
важный архитектурный парадокс: утроение 
вычислительных мощностей при заданной 
нагрузке не привело к росту пропускной спо-
собности. Вместо этого возросла инфраструк-
турная нагрузка на шлюз (API Gateway). Это до-
казывает, что горизонтальное масштабирова-
ние экономически нецелесообразно до мо-
мента достижения системой порога полного 
насыщения ресурсов (утилизация CPU в тестах 
не превышала 30%). Эффективность распреде-
ленной архитектуры раскрывается исключи-
тельно за пределами физических возможно-
стей единого узла – в так называемой «точке 
перегиба». 

Заключение 
Проведенное исследование доказывает, что 

переход экономических информационных си-
стем от монолитной к микросервисной архи-
тектуре сопровождается значительным «ин-
фраструктурным налогом». Эмпирическое мо-
делирование на изолированном стенде позво-
лило оцифровать ключевые издержки распре-
деленного подхода: разделение бизнес-логики 
на независимые контексты привело к увеличе-
нию потребления оперативной памяти более 
чем в 4.5 раза по сравнению с эталонным моно-
литом. Использование сетевых протоколов 
(HTTP/JSON) для межсервисной коммуникации 
увеличило максимальную задержку отклика на 
67%, что свидетельствует о снижении предска-
зуемости поведения системы под нагрузкой. 
Также доказано, что горизонтальное масшта-
бирование сервисов в условиях отсутствия де-
фицита процессорного времени не дает приро-
ста пропускной способности, приводя исклю-
чительно к избыточным накладным расходам 
на оркестрацию взаимодействия узлов. Не-
смотря на выявленные издержки, 
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микросервисная архитектура остается фунда-
ментальным инструментом обеспечения эла-
стичности и отказоустойчивости при достиже-
нии системой пределов вертикального масшта-
бирования. Практическая рекомендация для 
проектирования новых ЭИС заключается в при-
менении подхода Monolith-First для миними-
зации стартовых издержек при разработке 
MVP. Переход к микросервисам и выделение 
компонентов (таких, как CPU-bound узлы) в не-
зависимые службы должны осуществляться 
итерационно и исключительно при объектив-
ной потребности в асимметричном горизон-
тальном масштабировании. 
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ADVANTAGES AND PROBLEMS  

OF USING MICROSERVICE ARCHITECTURE 
 
Abstract. In the context of global digital transformation, critical requirements for fault tolerance and scalability 

are imposed on economic information systems. Traditional monolithic architecture limits business development as 
complexity grows, driving the transition to a microservice model. However, system decomposition generates signif-
icant infrastructure challenges. This study aims to comprehensively analyze the advantages and problems of ap-
plying microservice architecture based on empirical software modeling. The research employs systems and compar-
ative analysis alongside empirical methods: software prototyping in Go, container isolation in Docker, and con-
trolled load testing. To ensure experimental accuracy, a financial deposit processing model was designed with strict 
simulation of CPU-bound and I/O-bound loads. 

Testing results digitized the substantial "infrastructure tax" of distributed systems. It was established that the 
microservice model increases RAM consumption by more than 4.5 times (367%) compared to the monolith. A 67% 
increase in maximum response latency was recorded, driven by transport overhead for data serialization and inter-
service network communication. It has been proven that horizontal scaling of components before reaching CPU 
resource limits does not provide an increase in throughput. The study concludes that adopting a microservice ar-
chitecture is justified solely when a system reaches the limits of vertical scaling (the "inflection point"). For new 
projects, the Monolith-First approach is recommended, followed by the selective scaling of highly loaded nodes. 
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МОДЕРНИЗАЦИЯ ЗАЩИТНЫХ МЕХАНИЗМОВ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ В РОССИЙСКОЙ ФЕДЕРАЦИИ:  
НОРМАТИВНО-ПРАВОВЫЕ, ИНСТИТУЦИОНАЛЬНЫЕ И 

ТЕХНОЛОГИЧЕСКИЕ АСПЕКТЫ (2025-2026 гг.) 
 

Аннотация. В статье проведён системный анализ процессов модернизации защитных механизмов ин-
формационной безопасности в Российской Федерации в 2025–2026 годах. На основе изучения нормативно-
правовых актов, статистических данных и отраслевых исследований выявлены ключевые направления 
трансформации: переход от статического комплаенса к процессно-ориентированной модели управления 
безопасностью, централизация государственного контроля через развитие ГосСОПКА и расширение пол-
номочий НКЦКИ, форсированное импортозамещение в сегменте средств защиты информации, а также 
адаптация регуляторной среды к эскалации киберугроз. Обосновывается вывод о формировании в России 
новой архитектуры информационной безопасности, основанной на принципах технологического сувере-
нитета, непрерывного мониторинга и превентивного реагирования на инциденты. 

 
Ключевые слова: информационная безопасность, критическая информационная инфраструктура, 

ГосСОПКА, импортозамещение, киберугрозы, нормативно-правовое регулирование, технологический су-
веренитет. 

 
Введение 
Стремительная цифровизация государ-

ственного управления и экономики, обостре-
ние геополитической обстановки и беспреце-
дентный рост кибератак обусловили необходи-
мость коренной модернизации защитных ме-
ханизмов информационной безопасности в 
Российской Федерации. По данным группы 
компаний «Солар», общее количество DDoS-
атак на российские структуры в 2025 году уве-
личилось на 30% по сравнению с 2024 годом, а 
в I квартале 2026 года был зафиксирован рост 
ещё на 82%. При этом качественно изменился 
характер угроз: по оценкам «Инфосистемы 
Джет», 76% критических кибератак были 
направлены на безвозвратное уничтожение 
инфраструктуры. 

Ответом на данные вызовы стала масштаб-
ная реформа регуляторной среды, развернув-
шаяся в 2025–2026 годах. Её ключевыми эле-
ментами стали обновление нормативно-право-
вой базы, реорганизация государственной си-
стемы обнаружения и предупреждения компь-
ютерных атак, курс на импортозамещение 
средств защиты информации и усиление тре-
бований к субъектам критической информаци-
онной инфраструктуры (КИИ). Цель настоящей 
статьи – комплексный анализ указанных 

процессов с опорой на актуальные правовые 
источники и эмпирические данные. 

Нормативно-правовая база: от статиче-
ского комплаенса к процессной модели 

Наиболее значимым событием в сфере тех-
нического регулирования стало вступление в 
силу 1 марта 2026 года приказа ФСТЭК России 
№ 117 от 11.04.2025, заменившего действовав-
ший более десяти лет приказ № 17. Документ 
кардинально изменил подход к организации 
защиты информации: во-первых, его действие 
распространено не только на государственные 
информационные системы (ГИС), но и на муни-
ципальные информационные системы (МИС), 
информационные системы государственных 
органов, государственных учреждений и уни-
тарных предприятий. Во-вторых, осуществлён 
переход от фиксированного перечня мер за-
щиты к процессной модели, описывающей без-
опасность как непрерывный цикл «планирова-
ние – реализация – контроль – совершенство-
вание». Это означает, что предметом проверки 
становится не формальное наличие средств за-
щиты, а реальная архитектура системы: сег-
ментация сети, разграничение сред, контроль 
межсегментных взаимодействий и порядок из-
менения политик безопасности. В-третьих, ак-
туальные угрозы включаются в базовый пере-
чень, что требует от операторов постоянной 
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адаптации защитных мер к меняющемуся 
ландшафту угроз. 

Параллельно Правительство Российской Фе-
дерации инициировало эксперимент по повы-
шению уровня защищённости государствен-
ных информационных систем федеральных ор-
ганов исполнительной власти (постановление 
от 26 марта 2025 г. № 372). Эксперимент прово-
дится в период с 1 апреля 2025 года по 31 де-
кабря 2027 года в рамках реализации нацио-
нального проекта «Экономика данных и циф-
ровая трансформация государства». Его ре-
зультаты должны обеспечить эмпирическую 
основу для дальнейшего совершенствования 
нормативной базы. 

В части ответственности за правонаруше-
ния в сфере информационной безопасности в 
2025–2026 годах были приняты поправки, уже-
сточающие санкции. С мая 2025 года размер 
штрафа за утечки данных зависит от масштаба 
инцидента: от 3 до 15 млн рублей за первичное 
нарушение и от 1 до 3% годовой выручки (но не 
менее 20 млн рублей) при повторном. Кроме 
того, в Госдуму направлен законопроект о вве-
дении в КоАП РФ статьи 13.12.2, предусматри-
вающей серьёзные штрафы за нарушения при 
эксплуатации объектов КИИ. 

Государственная система обнаружения и 
предупреждения кибератак: централиза-
ция и ускорение реагирования 

Ключевым институциональным звеном мо-
дернизации выступает Государственная си-
стема обнаружения, предупреждения и ликви-
дации последствий компьютерных атак (Гос-
СОПКА). По данным на начало сентября 2025 
года, системой обработано 196 255 инцидентов, 
из которых 24 573 были подтверждены и за-
крыты. Масштаб обрабатываемых данных сви-
детельствует о центральной роли ГосСОПКА в 
обеспечении киберустойчивости страны. 

В конце 2025 года ФСБ России завершила об-
щественное обсуждение и подготовила к введе-
нию обновлённые версии шести ключевых 
приказов, регулирующих работу НКЦКИ, Гос-
СОПКА и взаимодействие субъектов КИИ с ре-
гулятором. Новые редакции, вступившие в силу 
30 января 2026 года, существенно расширили 
полномочия НКЦКИ: центр получил право 
устанавливать регламенты взаимодействия с 
субъектами КИИ, запрашивать результаты про-
ведённых мероприятий по защите от кибе-
ратак и контролировать устранение выявлен-
ных уязвимостей. Сокращены сроки уведомле-
ния об инцидентах: до трёх часов – для 

значимых объектов КИИ, до 24 часов – для ин-
формационных ресурсов органов власти и бан-
ков. Кроме того, все субъекты КИИ обязаны 
разработать и утвердить в НКЦКИ план реаги-
рования на киберинциденты не позднее 90 
дней с момента включения объекта в реестр 
значимых. 

Принципиально новым требованием стало 
введение непрерывного взаимодействия субъ-
ектов КИИ с ГосСОПКА. Организации обязаны 
в непрерывном режиме направлять информа-
цию о компьютерных атаках и инцидентах че-
рез личный кабинет ГосСОПКА, а в случае по-
лучения уведомления от НКЦКИ – предоста-
вить сведения о принимаемых мерах в течение 
24 часов. Данный подход знаменует переход от 
эпизодического информирования к постоян-
ному мониторингу и оперативному реагирова-
нию, что соответствует мировой практике по-
строения национальных центров кибербез-
опасности. 

Импортозамещение и технологический 
суверенитет 

Одним из магистральных направлений мо-
дернизации выступает импортозамещение в 
сфере средств защиты информации. С 1 января 
2025 года действует запрет на приобретение 
новых иностранных средств защиты информа-
ции (СЗИ) для значимых объектов КИИ. Пере-
ход на отечественное программное обеспече-
ние должен быть завершён до 1 января 2028 
года, для программно-аппаратных комплексов 
– до 1 декабря 2030 года. 

Результаты импортозамещения носят неод-
нозначный характер. С одной стороны, по дан-
ным Центра стратегических разработок, доля 
иностранных решений в общем объёме затрат 
российских компаний на ИБ снизилась до 7% 
по итогам 2024 года по сравнению с 11% годом 
ранее. Российский рынок кибербезопасности 
демонстрирует уверенный рост: в 2024 году он 
увеличился на 26,3%, достигнув 314 млрд руб-
лей, а к 2030 году прогнозируется рост до 968 
млрд рублей со среднегодовым приростом 
около 21%. С другой стороны, доля иностран-
ных ИБ-продуктов в установленной базе оста-
ётся высокой: от 10–20% для отдельных клас-
сов ПО до 40–50% в сегменте сетевой безопас-
ности. По оценкам экспертов, к установлен-
ному сроку (1 января 2028 года) реально завер-
шат переход лишь 70–75% организаций. 

Важно отметить, что технологический суве-
ренитет в понимании российских регуляторов 
не сводится к прямому замещению зарубежных 
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продуктов. Как отметил заместитель министра 
цифрового развития Александр Шойтов, прио-
ритетом является «опережающий и единооб-
разный подход к безопасности», предусматри-
вающий встраивание мер безопасности в оте-
чественные технологии на этапе их разра-
ботки. Реализации этой задачи служит феде-
ральный проект «Отечественные решения» в 
рамках национального проекта «Экономика 
данных», стартовавший в 2025 году. 

Усиление защиты критической инфор-
мационной инфраструктуры 

Наиболее радикальные изменения затро-
нули сферу безопасности критической инфор-
мационной инфраструктуры. Федеральный за-
кон от 07.04.2025 № 58-ФЗ, вступивший в силу 
1 сентября 2025 года, внёс принципиальные по-
правки в базовый Федеральный закон № 187-
ФЗ. Ключевые новации включают: исключение 
индивидуальных предпринимателей из пе-
речня субъектов КИИ; расширение полномо-
чий Правительства РФ по установлению по-
рядка и сроков перехода на российское ПО и 
программно-аппаратные средства; введение 
единого перечня типовых отраслевых объектов 
КИИ; обязательное использование на значи-
мых объектах КИИ программного обеспечения 
из реестра российского ПО; установление тре-
бования о непрерывном взаимодействии с Гос-
СОПКА. 

С 1 марта 2026 года вступил в силу Феде-
ральный закон № 325-ФЗ, вводящий нацио-
нальный контроль над КИИ. Закон устанавли-
вает, что в перечни доверенных российских 
программ и доверенных программно-аппарат-
ных комплексов могут включаться только ре-
шения, исключительные права на которые при-
надлежат российским лицам или организа-
циям, находящимся под контролем граждан 
РФ. Таким образом, формируется замкнутый 
контур регулирования, исключающий зависи-
мость критической инфраструктуры от зару-
бежных технологий. 

Практическая реализация требований стал-
кивается с рядом трудностей. По итогам прове-
рок ФСТЭК России выявлено свыше 1200 нару-
шений на более чем 700 значимых объектах 
КИИ, при этом минимальный уровень киберза-
щиты достигнут лишь у 36 % организаций. Это 
свидетельствует о значительном разрыве 
между регуляторными требованиями и реаль-
ным состоянием защищённости объектов кри-
тической инфраструктуры. 

Эскалация киберугроз и новые вызовы 
Модернизация защитных механизмов про-

исходит на фоне беспрецедентной эскалации 
киберугроз. По данным Solar 4RAYS, в 2025 году 
зафиксировано 9,3 млн случаев заражения вре-
доносным программным обеспечением в сетях 
38,5 тыс. российских организаций. Каче-
ственно изменился характер атак: 76% крити-
ческих инцидентов были направлены на уни-
чтожение инфраструктуры, а лидерами среди 
киберугроз стали вирусы-шифровальщики 
(44%) и вайперы (32%), полностью уничтожаю-
щие данные. 

Существенно возросла и мощность DDoS-
атак: по данным ServicePipe, максимальная 
мощность атак выросла с 2,16 млн запросов в 
минуту в 2025 году до 44,2 млн в 2026-м. В 2025 
году зафиксирован рекордный объём единич-
ной атаки – 11 Тбит/с. При этом наибольшее 
количество атак приходится на финансовую 
отрасль, телекоммуникационный сектор и роз-
ничную торговлю. 

Новым фактором риска становится исполь-
зование злоумышленниками технологий ис-
кусственного интеллекта, что отмечается ря-
дом исследователей. Это требует разработки 
асимметричных мер противодействия, вклю-
чая внедрение систем машинного обучения для 
обнаружения аномалий и прогнозирования 
векторов атак. 

Заключение 
Проведённый анализ позволяет сделать вы-

вод о формировании в Российской Федерации 
в 2025–2026 годах качественно новой архитек-
туры информационной безопасности. Её отли-
чительными чертами являются: переход от 
формального соблюдения требований к про-
цессно-ориентированной модели управления, 
основанной на непрерывном мониторинге и 
адаптации защитных мер; централизация гос-
ударственного контроля через ГосСОПКА и 
НКЦКИ с существенным сокращением времени 
реагирования на инциденты; форсированное 
импортозамещение, направленное на обеспе-
чение технологического суверенитета; ужесто-
чение ответственности за нарушения в сфере 
защиты информации. 

Вместе с тем сохраняется ряд нерешённых 
проблем: разрыв между регуляторными требо-
ваниями и реальным уровнем защищённости 
значительной части субъектов КИИ, высокая 
доля иностранного ПО в установленной базе 
средств защиты, отставание механизмов регу-
лирования от темпов развития технологий и 
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эволюции киберугроз. Дальнейшие исследова-
ния в данной области должны быть направ-
лены на разработку научно обоснованных мо-
делей оценки эффективности защитных меха-
низмов, а также на поиск оптимального ба-
ланса между централизованным контролем и 
оперативной гибкостью субъектов информаци-
онной безопасности. 
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Аннотация. В статье рассматриваются современные подходы к применению информационных тех-
нологий в анализе затрат нефтегазовых предприятий. Исследованы особенности управления затратами 
в нефтегазовой отрасли, а также проблемы традиционных методов учета и анализа финансовой инфор-
мации. Проанализированы возможности использования ERP-систем, BI-технологий, облачных платформ 
и инструментов автоматизации в процессах обработки, хранения и анализа данных. Рассмотрены пре-
имущества цифровизации управленческого учета, включая повышение оперативности принятия решений, 
снижение трудоемкости учетных операций и повышение прозрачности финансовых потоков. Особое вни-
мание уделено автоматизации анализа затрат и внедрению современных информационных систем в де-
ятельность нефтегазовых компаний. В результате исследования установлено, что использование инфор-
мационных технологий способствует повышению эффективности управления затратами и оптимиза-
ции бизнес-процессов предприятия. 
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Введение 
Современная нефтегазовая промышлен-

ность является одной из наиболее капиталоем-
ких и технологически сложных отраслей миро-
вой экономики. Высокий уровень производ-
ственных расходов, необходимость оператив-
ного принятия управленческих решений и воз-
растающая конкуренция требуют от предприя-
тий внедрения современных методов анализа и 
контроля затрат. В условиях цифровой транс-
формации экономики информационные тех-
нологии становятся важнейшим инструментом 
повышения эффективности управления фи-
нансовыми ресурсами предприятий. 

Традиционные методы учета и анализа за-
трат зачастую не позволяют своевременно об-
рабатывать большие объемы информации, что 
снижает качество управленческих решений и 
увеличивает вероятность финансовых потерь. В 
связи с этим особую актуальность приобретает 
внедрение современных информационных си-
стем, обеспечивающих автоматизацию процес-
сов учета, анализа и контроля расходов. 

В настоящее время нефтегазовые компании 
активно используют ERP-системы, BI-

платформы, технологии Big Data и облачные 
решения для повышения эффективности 
управления затратами. Применение данных 
технологий позволяет автоматизировать обра-
ботку финансовой информации, повысить точ-
ность расчетов, снизить влияние человеческого 
фактора и обеспечить прозрачность финансо-
вых потоков. 

Целью данной статьи является исследование 
применения информационных технологий в 
анализе затрат нефтегазовых предприятий и 
оценка их влияния на эффективность управле-
ния финансовыми ресурсами. 

1. Теоретические основы анализа затрат 
нефтегазовых предприятий 

Нефтегазовая промышленность характери-
зуется высоким уровнем затрат, связанных с 
разведкой месторождений, добычей, транспор-
тировкой и переработкой нефти и газа. Значи-
тельная часть расходов приходится на произ-
водственные процессы, техническое обслужи-
вание оборудования, логистику и энергетиче-
ские ресурсы. 

Анализ затрат является важным элементом 
системы управления предприятием, поскольку 
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позволяет выявлять неэффективные расходы, 
оптимизировать использование ресурсов и по-
вышать рентабельность деятельности компа-
нии. Основными задачами анализа затрат яв-
ляются контроль финансовых ресурсов, сниже-
ние себестоимости продукции, повышение эф-
фективности производственных процессов, 
обеспечение устойчивого развития предприя-
тия. 

Одной из особенностей нефтегазовой от-
расли является высокая доля постоянных за-
трат. Предприятия вынуждены поддерживать 
дорогостоящее оборудование, инфраструктуру 
и производственные мощности независимо от 
объемов добычи и переработки сырья. Кроме 
того, значительная часть расходов связана с 
геологоразведочными работами, внедрением 
новых технологий и обеспечением промыш-
ленной безопасности 

2. Особенности применения информаци-
онных технологий в нефтегазовой отрасли 

Современная нефтегазовая отрасль характе-
ризуется высокой технологической сложно-
стью, значительными объемами производ-
ственных данных и необходимостью оператив-
ного принятия управленческих решений. В 
условиях глобальной цифровизации эконо-
мики информационные технологии становятся 
одним из ключевых факторов повышения эф-
фективности деятельности нефтегазовых пред-
приятий. Использование современных цифро-
вых решений позволяет автоматизировать про-
изводственные и финансовые процессы, повы-
сить качество анализа информации, снизить 
затраты и обеспечить устойчивое развитие 
компаний. 

Особенностью нефтегазовой отрасли явля-
ется наличие большого количества взаимосвя-
занных производственных процессов, включа-
ющих разведку месторождений, добычу нефти 
и газа, транспортировку, переработку сырья и 
реализацию готовой продукции. Каждый из 
этих этапов сопровождается обработкой значи-
тельных объемов информации, что требует 
применения современных информационных 
систем и технологий. 

Одним из основных направлений цифрови-
зации нефтегазовых предприятий является ав-
томатизация процессов учета и анализа дан-
ных. Современные компании используют инте-
грированные информационные системы, обес-
печивающие централизованное хранение, об-
работку и передачу информации между под-
разделениями предприятия. Наиболее 

распространенными решениями являются 
ERP-системы, BI-платформы, облачные техно-
логии, системы управления производством и 
аналитические инструменты обработки боль-
ших данных. 

Такие системы как ERP-системы (Enterprise 
Resource Planning) играют важную роль в управ-
лении нефтегазовыми предприятиями. Данные 
системы позволяют объединить финансовый 
учет, управление затратами, логистику, склад-
ской учет, закупки и производственные про-
цессы в единую информационную среду. 

Наиболее распространенными и функцио-
нальными ERP-решениями в нефтегазовой от-
расли являются SAP ERP, Oracle ERP, Microsoft 
Dynamics и 1C ERP. Эти системы позволяют 
предприятиям эффективно управлять ресур-
сами и контролировать затраты на всех этапах 
производственного процесса. Особое значение 
в нефтегазовой промышленности имеют BI-
системы (Business Intelligence), предназначен-
ные для анализа и визуализации данных. BI-
платформы позволяют руководству предприя-
тия получать оперативную информацию о фи-
нансовом состоянии компании, анализировать 
эффективность производственных процессов и 
выявлять отклонения в структуре затрат. 

Среди наиболее популярных BI-платформ 
можно выделить Power BI, Tableau и QlikView. 
Данные системы обеспечивают создание ана-
литических панелей, интерактивных отчетов и 
графиков, позволяющих анализировать ключе-
вые показатели деятельности предприятия в 
режиме реального времени. 

Большое значение имеют также облачные 
технологии, обеспечивающие хранение и обра-
ботку информации на удаленных серверах. Ис-
пользование облачных платформ позволяет: 

1. Сократить расходы на IT-
инфраструктуру;  

2. Обеспечить быстрый доступ к данным;  
3. Повысить уровень информационной 

безопасности;  
4. Упростить взаимодействие между под-

разделениями компании. 
Несмотря на значительные преимущества 

информационных технологий, их внедрение в 
нефтегазовой отрасли сопровождается рядом 
проблем. Основными трудностями являются: 

1. Высокая стоимость внедрения цифро-
вых решений; 

2. Необходимость модернизации суще-
ствующей инфраструктуры; 
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3. Дефицит квалифицированных IT-
специалистов; 

4. Сложность интеграции различных ин-
формационных систем. 

Таблица  
Применения информационных технологий в анализе затрат нефтегазовых предприятий 

Группа технологий Технологии 
Применение в нефте-

газовой отрасли 
Преимущества 

Системы управления 
предприятием 

ERP-системы (SAP, 
Oracle, 1C) 

Учет затрат, управле-
ние финансами, логи-

стика, закупки 

Повышение точности 
учета, снижение тру-

дозатрат 

Аналитические си-
стемы 

BI-системы (Power BI, 
Tableau) 

Анализ финансовых 
показателей и затрат 

Быстрое принятие 
управленческих реше-

ний 

Технологии обработки 
данных 

Big Data 
Анализ производствен-
ных и финансовых дан-

ных 

Повышение эффек-
тивности прогнозиро-

вания 

Облачные технологии Cloud Computing 
Централизованное хра-

нение информации 
Снижение затрат на 
IT-инфраструктуру 

Интеллектуальные 
технологии 

Искусственный интел-
лект и Machine Learning 

Predictive maintenance, 
анализ рисков 

Снижение аварийно-
сти и затрат 

Промышленные тех-
нологии 

Industrial IoT 
Контроль добычи и со-
стояния оборудования 

Повышение надежно-
сти производствен-

ных процессов 

Системы отчетности 
Автоматизированная 

отчетность 
Подготовка управлен-

ческих отчетов 

Сокращение времени 
обработки информа-

ции 

Системы взаимодей-
ствия 

CRM-системы 
Контроль контрактов и 

поставок 

Улучшение качества 
обслуживания и кон-

троля продаж 
 
3. Автоматизация процессов учета и ана-

лиза затрат 
Автоматизация учета затрат является важ-

ным направлением цифровизации нефтегазо-
вых предприятий. Современные информаци-
онные системы позволяют значительно сокра-
тить трудоемкость учетных операций и повы-
сить качество анализа данных. 

Традиционные методы учета затрат, осно-
ванные на ручной обработке информации и ис-
пользовании разрозненных источников дан-
ных, характеризуются низкой скоростью обра-
ботки информации, высокой трудоемкостью и 
значительной вероятностью возникновения 
ошибок. В условиях нефтегазовой отрасли, где 
ежедневно формируются большие объемы фи-
нансовой, производственной и технической 
информации, использование устаревших мето-
дов управления затратами существенно сни-
жает эффективность деятельности предприя-
тия. 

Использование ERP-систем значительно по-
вышает эффективность управления финансо-
выми потоками предприятия. Интеграция всех 
бизнес-процессов в единую систему 

обеспечивает оперативный доступ к информа-
ции и позволяет минимизировать влияние че-
ловеческого фактора. 

Особую роль в автоматизации анализа за-
трат играют BI-системы (Business Intelligence). 
Использование BI-технологий обеспечивает ру-
ководству предприятия возможность опера-
тивного контроля расходов и принятия эффек-
тивных управленческих решений на основе ак-
туальной информации. 

Заключение 
Таким образом, применение информацион-

ных технологий в анализе затрат нефтегазовых 
предприятий является важным фактором по-
вышения эффективности управления финансо-
выми ресурсами. Использование ERP и BI си-
стем, технологий автоматизации и цифровых 
платформ способствует повышению точности 
анализа, снижению затрат и улучшению каче-
ства управленческих решений. 

Современные информационные технологии 
позволяют нефтегазовым компаниям эффек-
тивно обрабатывать большие объемы данных, 
обеспечивать прозрачность финансовых пото-
ков и оптимизировать бизнес-процессы. В 
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условиях цифровой экономики дальнейшее 
развитие автоматизации и аналитических си-
стем будет играть ключевую роль в повышении 
конкурентоспособности предприятий нефтега-
зовой отрасли. 
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Введение 
Современные высшие учебные заведения 

сталкиваются с вызовом эффективной органи-
зации учебного процесса в условиях экстенсив-
ного роста и усложнения образовательных тра-
екторий. Однако значительная доля инициатив 
по внедрению информационных систем в 
управление образованием не достигает постав-
ленных целей, поскольку организации стре-
мятся к автоматизации существующих, но не-
оптимизированных процедур [1]. 

Так в РосНОУ, несмотря на наличие разви-
той цифровой информационно-образователь-
ной инфраструктуры, фундаментальный про-
цесс формирования расписания остается руч-
ным, осуществляемым посредством табличных 
редакторов. Согласно данным проведенного 
анкетирования [2], это порождает комплекс си-
стемных проблем: 58% обучающихся указы-
вают на наличие значительных временных ин-
тервалов между учебными занятиями, 52% 
сталкиваются с регулярными (3–5 раз за се-
местр) корректировками расписания, а 54% 
научно-педагогических работников отмечают 
неудобства, связанные с необходимостью про-
ведения занятий в различных корпусах в пре-
делах одного дня. 

1. Анализ информационных потоков при 
составлении расписания 

Эффективное формирование учебного рас-
писания обусловлено необходимостью консо-
лидации информации, генерируемой в рамках 
различных управленческих процессов. Прове-
денный анализ текущей практики в РосНОУ 
позволил идентифицировать следующие ис-
точники данных и оценить их состояние: 

• Нормативно-правовое обеспечение: 
учебные планы, показатели трудоемкости дис-
циплин и формы аттестации регламентиро-
ваны утвержденными документами, однако от-
сутствует их интеграция в единую информаци-
онную систему. 

• Планирование педагогической 
нагрузки: сведения о закреплении преподава-
тельского состава за дисциплинами и распре-
делении учебных часов представлены в расчет-
ных ведомостях (в бумажном и электронном 
форматах), что требует ручного ввода данных. 

• Движение контингента обучающихся: 
актуальные данные о составе учебных групп, 
численности студентов и наличии подгрупп 
фиксируются в ежемесячных отчетах УМУ в 
формате Excel. 
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• Аудиторный фонд: информация об 
аудиториях, их вместимости, специализации и 
принадлежности к корпусу. 

• Цифровая среда: портал вуза служит 
для отображения расписания, однако процесс 
загрузки данных является ручным, автомати-
ческая выгрузка не реализована. 

В настоящее время система управления ин-
формацией страдает от фрагментации источ-
ников данных, дефицита автоматизированной 
синхронизации и значительной зависимости 
от ручного труда. [3] Подобная ситуация по-
рождает повышенный риск ошибок, неэффек-
тивное использование времени и замедленную 
реакцию на необходимость внесения коррек-
тировок. 

2. Трехуровневая архитектура учебного 
расписания 

Для устранения обнаруженных упущений 
вводится трехуровневая архитектура, призван-
ная оптимизировать организацию учебного 
процесса. Данная структура гарантирует как 
вертикальную интеграцию информации, так и 
четкое разграничение функциональных обя-
занностей. 

Уровень 1. Нормативно-справочный 
Фундаментом системы является первый 

уровень, где хранятся данные, которые счита-
ются условно-постоянными. Они обновляются 
по мере необходимости, например, при изме-
нении учебных планов, кадровых перестановок 
или при изменении состава студентов. Этот 
уровень включает следующие ключевые блоки 
информации: 

• Структура университета: список инсти-
тутов, кафедр, а также информация о корпусах 
(4 в Москве) и филиалах (6). 

• Учебные планы: детализация дисци-
плин, их трудоемкость в часах, формы аттеста-
ции и распределение по семестрам. 

• Преподавательский состав: полные 
данные о преподавателях, их должностях, став-
ках, статусе (штатный, совместитель) и вре-
менных предпочтениях/ограничениях. 

• Аудиторный фонд: перечень всех ауди-
торий (94, включая 19 компьютерных классов) 
с указанием их вместимости, назначения (лек-
ционные, лабораторные, лингафонные и т. д.) и 
принадлежности к корпусу. 

• Контингент студентов: списки учебных 
групп, их численность, деление на подгруппы, 
форма обучения (очная, заочная, очно-заочная 
формы). 

Уровень 2. Расчетно-плановый 
Второй уровень системы отвечает за авто-

матический расчет педагогической нагрузки. 
Для этого он использует нормативно-справоч-
ную информацию (НСИ) и заранее определен-
ные правила. Процесс расчета проходит через 
следующие стадии: 

• Привязка учебных дисциплин: на этом 
этапе происходит закрепление каждой дисци-
плины из учебного плана за конкретной кафед-
рой и преподавателем. Важным условием явля-
ется соответствие квалификации преподава-
теля требованиям дисциплины. 

• Учет форм обучения: система диффе-
ренцирует нагрузку в зависимости от того, в 
какой форме проходит обучение (очная, очно-
заочная или заочная). Это связано с тем, что 
каждая форма имеет свои временные норма-
тивы и объем аудиторных часов. 

• Работа с группами: производится рас-
чет количества студентов в учебных потоках. 
На основе этих данных принимается решение о 
том, нужно ли делить поток на подгруппы 
(например, для семинарских или лабораторных 
занятий) или, наоборот, объединять студентов 
в более крупные группы для лекций. 

• Расчет трудоемкости: вычисляется об-
щее количество часов, необходимое для прове-
дения каждого вида занятий: лекций, практи-
ческих занятий, семинаров и лабораторных ра-
бот. 

• Сведение нагрузки: рассчитанная 
нагрузка суммируется по каждой кафедре и 
каждому преподавателю. Это делается для по-
следующей проверки соответствия установ-
ленным нормам и требованиям. 

На выходе данного этапа формируется стан-
дартизированный план распределения учеб-
ной нагрузки. Этот план включает в себя де-
тальную информацию по каждому занятию: 
назначенного преподавателя, наименование 
дисциплины, вид занятия, его продолжитель-
ность в академических часах, а также перечень 
задействованных учебных групп (или под-
групп). 

Уровень 3. Оперативного управления 
Третий уровень отвечает за финальное фор-

мирование расписания занятий. Здесь проис-
ходит распределение учебных мероприятий по 
временным интервалам и аудиториям, при 
этом учитываются все заданные ограничения. 
Источниками информации для этого этапа слу-
жат: данные о распределении учебной 
нагрузки (полученные с расчетно-планового 
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уровня), сведения о наличии и характеристи-
ках аудиторий (из нормативно-справочной ин-
формации) и формализованные требования к 
расписанию (как обязательные, так и гибкие). 
Для решения этой комплексной комбинатор-
ной задачи, где множество условий тесно свя-
заны, предлагается применять оптимизацион-
ные алгоритмы (например, генетические или 
гибридные), способные находить эффективные 
решения даже при большом количестве огра-
ничений. 

Результатом завершающего этапа третьего 
уровня является формирование итогового рас-
писания. Оно предоставляется в трех форма-
тах, ориентированных на различные категории 
пользователей: 

• Для студентов: расписание по группам, 
обеспечивающее наглядное представление их 
учебного графика. 

• Для профессорско-преподавательского 
состава (ППС): расписание по преподавателям, 
позволяющее контролировать индивидуаль-
ную нагрузку. 

• Для администрации: расписание по 
аудиториям, необходимое для анализа эффек-
тивности использования помещений. 

Финальным действием является публика-
ция данного расписания в единой цифровой 
среде университета (например, на портале или 
в мобильном приложении), что гарантирует 
доступ к нему всем участникам образователь-
ного процесса. 

3. Требования к информационной си-
стеме составления расписания 

По итогам изучения выявленных проблем и 
разработанной архитектуры были определены 
требования к автоматизированной системе. 
Эти требования классифицированы на функци-
ональные и нефункциональные. 

Функциональные требования к системе опи-
сывают, что именно она должна делать: 

• Автоматический импорт данных: си-
стема должна уметь самостоятельно загружать 
данные о учебных планах, составе групп и рас-
пределении нагрузки из различных источни-
ков, таких как файлы Excel, XML или существу-
ющие базы данных. При этом она должна про-
верять, что загруженные данные полные и кор-
ректные. 

• Возможность задать жесткие ограниче-
ния: необходимо предусмотреть возможность 
установки обязательных условий, которые си-
стема должна неукоснительно соблюдать при 
составлении расписания. 

• Возможность задать мягкие ограниче-
ния: система должна также учитывать менее 
строгие, но желательные условия, которые 
можно настраивать. Это позволит сделать рас-
писание более удобным и эффективным.  

• Автоматическая генерация расписания: 
система должна автоматически генерировать 
расписание, которое может быть как полным 
на весь семестр, так и частичным. Этот процесс 
будет основан на продвинутом алгоритме, ко-
торый стремится найти наилучшее решение, 
учитывая все заданные строгие и гибкие огра-
ничения. 

• Визуализация расписания: сгенериро-
ванное расписание должно отображаться в 
удобном табличном формате. Пользователи 
должны иметь возможность легко находить 
нужную информацию, фильтруя данные по 
конкретной группе, преподавателю или ауди-
тории. 

• Ручное внесение изменений в расписа-
ние с автоматическим контролем на предмет 
пересечений (по времени, преподавателю, 
группе, аудитории). 

• Возможность локального обновления 
только измененных частей расписания, что га-
рантирует его целостность и предсказуемость. 

• Экспорт финального расписания в циф-
ровые ресурсы университета (веб-портал, мо-
бильное приложение) посредством налажен-
ного канала обмена данными. 

• Создание отчетов для анализа эффек-
тивности использования аудиторий и загру-
женности преподавателей. 

• Поддержка трех форм обучения (оч-
ного, очно-заочного и заочного) с учетом их 
специфических временных ограничений. 

Нефункциональные требования в свою оче-
редь определяют качественные характери-
стики работы системы: 

• Производительность: создание полного 
расписания на учебный семестр, учитывающее 
все группы, дисциплины и наложенные огра-
ничения, должно занимать не более 10 минут. 

• Масштабируемость: система должна 
без сбоев справляться с одновременным управ-
лением данными для 5000 студентов, 500 пре-
подавателей и 200 аудиторий, обеспечивая ста-
бильную работу даже при такой нагрузке. 

• Надежность: предусмотрена полная ис-
тория всех изменений, вносимых в расписание, 
с возможностью в любой момент вернуться к 
любой предыдущей версии документа. 
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• Интеграция: система будет оснащена 
интерфейсом (API), позволяющим беспрепят-
ственно обмениваться информацией в обе сто-
роны с уже существующими цифровыми серви-
сами университета. 

• Ролевая модель доступом: будет реали-
зована система ролей, четко определяющая 
полномочия для различных категорий пользо-
вателей: администраторов, сотрудников учеб-
ного отдела, преподавателей и студентов. 

• Соответствие политике импортозаме-
щения: при разработке и внедрении будут ис-
пользоваться программные решения, одобрен-
ные для применения в российских образова-
тельных учреждениях. 

Заключение 
Представленный подход к построению си-

стемы управления учебным процессом, кото-
рый охватывает все уровни – от базовых спра-
вочников до оперативного составления распи-
сания, позволяет сократить время, необходи-
мое для планирования работы по формирова-
нию расписания и, уменьшить количество до-
пускаемых при этом ошибок. 

Также сформулированы требования к функ-
ционалу и качеству будущей 

автоматизированной системы. Эти требования 
могут послужить отправной точкой для разра-
ботки или выбора подходящего программного 
обеспечения. Предложенная структура может 
быть реализована как с помощью готовых от-
раслевых решений, так и путем создания соб-
ственной системы в университете. 
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Аннотация. Составление учебного расписания в вузе – это задача с высокой степенью комбинаторной 
сложности. От ее успешного решения зависит качество образования, психологическая атмосфера в кол-
лективе преподавателей и студентов, а также рациональное использование материальных и временных 
ресурсов университета. В масштабах современного высшего учебного заведения, где обучаются тысячи 
студентов, преподается множество дисциплин и функционируют территориально распределенные кор-
пуса, ручное или полуавтоматическое планирование становится неэффективным и приводит к неизбеж-
ным ошибкам: появлению «окон», перегрузке преподавателей и неоптимальному использованию аудитор-
ного фонда. 

В статье анализируются факторы эффективности и ограничений, которые необходимо учитывать 
при составлении расписания, а также описывается система из пяти критериев качества расписания. 
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constraints), мягкие ограничения (soft constraints). 
 
Введение 
Стремительное развитие информационных 

технологий требует от высшего образования 
новых подходов. Для успешной работы любого 
университета крайне важно грамотно органи-
зовать учебный процесс, а именно – составить 
эффективное расписание. Расписание – это не 
просто график, а ключевой инструмент управ-
ления ресурсами вуза: аудиториями, препода-
вателями и студентами. От его качества напря-
мую зависит успешность обучения, комфорт 
всех участников и, в итоге, уровень образова-
ния [1, 2]. 

Однако, российские вузы сталкиваются с се-
рьезными проблемами при составлении распи-
саний. Усложнение программ и разнообразие 
форматов занятий (лекции, семинары, лабора-
торные, онлайн-обучение) делают традицион-
ные методы неэффективными. Это приводит к 
«окнам» в расписании, нерациональному ис-
пользованию помещений и конфликтам. Как 
отмечает Е. В. Осипчук [3], современный вуз 
разрывается между необходимостью строгой 
регламентации учебного процесса и потребно-
стью в гибкости для индивидуальных образова-
тельных траекторий. 

Поэтому данная статья ставит целью опре-
делить теоретические основы и практические 

критерии для автоматизации составления рас-
писаний в многопрофильных вузах. 

1. Факторы эффективности учебного 
процесса 

Система организации учебного процесса в 
высших учебных заведениях является много-
компонентной и существенно отличается от 
таковой в школах. В. С. Беспалько [1] указывает 
на алгоритмическое планирование как на ос-
нову эффективной организации. Однако, со-
гласно А. А. Вербицкому [2], контекстное обуче-
ние предполагает непрерывную корректировку 
временных и содержательных параметров. 
Наша позиция заключается в синтезе данных 
подходов: автоматизация целесообразна в тех 
случаях, когда она освобождает человека от вы-
полнения рутинных операций, позволяя ему 
сосредоточиться на неформализуемых аспек-
тах образовательного процесса. 

Эффективность организации учебного про-
цесса в вузе детерминируется комплексом вза-
имосвязанных факторов. На основе проведен-
ного анализа были выделены пять основных 
групп факторов: 

• Нормативно-управленческие факторы: 
правила и документы, которые определяют, 
как должно быть организовано обучение. Сюда 
входят государственные образовательные 
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стандарты (ФГОС), а также внутренние доку-
менты учебного заведения, описывающие 
структуру и содержание учебных программ. 

• Кадровые факторы: это всё, что связано 
с людьми, участвующими в образовательном 
процессе, а именно: включает в себя уровень 
профессионализма преподавателей, их заинте-
ресованность в работе, а также умение студен-
тов самостоятельно планировать свою деятель-
ность и учиться. 

• Материально-технические и средовые 
факторы: условия, в которых происходит обу-
чение. Сюда относятся состояние помещений 
для занятий, наличие необходимого оборудо-
вания в лабораториях и компьютерных клас-
сах. 

• Процессуально-технологические фак-
торы: это то, как именно проходит обучение. 
Охватывает используемые методы преподава-
ния, способы проверки знаний, а также степень 
внедрения современных цифровых инструмен-
тов в учебный процесс. 

• Социально-психологические и адапта-
ционные факторы: аспекты, связанные с пси-
хологическим комфортом и успешной интегра-
цией студентов в новую среду. Включает в себя 
легкость привыкания первокурсников к уни-
верситетской жизни и их общее удовлетворе-
ние от пребывания в учебном заведении. 

Следует особо отметить, что оптимальное 
составление расписания играет ключевую роль, 
оказывая прямое воздействие на все упомяну-
тые ранее аспекты. Даже при наличии превос-
ходных образовательных стандартов и высоко-
классного педагогического состава, неэффек-
тивное расписание способно нивелировать по-
ложительный эффект всей системы. 

2. Классификация существующих огра-
ничений при составлении расписания 

Для обеспечения эффективности автомати-
зированного составления расписаний, все вы-
явленные ограничения были классифициро-
ваны на две категории: жесткие (hard 
constraints), которые должны соблюдаться без-
условно, и мягкие (soft constraints), представ-
ляющие собой желательные условия, допуска-
ющие определенную гибкость. 

Жесткие ограничения:  
• время начала занятий (для очной, очно-

заочной и заочной формы обучения);  
• вместимость аудитории;  
• специализация аудиторий;  
• один преподаватель, не может вести 

два занятия одновременно; 

• одна группа не может быть на двух за-
нятиях; 

• полноценный день в одном корпусе. 
Мягкие ограничения: 
• минимизация «окон» между парами; 
• минимизация изменений после публи-

кации расписания; 
• современная публикация (заблаговре-

менно); 
• учет пожеланий преподавателей; 
• связанность занятий в одном корпусе;  
• учет занятости внешних совместите-

лей. 
3. Критерии оценки качества сформиро-

ванного расписания 
Для всесторонней оценки качества сформи-

рованного расписания выделили комплекс из 
пяти критериев, охватывающих как техниче-
ские аспекты его построения, так и удобство 
его использования: 

• Равномерность временного распреде-
ления: график оптимизирован таким образом, 
чтобы избежать пиковых нагрузок в отдельные 
дни и устранить необоснованные временные 
пробелы. 

• Территориальная логистика: миними-
зированы перемещения студентов и препода-
вателей между различными корпусами, обес-
печивая последовательность занятий в преде-
лах одного здания. 

• Оптимальное использование ресурсов: 
характеристики аудиторий (их тип и вмести-
мость) точно соответствуют требованиям про-
водимых занятий. 

• Учет приоритетов и ограничений: мак-
симально учтены пожелания преподавателей и 
установленные учебные рамки. 

• Адаптивность и устойчивость: расписа-
ние обладает устойчивостью к возможным из-
менениям и позволяет оперативно вносить 
корректировки без необходимости полной его 
реструктуризации. 

Заключение 
В статье выделены и содержательно охарак-

теризованы 5 групп факторов эффективности: 
нормативно-управленческие, кадровые, мате-
риально-технические, процессуально-техно-
логические, социально-психологические. 
Сформирован перечень из 8 жестких ограниче-
ний (время начала занятий для трех форм обу-
чения, вместимость и специализация аудито-
рий, запрет на наложение занятий) и 6 мягких 
ограничений (минимизация «окон», стабиль-
ность расписания, учет предпочтений 
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преподавателей и др.). Кроме того, разработана 
система из пяти критериев оценки качества 
расписания (временная равномерность, терри-
ториальная связность, ресурсная оптималь-
ность, учет приоритетов, адаптивность). 

 
Литература 

1. Беспалько В.П. Слагаемые педагогиче-
ской технологии. // М.: Педагогика, 1989.  

2. Вербицкий А.А. Активное обучение в 
высшей школе: контекстный подход. // М.: 
Высшая школа, 1991.  

3. Осипчук Е.В. Организация учебного 
процесса в вузе: противоречие между регла-
ментацией и индивидуализацией // М.: Педаго-
гика и просвещение, 2015. 

 
 
 

LUKINA Anastasia Aleksandrovna 
Undergraduate Student, Russian New University, Russia, Moscow 

 
Scientific Advisor – Associate Professor of the Department of Information Systems  

in Economics and Management of the Russian New University,  
Candidate of Pedagogical Sciences Stepanova Evgeniya Nikolaevna 

 
SCHEDULING CLASSES AT A UNIVERSITY:  

FACTORS, LIMITATIONS, AND QUALITY ASSESSMENT CRITERIA 
 

Abstract. Drawing up an academic schedule at a university is a task with a high degree of combined complexity. 
The quality of education, the psychological atmosphere in the staff of teachers and students, as well as the rational 
use of material and time resources of the university depend on its successful solution. On the scale of a modern 
higher education institution, where thousands of students study, many disciplines are taught, and geographically 
distributed buildings operate, manual or semi-automatic planning becomes ineffective and leads to inevitable mis-
takes: the appearance of "windows", teacher overload, and suboptimal use of classroom resources. 

The article analyzes the factors of efficiency and limitations that must be taken into account when making a 
schedule, and also describes a system of five criteria for the quality of drinking. 

 
Keywords: organization of the educational process, schedule of classes, hard constraints, soft constraints.  



Актуальные исследования • 2026. №21 (307)  Информационные технологии | 77 

 
 

СМИРНОВ Кирилл Игоревич 
студент, Южно-Уральский государственный университет,  

Россия, г. Челябинск 
 

Научный руководитель – доцент кафедры туризма и социально-культурного сервиса  
Южно-Уральского государственного университета,  

кандидат педагогических наук Котлярова Оксана Владимировна 
 

ГЕОИНФОРМАЦИОННЫЕ СИСТЕМЫ КАК ФАКТОР УСТОЙЧИВОГО 
РАЗВИТИЯ РЕКРЕАЦИОННОГО ТУРИЗМА 

 
Аннотация. В статье рассматривается роль геоинформационных систем (ГИС) в обеспечении устой-

чивого развития рекреационного туризма. Особое внимание уделяется электронным картографическим 
сервисам (Яндекс.Карты, Google Карты, QGIS) как наиболее доступным и функциональным инструмен-
там. Анализируются возможности ГИС по оптимизации туристских потоков, мониторингу рекреаци-
онной нагрузки, сохранению природного и культурного наследия. Предлагаются практические рекоменда-
ции по внедрению ГИС-технологий в деятельность региональных туристских организаций. 

 
Ключевые слова: геоинформационные системы, рекреационный туризм, устойчивое развитие, элек-

тронные карты, туристско-рекреационное природопользование, QGIS, Яндекс.Карты. 
 
 последние десятилетия рекреационный 
туризм стал одним из наиболее динамично 

развивающихся секторов мировой экономики. 
Однако рост туристских потоков сопровожда-
ется усилением антропогенной нагрузки на 
природные и культурные ландшафты, что про-
тиворечит принципам устойчивого развития. В 
этих условиях особую значимость приобретают 
инструменты пространственного анализа и 
управления территориями. Геоинформацион-
ные системы (ГИС), включая общедоступные 
электронные карты (Яндекс.Карты, Google 
Карты, 2ГИС) и профессиональные платформы 
(QGIS, ArcGIS), предоставляют эффективные 
решения для планирования, мониторинга и ре-
гулирования рекреационной деятельности. 
Цель данной статьи – обосновать роль ГИС как 
ключевого фактора устойчивого развития ре-
креационного туризма. 

Актуальность темы обусловлена рядом про-
тиворечий. С одной стороны, рекреационный 
туризм способствует социально-экономиче-
скому развитию регионов, созданию рабочих 
мест и сохранению культурного наследия. С 
другой – неконтролируемый рост туристских 
потоков ведёт к деградации экосистем, потере 
аутентичности территорий и снижению каче-
ства рекреационных услуг. По данным Всемир-
ной туристской организации (UNWTO), до 60% 

прибрежных зон и 40% особо охраняемых при-
родных территорий испытывают критическую 
рекреационную нагрузку [1, с. 112]. 

Традиционные методы управления туриз-
мом (бумажные карты, статические отчёты) не 
позволяют оперативно реагировать на измене-
ния. Внедрение ГИС-технологий открывает 
возможность для перехода к адаптивному 
управлению, основанному на актуальных про-
странственных данных. Электронные карты, 
такие как Яндекс.Карты и Google Карты, уже ис-
пользуются туристами для навигации, однако 
их потенциал для устойчивого развития рекре-
ации реализован далеко не полностью. Про-
фессиональные ГИС (QGIS) позволяют модели-
ровать сценарии развития территорий, оцени-
вать ёмкость троп и прогнозировать риски. Та-
ким образом, исследование ГИС как фактора 
устойчивости рекреационного туризма явля-
ется своевременным и практически значимым. 

1. Классификация ГИС, используемых в 
рекреационном туризме 

Геоинформационные системы, применяе-
мые в сфере рекреационного туризма, можно 
разделить на три группы. 

К первой группе относятся общедоступные 
веб-картографические сервисы (Яндекс.Карты, 
Google Карты, 2ГИС). Их преимущества – бес-
платность, интуитивно понятный интерфейс, 

В 
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наличие API для интеграции с туристскими 
порталами. Недостаток – ограниченные анали-
тические возможности. 

Вторая группа – профессиональные ГИС с 
открытым кодом (QGIS, GRASS GIS). QGIS поз-
воляет выполнять сложный пространственный 
анализ: строить зоны рекреационной доступ-
ности, вычислять уклоны местности для про-
кладки экологических троп, оверлейный ана-
лиз землепользования. При этом QGIS не тре-
бует лицензионных отчислений, что важно для 
региональных бюджетов. 

Третья группа – коммерческие ГИС (ArcGIS, 
MapInfo). Они обладают расширенными моду-
лями 3D-моделирования и сетевым анализом, 

но их стоимость ограничивает массовое внед-
рение. 

На практике для целей устойчивого разви-
тия рекреационного туризма оптимальным яв-
ляется комбинирование QGIS для аналитиче-
ских задач и публичных карт для навигации ту-
ристов. 

2. Основные направления применения 
ГИС для устойчивого развития рекреацион-
ного туризма 

Устойчивое развитие рекреационного ту-
ризма включает три взаимосвязанных аспекта: 
экологический, социально-экономический и 
институциональный. ГИС вносят вклад в каж-
дый из них (табл. 1). 

 
Таблица 1 

Вклад ГИС в компоненты устойчивого развития рекреационного туризма 
Компонент  

устойчивости 
Задачи, решаемые с помощью ГИС Пример реализации 

Экологический 

Оценка рекреационной ёмкости тер-
риторий, мониторинг деградации 
почв и растительности, контроль за 
соблюдением охранных зон 

Создание в QGIS модели пре-
дельно допустимой нагрузки на 
тропу на основе данных NDVI 

Социально-экономи-
ческий 

Оптимизация размещения объектов 
туристской инфраструктуры, анализ 
туристских потоков, оценка доступ-
ности для маломобильных групп 

Использование Яндекс.Карт для 
построения изохрон транспорт-
ной доступности до природных 
достопримечательностей 

Институциональный 

Пространственное планирование 
ООПТ, зонирование территорий, ин-
формирование туристов о правилах 
поведения 

Интерактивные слои в Google 
Картах с указанием зон запрета 
разведения костров и мест сбора 
мусора 

 
Одним из ключевых методов является кар-

тографирование рекреационной нагрузки. На 
основе данных дистанционного зондирования 
и полевых наблюдений в QGIS можно постро-
ить карту плотности туристских троп. Напри-
мер, в национальном парке "Лосиный остров" 
(Московская область) с помощью ГИС выяв-
лены участки с превышением нормативной 
нагрузки, что позволило перемаршрутизиро-
вать потоки и создать временные экологиче-
ские коридоры [2, с. 45]. 

Другое важное направление – создание ре-
креационных кадастров. Геоинформационный 
кадастр включает слои: рельеф, гидрография, 
растительность, объекты культурного насле-
дия, точки размещения кемпингов, источники 
питьевой воды, места утилизации отходов. Та-
кой кадастр, реализованный на базе QGIS с пуб-
ликацией через веб-интерфейс (например, 

через платформу NextGIS), становится основой 
для принятия управленческих решений. 

3. Роль электронных карт в повседнев-
ной туристской практике 

Электронные карты (Яндекс.Карты, Google 
Карты) уже стали неотъемлемым инструмен-
том большинства рекреантов. Их функции вы-
ходят далеко за рамки простой навигации. 

Современные картографические сервисы 
позволяют: 

• получать информацию о загруженно-
сти маршрутов в реальном времени (через ана-
лиз треков мобильных устройств); 

• строить экологичные маршруты с ми-
нимальным воздействием на природу (функ-
ция "избегать грунтовых дорог" в сезон распу-
тицы); 

• получать уведомления о погодных 
условиях и природных рисках; 
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• передавать координаты экстренным 
службам через кнопку "Сообщить о проблеме". 

Однако существуют и риски. Чрезмерная 
популярность определённой точки, опублико-
ванной на карте, может вызвать "эффект 
толпы" – резкое увеличение посетителей, для 
которых не подготовлена инфраструктура. 
Примером служит озеро Сельгер в Тверской об-
ласти: после массового распространения меток 
на Google Картах количество стихийных тури-
стов возросло в 3 раза, что привело к загрязне-
нию береговой линии [3, с. 208]. Таким обра-
зом, электронные карты требуют курирования 
со стороны органов управления туризмом: 
нанесение официальных парковок, обозначе-
ние границ охранных зон, маркировка разре-
шённых мест разведения огня. 

4. Практические рекомендации по внед-
рению ГИС в регионах 

На основе проведённого анализа можно 
предложить следующие шаги по интеграции 
ГИС в управление рекреационным туризмом: 

• Создание регионального геопортала ту-
ристских ресурсов на базе QGIS Server или 
NextGIS с открытым доступом для граждан и 
бизнеса. Портал должен содержать слои: особо 
охраняемые природные территории, объекты 
культурного наследия, маркированные тропы, 
места размещения, пункты экстренной связи. 

• Обучение персонала (сотрудников 
национальных парков, туристско-информаци-
онных центров) основам работы в QGIS – циф-
рованию объектов, наложению буферных зон, 
созданию карт рекреационной нагрузки. 

• Интеграция с мобильными приложени-
ями – разработка легковесного мобильного 
ГИС-клиента (на основе API Яндекс.Карт или 
Google Карт), где турист сможет не только ви-
деть разрешённые маршруты, но и отмечать 
нарушения (кострища, несанкционированные 
свалки) с отправкой координат в управляющую 
организацию. 

• Периодический мониторинг с исполь-
зованием данных дистанционного зондирова-
ния (например, спутников Sentinel-2) для 

оценки изменений растительного покрова в зо-
нах рекреации. QGIS позволяет автоматизиро-
вать расчёт индексов (NDVI, MSAVI2) для выяв-
ления участков деградации. 

Заключение 
Геоинформационные системы, включая как 

профессиональные платформы (QGIS), так и 
общедоступные электронные карты (Ян-
декс.Карты, Google Карты), выступают дей-
ственным фактором устойчивого развития ре-
креационного туризма. Они позволяют решать 
ключевые задачи: оценку рекреационной ём-
кости, оптимизацию пространственного пла-
нирования, оперативный мониторинг наруше-
ний и информирование туристов. При этом 
внедрение ГИС не требует значительных фи-
нансовых вложений благодаря наличию сво-
бодного ПО и открытых данных. Дальнейшие 
исследования должны быть направлены на раз-
работку унифицированных методик расчёта 
предельно допустимых рекреационных нагру-
зок с использованием ГИС и на создание систем 
раннего предупреждения о чрезмерной посе-
щаемости уязвимых природных комплексов. 
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Введение 
Стремительное развитие цифровых техно-

логий и интеллектуальных систем приводит к 
тому, что алгоритмы становятся неотъемлемой 
частью повседневной жизни человека. Они 
формируют информационные потоки, участ-
вуют в принятии управленческих решений, 
влияют на профессиональную деятельность и 
способы взаимодействия с окружающей реаль-
ностью. В этих условиях технологии перестают 
рассматриваться исключительно как инстру-
менты и все чаще выступают в роли среды, в 
которой осуществляется человеческое мышле-
ние и деятельность. 

Алгоритмизация процессов управления и 
анализа данных ориентирована на повышение 
эффективности, предсказуемости и скорости 
принятия решений.  

В контексте устойчивого развития цифро-
вые технологии рассматриваются как ключе-
вой драйвер трансформации социально-эконо-
мических систем. Однако эффективность их 
внедрения зависит не только от технических 
характеристик алгоритмов, но и от способно-
сти человека интерпретировать, адаптировать 
и системно осмысливать их результаты. 

Однако подобный подход неизбежно опира-
ется на формализацию и упрощение реально-
сти, что становится проблематичным в усло-
виях сложных социально-технических систем, 
характеризующихся нелинейностью, неопре-
деленностью и контекстной зависимостью. В 
результате возникает противоречие между 
возрастающей сложностью реальных 

процессов и ограниченной способностью алго-
ритмов учитывать их целостную структуру. 

В научных исследованиях все чаще подни-
мается вопрос о границах применения алго-
ритмических решений и о рисках утраты чело-
веком активной субъектной позиции в усло-
виях автоматизации. Человек все чаще оказы-
вается включенным в алгоритмические це-
почки в роли исполнителя предписанных дей-
ствий, не обладая полным пониманием логики 
системы и возможных последствий принимае-
мых решений. Это создает угрозу когнитивной 
автоматизации, при которой способность к 
осмыслению и критическому анализу посте-
пенно вытесняется следованием алгоритмиче-
ским рекомендациям. Методологической осно-
вой исследования является теоретический ана-
лиз, системный и сравнительный подходы, а 
также концептуальное моделирование. 

В данной связи особую актуальность приоб-
ретает системное мышление как форма интел-
лектуальной деятельности, позволяющая чело-
веку работать с комплексностью, выявлять вза-
имосвязи между элементами системы и учиты-
вать долгосрочные эффекты принимаемых ре-
шений. Системное мышление рассматривается 
не как альтернатива алгоритмам, а как необхо-
димое условие их осмысленного использова-
ния в сложной цифровой среде. 

Целью настоящей статьи является обоснова-
ние системного мышления как необходимого 
условия сохранения субъектности и ответ-
ственности человека в алгоритмизированных 
социально-технических системах человека в 
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мире алгоритмов. В рамках исследования ста-
вится задача выявить ограничения алгоритми-
ческого подхода, определить различия между 
алгоритмическим и системным типами мыш-
ления и показать значение человеческого уча-
стия в обеспечении устойчивости и осмыслен-
ности цифровых систем. 

1. Алгоритмизация как доминирующая 
тенденция современной цифровой среды 

1.1. Понятие алгоритмизации и интел-
лектуальных систем 

Под алгоритмизацией в контексте цифро-
вой трансформации понимается процесс фор-
мализации деятельности человека и организа-
ций в виде последовательностей правил, моде-
лей и вычислительных процедур, реализуемых 
с использованием информационных техноло-
гий. Алгоритмизация направлена на автомати-
зацию обработки информации, анализа ситуа-
ций и поддержки принятия решений. В отли-
чие от традиционных программных решений, 
современные алгоритмы все чаще опираются 
на методы машинного обучения и анализа 
больших данных, что позволяет им адаптиро-
ваться к изменяющимся условиям. 

Интеллектуальные системы представляют 
собой класс алгоритмических систем, способ-
ных выполнять функции, ранее считавшиеся 
прерогативой человека: распознавание обра-
зов, прогнозирование, классификацию, реко-
мендацию вариантов действий. Их особенно-
стью является использование статистических 
моделей и вероятностных оценок, а не жестко 
заданных правил. При этом интеллектуаль-
ность таких систем носит функциональный ха-
рактер и не предполагает наличия понимания 
или целеполагания в человеческом смысле. 

Алгоритмизация и развитие интеллектуаль-
ных систем формируют основу современной 
цифровой среды, в которой значительная часть 
решений принимается на основе вычислитель-
ных моделей. Человек встраивается в эту среду 
как пользователь, оператор или контролер, 
взаимодействующий с результатами работы 
алгоритмов через интерфейсы и визуализации. 

1.2. Расширение сфер применения алго-
ритмов в управлении и принятии решений 

Первоначально алгоритмы использовались 
преимущественно в технических и производ-
ственных процессах, где задачи обладали высо-
кой степенью формализации. В настоящее 
время наблюдается устойчивый тренд на рас-
пространение алгоритмических методов в 
управлении социально-экономическими и 

организационными системами. Алгоритмы 
применяются при планировании ресурсов, 
оценке рисков, управлении персоналом, фи-
нансовом анализе, логистике и контроле ис-
полнения решений. 

Особую роль алгоритмы играют в системах 
поддержки управленческих решений. Они поз-
воляют обрабатывать большие массивы разно-
родных данных, выявлять корреляции и пред-
лагать управленческие сценарии на основе за-
данных критериев эффективности. В условиях 
высокой неопределенности и дефицита вре-
мени такие системы воспринимаются как ин-
струмент повышения рациональности управ-
ления. 

Однако расширение сфер применения алго-
ритмов сопровождается ростом сложности 
управляемых систем. Социально-экономиче-
ские процессы характеризуются нелинейно-
стью, множественностью целей и наличием 
трудно формализуемых факторов, таких как 
ценности, мотивации и институциональные 
ограничения. В результате алгоритмические 
модели неизбежно упрощают реальность, 
сводя ее к набору измеримых показателей, что 
влияет на характер принимаемых решений. 

Подобный подход согласуется с представле-
ниями об ограниченной рациональности и 
концепцией алгоритмического управления, в 
рамках которых подчёркивается зависимость 
решений от формализованных моделей и ис-
ходных допущений [5; 8]. 

1.3. Иллюзия универсальности алгорит-
мического подхода 

Широкое распространение алгоритмов в 
управлении формирует представление об их 
универсальности и объективности. Формаль-
ная корректность вычислений и использование 
количественных метрик создают ощущение 
нейтральности и научной обоснованности ре-
зультатов. В результате алгоритмические реко-
мендации нередко воспринимаются как опти-
мальные решения, не требующие дополнитель-
ной интерпретации или критического анализа. 

Иллюзия универсальности алгоритмиче-
ского подхода связана с неявным перенесе-
нием логики технических систем на сложные 
социальные процессы. Алгоритмы эффективно 
работают в условиях стабильных правил и по-
вторяющихся ситуаций, однако при изменении 
контекста или появлении новых факторов их 
предсказательная способность снижается. При 
этом ограничения моделей часто остаются 
скрытыми от пользователей, что повышает 
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риск некритичного следования алгоритмиче-
ским выводам. 

Дополнительную проблему представляет 
смещение ответственности за решения. Когда 
выбор формально основан на рекомендациях 
алгоритмической системы, ответственность за 
последствия может восприниматься как рас-
пределенная или обезличенная. Это снижает 
роль человеческого суждения и затрудняет 
осмысление долгосрочных эффектов принима-
емых решений. В таких условиях возникает 
необходимость в инструментах, позволяющих 
интегрировать алгоритмические методы с си-
стемным и критическим мышлением человека. 

Подобная иллюзия универсальности алго-
ритмического подхода ранее описывалась в ра-
ботах, посвящённых ограниченной рациональ-
ности и формализации управленческих реше-
ний [4; 7]. 

2. Ограничения алгоритмического мыш-
ления в условиях сложных социально-тех-
нических систем 

2.1. Линейность и формализация как ба-
зовые свойства алгоритмов 

Алгоритм в классическом понимании пред-
ставляет собой конечную последовательность 
формализованных шагов, направленных на по-
лучение заранее определённого результата. Его 
фундаментальными свойствами являются од-
нозначность, повторяемость и детерминиро-
ванность, что обеспечивает воспроизводи-
мость вычислений и предсказуемость поведе-
ния системы при заданных входных данных. 

Данные свойства делают алгоритмы осо-
бенно эффективными в задачах с чётко опреде-
лённой структурой, стабильными зависимо-
стями и ограниченным числом переменных. 
Однако формализация неизбежно предпола-
гает упрощение объекта исследования и ис-
ключение факторов, не поддающихся точному 
описанию. В результате алгоритмическая мо-
дель отражает не саму систему, а её формали-
зованное представление, заданное разработ-
чиком. 

Линейная логика алгоритмов ориентиро-
вана на причинно-следственные цепочки вида 
«вход – обработка – выход». Такая логика плохо 
согласуется с реальными управленческими и 
социальными процессами, где наблюдаются 
множественные обратные связи, задержки во 
времени и эффекты накопления. Следствием 
этого является ограниченная применимость 
алгоритмов при работе с динамическими и эво-
люционирующими системами. 

2.2. Нелинейность, неопределённость и 
контекст как характеристики реальных си-
стем 

Сложные социально-технические системы 
характеризуются нелинейным характером вза-
имодействий между элементами, высокой сте-
пенью неопределённости и зависимостью от 
контекста. Изменение одного параметра может 
приводить к непропорциональным послед-
ствиям, а одинаковые управленческие воздей-
ствия – к различным результатам в зависимо-
сти от внешних условий [6]. 

Неопределённость в таких системах связана 
не только с недостатком данных, но и с прин-
ципиальной непредсказуемостью поведения 
факторов. Нелинейный характер сложных си-
стем и принципиальная ограниченность про-
гнозирования подробно рассматриваются в 
рамках теории сложных систем и концепции 
«чёрных лебедей» [2, 7]. Человеческие решения 
формируются под влиянием ценностей, моти-
ваций и субъективных интерпретаций, кото-
рые трудно формализовать и включить в алго-
ритмическую модель. Даже при наличии боль-
ших массивов данных алгоритм фиксирует 
прошлое состояние системы, но не способен в 
полной мере учитывать возникающие каче-
ственные изменения. 

Контекстуальная зависимость решений яв-
ляется ещё одним ключевым фактором. То, что 
является оптимальным в одних условиях, мо-
жет оказаться неэффективным или даже разру-
шительным в других. Алгоритмы, ориентиро-
ванные на универсальные правила и шаблоны, 
слабо адаптируются к уникальности конкрет-
ных ситуаций, что ограничивает их примени-
мость в стратегическом управлении и приня-
тии решений. 

2.3. Риски автоматизированных реше-
ний без системного анализа 

Использование алгоритмических решений 
без опоры на системный анализ повышает риск 
принятия локально оптимальных, но системно 
неэффективных решений. Алгоритм, оптими-
зирующий отдельный показатель, не учиты-
вает влияние своего функционирования на 
другие элементы системы и на её долгосроч-
ную динамику. 

Одним из ключевых рисков является под-
мена анализа системы анализом данных. Нали-
чие больших объёмов информации создаёт ил-
люзию полноты знания, в то время как при-
чинно-следственные связи остаются невыяв-
ленными. В отсутствие системного анализа 
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алгоритмические решения начинают воспри-
ниматься как объективные и нейтральные, 
хотя фактически они отражают заложенные в 
модель допущения и ограничения. 

Данная проблема соотносится с критикой 
редукции сложных систем к набору измеримых 
параметров в системной теории [1; 6; 7]. 

Дополнительную угрозу представляет сни-
жение роли человека как субъекта принятия 
решений. Передача критически важных функ-
ций автоматизированным системам без 
осмысления их места в общей архитектуре 
управления приводит к утрате целостного 
взгляда на систему. В таких условиях систем-
ный анализ выступает необходимым методо-
логическим основанием, позволяющим инте-
грировать алгоритмические инструменты в 
процесс управления без утраты управляемости 
и ответственности. 

Подобные эффекты подробно описываются 
в рамках теории сложных адаптивных систем, 
где подчёркивается невозможность полного 
прогнозирования поведения системы на ос-
нове анализа отдельных компонентов [6; 7]. 

3. Системное мышление как форма ин-
теллектуальной деятельности человека 

3.1. Сущность и основные принципы си-
стемного мышления 

Системное мышление представляет собой 
форму интеллектуальной деятельности, ориен-
тированную на целостное восприятие объектов 
и процессов, выявление взаимосвязей между 
элементами системы и анализ их совместного 
функционирования во времени. В отличие от 
редукционистских подходов, системное мыш-
ление рассматривает объект исследования не 
как сумму отдельных компонентов, а как дина-
мическую целостность, обладающую собствен-
ными свойствами. 

К ключевым принципам системного мыш-
ления относятся учет иерархичности систем, 
наличие обратных связей, множественность 
целей и ограничений, а также признание от-
крытого характера систем. Особое значение 
придаётся анализу взаимодействия системы с 
внешней средой и способности системы к адап-
тации и развитию. В этом контексте важным 
является понимание, что поведение системы 
определяется не только свойствами её элемен-
тов, но и структурой связей между ними. 

Системное мышление опирается на вероят-
ностное и сценарное представление будущего, 
допуская существование нескольких возмож-
ных траекторий развития. Это позволяет 

учитывать неопределённость и изменчивость 
условий функционирования системы, что осо-
бенно актуально для социально-технических и 
управленческих объектов. 

Понимание системного мышления как осо-
бого типа интеллектуальной деятельности 
сформировано в рамках общей теории систем и 
последующих междисциплинарных исследова-
ний [1; 3; 4]. 

3.2. Отличие системного мышления от 
алгоритмического 

Алгоритмическое мышление ориентиро-
вано на формализацию задачи, построение по-
следовательности шагов и получение одно-
значного результата при заданных условиях. 
Оно эффективно в ситуациях, где структура за-
дачи стабильна, а правила и ограничения могут 
быть явно заданы. В таких условиях алгоритми-
зация снижает когнитивную нагрузку и повы-
шает производительность деятельности. 

Системное мышление, напротив, ориенти-
ровано на работу с неформализуемыми аспек-
тами реальности: противоречиями, конфлик-
тами целей, латентными эффектами и изменя-
ющимся контекстом. Его целью является не 
столько получение точного ответа, сколько по-
нимание устройства системы и возможных по-
следствий вмешательства в неё. В этом смысле 
системное мышление дополняет, а не заменяет 
алгоритмический подход. 

Принципиальное отличие заключается 
также в отношении к ошибке. В алгоритмиче-
ском подходе ошибка рассматривается как от-
клонение от корректного выполнения проце-
дуры. В системном мышлении ошибка может 
служить источником нового знания о системе и 
её скрытых свойствах. Это делает системное 
мышление более устойчивым в условиях высо-
кой неопределённости и сложных взаимозави-
симостей. 

3.3. Роль системного мышления в работе 
со сложностью 

Современные социально-технические си-
стемы характеризуются высоким уровнем 
сложности, обусловленным множественностью 
акторов, пересечением интересов и ускоре-
нием технологических изменений. В таких 
условиях управление на основе исключительно 
алгоритмических решений становится недо-
статочным и потенциально рискованным. 

Системное мышление позволяет выявлять 
ключевые точки воздействия, оценивать дол-
госрочные эффекты управленческих решений 
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и предотвращать нежелательные побочные по-
следствия. Оно обеспечивает переход от ло-
кальной оптимизации к управлению целост-
ным развитием системы, что особенно важно 
при проектировании крупных информацион-
ных платформ и организационных структур. 

В условиях активного внедрения интеллек-
туальных систем системное мышление приоб-
ретает дополнительную значимость как когни-
тивный инструмент человека, обеспечиваю-
щий контроль над технологиями. Человек, об-
ладающий системным мышлением, выступает 
не исполнителем алгоритмов, а архитектором 
взаимодействия между техническими и соци-
альными компонентами, что позволяет сохра-
нять управляемость и ответственность в мире 
растущей алгоритмизации. 

4. Человек в мире алгоритмов: трансфор-
мация роли и ответственности 

4.1. Смещение роли человека от испол-
нителя к интерпретатору 

В условиях широкого внедрения алгоритми-
ческих и интеллектуальных систем происходит 
существенная трансформация роли человека в 
процессах управления и принятия решений. 
Если ранее человек выступал непосредствен-
ным исполнителем процедур и операций, то в 
современных социально-технических систе-
мах его функция всё чаще смещается в сторону 
интерпретации результатов, формируемых ал-
горитмами. 

Алгоритмы берут на себя выполнение ру-
тинных, формализуемых и вычислительно 
сложных задач, включая анализ больших мас-
сивов данных, прогнозирование и оптимиза-
цию. Человек при этом сохраняет роль субъ-
екта, отвечающего за постановку целей, интер-
претацию рекомендаций и оценку их примени-
мости в конкретном контексте. Таким образом, 
принятие решений всё чаще приобретает ха-
рактер совместного процесса, в котором алго-
ритмическая система выступает инструмен-
том, а не автономным агентом. 

Данная трансформация требует от человека 
новых когнитивных компетенций, связанных с 
критическим осмыслением выводов интеллек-
туальных систем, пониманием их ограничений 
и потенциальных искажений. Без развития та-
ких навыков существует риск утраты субъект-
ности, при которой решения формально при-
нимаются человеком, но фактически определя-
ются алгоритмической логикой. 

4.2. Ответственность и принятие реше-
ний в условиях автоматизации 

Одной из ключевых проблем алгоритмиза-
ции становится перераспределение ответ-
ственности между человеком и интеллектуаль-
ной системой. Формально алгоритмы не явля-
ются субъектами ответственности, однако на 
практике автоматизация может приводить к 
размыванию границ ответственности и сниже-
нию уровня осознанного контроля. 

В условиях, когда решения принимаются на 
основе рекомендаций алгоритмов, возникает 
эффект «переноса доверия», при котором чело-
век склонен воспринимать результат работы 
системы как объективно верный. Это снижает 
готовность к критической проверке и может 
приводить к ошибкам с серьёзными социаль-
ными и управленческими последствиями. Осо-
бенно высоки такие риски в критически значи-
мых областях – управлении инфраструктурой, 
образовании, социальной политике. 

Вопросы распределения ответственности и 
доверия в условиях автоматизированных ре-
шений активно обсуждаются в исследованиях 
по этике цифровых технологий и искусствен-
ного интеллекта [8]. 

Ответственность в алгоритмизованных си-
стемах требует осознанного проектирования 
процессов принятия решений, при котором че-
ловек сохраняет право и обязанность оконча-
тельного выбора. Это предполагает не только 
техническую прозрачность моделей, но и орга-
низационные механизмы, обеспечивающие 
подотчётность и возможность пересмотра ре-
шений.[8] 

4.3. Человеческий фактор как источник 
устойчивости систем 

В отличие от распространённого представ-
ления о человеческом факторе как источнике 
ошибок, в условиях сложных социально-техни-
ческих систем именно человек часто выступает 
фактором устойчивости и адаптивности. Спо-
собность к интуитивному пониманию ситуа-
ции, работе с неполной информацией и учёту 
неформализуемых аспектов среды позволяет 
человеку компенсировать ограничения алго-
ритмических моделей. 

Человеческое системное мышление позво-
ляет трансформировать алгоритмы из инстру-
ментов автоматизации в инструменты устой-
чивого развития, обеспечивая адаптивность, 
этичность и устойчивость цифровых систем 
управления. 
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Человеческий фактор проявляется в способ-
ности распознавать аномалии, выходящие за 
рамки обучающих данных, учитывать ценност-
ные и этические измерения решений, а также 
адаптироваться к изменениям контекста, не 
предусмотренным системой. Эти качества осо-
бенно важны в ситуациях кризиса, нестабиль-
ности и быстрых трансформаций, где форма-
лизованные правила оказываются недостаточ-
ными. 

Таким образом, устойчивость современных 
систем во многом определяется не степенью их 
автоматизации, а качеством взаимодействия 
между человеком и интеллектуальными техно-
логиями. Сохранение активной роли человека 
как носителя системного мышления и ответ-
ственности становится ключевым условием 
безопасного и устойчивого развития мира ал-
горитмов. 

Заключение 
Проведённое исследование позволило вы-

явить ключевые особенности взаимодействия 
человека и алгоритмических систем в совре-
менных социально-технических средах. Ана-
лиз показал, что алгоритмизация и внедрение 
интеллектуальных систем существенно транс-
формируют роль человека, смещая её от испол-
нителя к интерпретатору и критическому 
оценщику решений. Одновременно выявлены 
ограничения алгоритмического подхода, свя-
занные с линейностью, формализацией, ло-
кальной оптимизацией и снижением роли че-
ловеческого суждения при отсутствии систем-
ного анализа. 

Гипотеза о том, что сохранение управляемо-
сти, ответственности и устойчивости систем 
возможно только при интеграции системного 
мышления как метакомпетенции, подтвер-
ждена. Системное мышление выступает ин-
струментом, позволяющим человеку осмыс-
ленно использовать интеллектуальные си-
стемы, учитывать контекст и потенциальные 
побочные эффекты алгоритмических решений, 
а также компенсировать ограничения форма-
лизованных моделей. Оно обеспечивает когни-
тивную гибкость, критическую оценку резуль-
татов и способность к стратегическому плани-
рованию в условиях неопределённости. 

Результаты исследования имеют практиче-
ское значение для образования и профессио-
нальной подготовки специалистов в цифровую 
эпоху. Формирование системного мышления 
следует рассматривать как приоритетное 
направление развития метакомпетенций, 

обеспечивающее эффективное взаимодей-
ствие человека с алгоритмизированной средой 
и поддерживающее интеллектуальную автоно-
мию. 

Дальнейшие исследования могут быть со-
средоточены на разработке методологических 
и инструментальных подходов к интеграции 
системного мышления в образовательные про-
граммы, оценке его влияния на качество управ-
ленческих решений и изучении динамики 
адаптации человека в условиях ускоренной 
цифровизации и расширения функций ИИ. 
Особое внимание следует уделять эксперимен-
тальным моделям взаимодействия человека и 
интеллектуальных систем, позволяющим ко-
личественно измерять вклад системного мыш-
ления в устойчивость и эффективность слож-
ных социально-технических систем. 

Таким образом, информационные техноло-
гии выступают драйвером устойчивого разви-
тия лишь при наличии системного мышления у 
субъектов управления. В противном случае ал-
горитмизация может усиливать нестабиль-
ность и создавать новые системные риски. 
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Введение 
Расширение цифровых платежей и мобиль-

ного доступа изменило характер взаимодей-
ствия пользователя с финансовой системой. По 
данным Global Findex 2025 г., в развивающихся 
экономиках доля лиц, совершавших или полу-
чавших цифровые платежи, выросла с 55% в 
2021 г. до 62% в 2024 г., а доля лиц, хранивших 
сбережения на финансовом счете, достигла 
40% [1]. Это указывает на то, что цифровой фи-
нансовый сервис стал основной средой приня-
тия финансовых решений. 

В инвестиционном сегменте доступ к акти-
вам, рыночной информации и операциям все 
чаще осуществляется через интерфейс плат-
формы. Крупнейшие цифровые платформы 
уже обслуживают многомиллионную аудито-
рию и значительные объемы активов [2, 3, 4, 5]. 
В этих условиях интерфейс выступает механиз-
мом представления информации о стоимости, 
риске, статусе операции и последовательности 
действий пользователя. При этом интерфейс не 
только передает сведения, но и влияет на пове-
дение инвестора.  

Цель статьи состоит в анализе визуального 
интерфейса инвестиционной платформы как 
фактора прозрачности цифрового финансового 
сервиса. 

Интерфейсная прозрачность как архи-
тектурное свойство инвестиционной плат-
формы 

Под интерфейсной прозрачностью понима-
ется способность визуального слоя платформы 
переводить внутренние данные, статусы и 
ограничения сервиса в наблюдаемую и сопо-
ставимую форму. Для инвестиционной плат-
формы это означает ясное отображение цены, 
комиссий, этапа исполнения операции, струк-
туры портфеля, уровня риска и возможности 
последующей проверки действия.  

Пользователь взаимодействует не с самой 
рыночной инфраструктурой, а с ее визуальным 
представлением. Поэтому прозрачность опре-
деляется не только объемом данных, но и спо-
собом их отображения [6, с. 40-46]. 

Интерфейсная прозрачность включает не-
сколько взаимосвязанных контуров: рыноч-
ный, транзакционный, портфельный и опера-
ционный. Они охватывают читаемость котиро-
вок, понятность стоимости и маршрута сделки, 
сопоставимость структуры и риска портфеля, а 
также корректность статусов, уведомлений и 
истории действий. Для цифровых сервисов по-
казано, что предсказуемость пользователь-
ского пути и прозрачность статусов снижают 
когнитивную нагрузку и повышают управляе-
мость взаимодействия [7, с. 145-151]. Логика 
формирования такой прозрачности представ-
лена на рисунке 1. 
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Рис. 1. Контур формирования интерфейсной прозрачности цифровой инвестиционной платформы 
 
Схема показывает, что прозрачность не сво-

дится к отдельному экрану с графиком или кар-
точкой актива. Она формируется как результат 
последовательного преобразования данных: от 
рыночного события и внутреннего расчета к 
визуальному представлению, подтверждению 
действия и последующей проверке результата. 
Существенную роль играет обратная связь, при 
которой пользовательские действия вызывают 
новые расчеты и изменения статусов, а логиро-
вание и аналитика позволяют объяснить по-
следствия совершенных операций. 

Такой подход особенно важен для плат-
форм, где в одном интерфейсе совмещены ин-
вестиционные, платежные и сберегательные 
сценарии. Непрозрачность может возникать 
даже при формальной полноте данных, если 
комиссия раскрывается слишком поздно, ста-
тус исполнения отображается с задержкой, а 
риск показывается без связи с ожидаемой до-
ходностью. В подобных случаях интерфейс со-
здает видимость контроля, но не обеспечивает 
проверяемость решения. Поэтому прозрач-
ность должна рассматриваться как свойство 
всей цепочки: данные, расчет, визуализация, 
подтверждение и история операции. 

Следовательно, визуальный интерфейс ин-
вестиционной платформы представляет собой 
самостоятельный слой цифрового финансового 
сервиса. Он обеспечивает не только доступ к 

операции, но и условия для сопоставления аль-
тернатив, понимания стоимости действия и 
восстановления логики уже совершенной опе-
рации. В этом смысле интерфейсная прозрач-
ность выступает механизмом снижения ин-
формационной асимметрии. 

Платформенные практики визуализа-
ции и масштаб цифрового взаимодействия 

Современные инвестиционные платформы 
действуют в условиях масштабного цифрового 
взаимодействия, при котором интерфейс ста-
новится основным средством представления 
финансовой информации пользователю. 
Именно через него воспринимаются цена, ста-
тус операции, уровень риска и последователь-
ность действий, что определяет общее понима-
ние логики сервиса. 

С ростом аудитории, объема операций и 
продуктового охвата возрастает значение еди-
нообразия визуальной структуры, обозначения 
статусов и способов раскрытия ключевых пара-
метров. Поэтому прозрачность инвестицион-
ного сервиса должна обеспечиваться не на 
уровне отдельных экранов, а на уровне устой-
чивых интерфейсных решений, воспроизводи-
мых в различных пользовательских сценариях. 
Сопоставление масштаба платформ и типовых 
требований к интерфейсной прозрачности 
представлено в таблице. 
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Таблица 
Публичные показатели масштаба и интерфейсные требования отдельных  

цифровых финансовых платформ [2, 3, 4, 5] 

Платформа 
Публичный показа-

тель масштаба 
Контекст цифрового 

взаимодействия 
Требование к прозрачности 

интерфейса 

Robinhood 

27 млн клиентов с по-
полненными счетами и 
324 млрд долларов со-

вокупных активов 

Высокая частота сделок 
и быстрое подтвержде-

ние действий 

До подтверждения должны 
быть понятны цена, комис-

сия, статус исполнения и ре-
жим продукта 

Coinbase 

376 млрд долларов ак-
тивов на платформе и 

1,2 трлн долларов годо-
вого торгового оборота 

Многоактивная среда и 
повышенная волатиль-

ность 

Необходимы различение тор-
гового, сетевого и кастодиаль-
ного статуса, ясное отображе-

ние издержек и рисков 

Fidelity 

43,4 млн уникальных 
цифровых пользовате-
лей и 18 трлн долларов 
активов под админи-

стрированием 

Сложные сценарии пла-
нирования и долгий го-

ризонт решения 

Требуются сопоставимость 
показателей портфеля, исто-
рия действий, документируе-
мость и ясное раскрытие па-

раметров 

Revolut 

68,3 млн розничных 
клиентов и 67,5 млрд 
долларов клиентских 

остатков 

Интеграция банковских, 
платежных и инвести-
ционных сценариев в 

одном приложении 

Критична согласованность 
терминов, переходов и стату-
сов между разными финансо-

выми продуктами 
 
Из таблицы 1 следует, что на платформах с 

высокой скоростью операций особое значение 
приобретает предсделочная прозрачность: 
пользователю необходимо понимать не только 
доступное действие, но и его последствия по-
сле подтверждения. В приложениях, объединя-
ющих платежные, банковские и инвестицион-
ные функции, возрастает роль межэкранной 
согласованности, поскольку непрозрачность 
нередко возникает при переходе между раз-
личными сервисными модулями. Для зрелых 
инвестиционных сервисов с крупными объе-
мами активов решающим становится не коли-
чество визуальных элементов, а проверяемость 
показателей и возможность восстановить исто-
рию принятого решения. При этом приведен-
ные метрики следует рассматривать как пуб-
личные показатели масштаба, а не как основу 
для прямого сопоставления платформ. 

Это позволяет точнее определить функцио-
нальную роль визуализации в инвестиционном 
сервисе. Исследования, посвященные влиянию 
визуального представления данных на реше-
ния в сфере децентрализованных финансов, а 
также работы о связи маркетинговой анали-
тики с визуальными интерфейсами в процессах 
продаж и инвестиционного выбора, показы-
вают, что интерфейс влияет на решение не 
только содержанием данных, но и порядком их 
предъявления, сопоставимостью и аналитиче-
ской ясностью [8, с. 62-70]. Поэтому 

интерфейсная прозрачность предполагает объ-
единение визуализации, аналитики и пользо-
вательского сценария в единую систему, в ко-
торой данные не просто отображаются, а ста-
новятся понятными для интерпретации. 

Метрики оценки прозрачности и проект-
ные ориентиры 

Оценка прозрачности интерфейса не 
должна сводиться к субъективному восприя-
тию удобства. Для инвестиционных платформ 
целесообразно использовать измеримые пока-
затели: время, необходимое для понимания 
стоимости операции; долю экранов, на кото-
рых комиссия и риск раскрываются до подтвер-
ждения; долю состояний с однозначно понима-
емым статусом; полноту истории операции и 
возможность повторной проверки ее парамет-
ров; частоту обращений в поддержку, связан-
ных не со сбоем системы, а с непониманием ло-
гики интерфейса. Такой подход особенно ва-
жен в условиях разрыва между масштабом 
цифровизации и уровнем цифровой финансо-
вой грамотности: по данным OECD, 40% людей, 
совершавших покупки товаров и услуг онлайн, 
не достигли минимального целевого уровня в 
этой сфере [9]. 

Следовательно, интерфейс инвестиционной 
платформы должен не переносить сложность 
сервиса на пользователя, а частично компенси-
ровать ее за счет структурированного раскры-
тия информации. Массовое распространение 
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цифровых финансовых сервисов лишь усили-
вает данное требование. В развивающихся эко-
номиках в период с 2021 по 2024 г. доля лиц, со-
вершавших или получавших цифровые 

платежи, увеличилась с 55 до 62%, а доля фор-
мальных сбережений – с 24 до 40% взрослого 
населения [1]. Динамика этих показателей 
представлена на рисунке 2. 

 
Рис. 2. Динамика отдельных индикаторов цифровизации финансового поведения  

в развивающихся экономиках 
 
Рисунок 2 показывает, что цифровое финан-

совое поведение расширяется одновременно в 
двух направлениях: использование цифровых 
платежей растет устойчиво, а формальные сбе-
режения увеличиваются еще быстрее. Для ин-
вестиционных платформ это означает приток 
пользователей, знакомых с мобильными фи-
нансовыми сервисами, но не всегда готовых са-
мостоятельно интерпретировать информацию 
о комиссиях, риске и статусе операции  
[10, с. 71-79]. По мере роста аудитории прозрач-
ность интерфейса становится не только харак-
теристикой качества сервиса, но и условием 
снижения операционных и поведенческих рис-
ков. 

Ключевые параметры операции должны 
раскрываться до подтверждения действия, 
даже если информация подается поэтапно. 
Обозначения статусов и логика их отображения 
должны быть единообразными во всех продук-
товых модулях платформы. Интерфейс также 
должен обеспечивать возможность последую-
щей проверки результата: доступ к истории 
операции, параметрам расчета и понятным 
уведомлениям при изменении состояния. Про-
зрачность должна сохраняться и на этапе раз-
решения проблемных ситуаций, поскольку ка-
чество работы с обращениями влияет на общее 
восприятие сервиса. 

Таким образом, визуальный интерфейс по-
вышает прозрачность цифрового финансового 

сервиса тогда, когда он объединяет раскрытие 
данных, их интерпретацию пользователем и 
последующую проверку результата в единую 
последовательную систему. 

Заключение 
Анализ показал, что прозрачность инвести-

ционной платформы зависит не только от объ-
ема данных, но и от способа их визуального 
представления. Значение имеют логика струк-
туры, последовательность раскрытия парамет-
ров и понятность их интерпретации. Ключе-
выми элементами прозрачности являются 
отображение структуры актива и портфеля, 
раскрытие комиссий и ограничений, предупре-
ждения о риске, а также возможность проверки 
параметров и истории операции. Следова-
тельно, интерфейс инвестиционной плат-
формы выполняет не только навигационную, 
но и объясняющую функцию: чем выше согла-
сованность между расчетами и их визуальным 
представлением, тем ниже вероятность оши-
бок восприятия. 
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