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ВЛИЯНИЕ ОБЛАЧНЫХ ТЕХНОЛОГИЙ НА АВТОМАТИЗАЦИЮ 

ТЕСТИРОВАНИЯ: ПЕРСПЕКТИВЫ И ВЫЗОВЫ 
 

Аннотация. В данной статье рассматривается влияние облачных технологий на автоматизацию 
тестирования программного обеспечения, оцениваются перспективы и вызовы, связанные с их примене-
нием. Облачные технологии предоставляют новые возможности для масштабируемости, гибкости и эко-
номической эффективности в процессе тестирования. Они позволяют создавать и управлять тесто-
выми средами без необходимости содержания собственной инфраструктуры, что значительно снижает 
затраты и повышает эффективность тестирования. В то же время, внедрение облачных технологий 
связано с рядом вызовов, таких как управление данными, обеспечение безопасности и конфиденциально-
сти, а также необходимость адаптации существующих процессов к новым условиям. Основная цель ис-
следования состоит в анализе текущего состояния и перспектив использования облачных технологий в 
автоматизации тестирования, а также в разработке рекомендаций для их эффективного внедрения. 
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Введение 
Облачные технологии и автоматизация те-

стирования представляют собой ключевые ас-
пекты современных информационных систем, 
способствуя повышению эффективности и сни-
жению затрат на разработку программного 
обеспечения. Автоматизация тестирования иг-
рает важную роль в обеспечении качества про-
граммного обеспечения, снижая временные за-
траты на тестирование и повышая его точ-
ность. В условиях быстро меняющегося рынка 
информационных технологий внедрение об-
лачных технологий в автоматизацию тестиро-
вания позволяет компаниям эффективно адап-
тироваться к новым требованиям, обеспечивая 
высокую масштабируемость и гибкость тесто-
вых сред, что в свою очередь и делает данную 
тему актуальной в настоящее время. Изучение 
влияния облачных технологий на автоматиза-
цию тестирования позволит не только выявить 
ключевые преимущества и вызовы, но и пред-
ложить рекомендации для эффективного ис-
пользования этих технологий в разработке 
программного обеспечения. 

Цель данной статьи заключается в рассмот-
рении влияния облачных технологий на про-
цесс автоматизации тестирования. 

1. Облачные технологии: основы и пре-
имущества для автоматизации тестирова-
ния 

В последнее время термин «облачные тех-
нологии» и «облачные вычисления» приобрел 
широкую популярность. Так под облачными 
вычислениями понимается технология распре-
деленной обработки данных, при которой ком-
пьютерные ресурсы и мощности предоставля-
ются пользователю в виде Интернет-сервиса. В 
свою очередь облачные технологии представ-
ляют собой способ увеличения пропускной 
способности сетей или предоставления ИТ-
ресурсов в виде сервиса, который можно полу-
чить, не вкладываясь в создание новой инфра-
структуры. Проще говоря, суть облачных тех-
нологий заключается в предоставлении конеч-
ным пользователям удаленного динамиче-
ского доступа к услугам, вычислительным ре-
сурсам и приложениям через интернет  
[1, с. 30-33]. 

Идея облачных вычислений заключается в 
переносе значительной части вычислительных 
задач и обработки данных с персональных 
устройств на серверы глобальной сети. Как и 
любые другие технологии, облачные техноло-
гии имеют свои преимущества и недостатки. 
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Главное отличие облачных решений от тра-
диционных заключается в том, что вся инфор-
мация, с которой работает пользователь, со-
храняется не на локальном жестком диске, а на 
удаленном сервере. Операции, выполняемые 
пользователем, нагружают не персональное 
устройство, а серверные мощности компании, 
предоставляющей соответствующие приложе-
ния. Пользователь получает результаты ра-
боты, которые передаются на устройство через 
Интернет [2]. 

Одним из основных достоинств автомати-
зированного тестирования за счет использова-
ния облачных технологий является повышение 
производительности команд разработчиков. 
Сервисы, такие как Selenium Grid и 
TestComplete, позволяют создавать и выпол-
нять автоматизированные тесты, что повы-
шает эффективность и точность тестирования. 
Кроме того, автоматизированные системы 
обеспечивают возможность тестирования на 
различных платформах и конфигурациях, что 
помогает обнаруживать разнообразные про-
блемы и улучшать качество продукта. 

Ещё одним значительным преимуществом 
автоматизированных систем является сокра-
щение времени на тестирование. Так как они 
позволяют запускать тесты параллельно и в ав-
томатическом режиме, что значительно уско-
ряет процесс. Автоматизация рутинных и по-
вторяющихся задач, таких как ввод и проверка 
данных, также сокращает время, необходимое 
для выполнения тестов. Более того, автомати-
ческое тестирование позволяет выявлять де-
фекты и ошибки на ранних стадиях, что значи-
тельно раньше, чем при использовании ручных 
методов. Облачные сервисы предоставляют до-
ступ к физическим и виртуальным устрой-
ствам, что позволяет тестировать приложения 
на различных конфигурациях, обеспечивая бо-
лее полное покрытие тестами. 

Третье преимущество автоматизированных 
систем тестирования заключается в снижении 
затрат. Хотя первоначальная настройка и внед-
рение таких систем могут требовать опреде-
ленных инвестиций, в долгосрочной перспек-
тиве они оказываются экономически выгод-
ными. Автоматизация снижает потребность в 
ресурсах и времени, затрачиваемых на тести-
рование, что уменьшает общие затраты компа-
нии. Кроме того, автоматическое тестирование 
позволяет быстрее выпускать новые версии 

программного обеспечения, что ускоряет воз-
врат инвестиций [3, с. 55-60]. 

Ещё одно преимущество автоматизирован-
ных систем тестирования сводится к повыше-
нию надежности и качества продукта. Так как 
автоматизация обеспечивает более частую и 
точную проверку программного обеспечения 
на наличие ошибок и дефектов. Благодаря ав-
томатическим тестам многие потенциальные 
проблемы могут быть выявлены и устранены 
на ранних этапах разработки, что предотвра-
щает их попадание в релизную версию. Это 
способствует созданию более надежного и ка-
чественного продукта, повышает удовлетво-
ренность пользователей и уверенность в его ра-
ботоспособности. 

Автоматизированные системы тестирова-
ния также улучшают отслеживаемость и отчет-
ность процесса тестирования. Все результаты 
тестов записываются и могут быть представ-
лены в виде детальных отчетов, содержащих 
информацию о найденных ошибках, времени 
выполнения тестов, показателях покрытия и 
других аспектах процесса. Это позволяет более 
эффективно управлять тестированием и 
быстро реагировать на возникающие про-
блемы [4]. 

Наконец, облачные инструменты управле-
ния тестированием, такие как TestRail и Jira, 
помогают отслеживать, планировать и управ-
лять процессами тестирования. Это улучшает 
организацию и контроль над тестированием, 
делая его более эффективным и систематизи-
рованным. 

Таким образом, внедрение облачных техно-
логий в разработку и тестирование программ-
ного обеспечения предоставляет организациям 
существенные преимущества в виде масштаби-
руемости, гибкости, экономической эффектив-
ности, ускоренной разработки и повышения 
качества. С ростом популярности облачных вы-
числений их роль в жизненном цикле разра-
ботки ПО будет только усиливаться [5, с. 131-
135]. Облачные решения позволяют тестиров-
щикам легко создавать и управлять тестовыми 
средами, а также запускать тесты на различных 
системных конфигурациях без необходимости 
содержания собственной инфраструктуры. 
Ниже будет представлена таблица 1, в которой 
будет проведено сравнение характеристик и 
платформ. 
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Таблица 1 
Сравнительная характеристика платформ облачных сервисов [6] 

Платформа Особенности 
Поддерживае-
мые устрой-

ства 

Интеграция с CI/CD (представ-
ляет собой технологию авто-
матизации тестирования и 

доставки модулей проекта за-
интересованным сторонам, 
среди которых можно выде-

лить разработчиков, аналити-
ков, инженеров качества и ко-

нечных пользователей) 
Sauce Labs Широкий выбор ОС и брау-

зеров, видеозапись тестов 
Desktop, 
Android, iOS 

Да 

BrowserStack Интерактивное тестирова-
ние, локальное тестирова-
ние 

Desktop, 
Android, iOS 

Да 

AWS Device 
Farm 

Параллельное тестирование, 
интеграция с AWS 

Android, iOS Да 

 
Выбор подходящей облачной платформы 

для автоматизации тестирования зависит от 
множества факторов, включая специфику про-
екта, требования к тестированию и бюджет. 
Благодаря их гибкости и масштабируемости, 
облачные сервисы остаются актуальными и 
продолжают развиваться, предлагая всё более 
продвинутые возможности для автоматизато-
ров. С ростом популярности технологий 
DevOps и стремлением к ускорению процессов 
разработки и доставки программного обеспе-
чения, контейнеризация стала ключевым эле-
ментом в автоматизированном тестировании. 

Использование контейнеров, таких как Docker, 
позволяет создавать лёгковесные и независи-
мые среды для каждого микросервиса, что 
обеспечивает высокую степень изоляции и вос-
производимости тестовых сценариев. Микро-
сервисная архитектура, предполагающая раз-
деление приложения на мелкие, независимо 
развертываемые сервисы, требует особого под-
хода к тестированию. Далее в таблице 2 будут 
представлены примеры инструментов для кон-
тейнеризации и микросервисного тестирова-
ния. 

Таблица 2 
Примеры инструментов для контейнеризации и микросервисного тестирования [6] 

Инструмент Область применения Особенности 
Docker Контейнеризация Создание изолированных сред 
Kubernetes Оркестрация контейнеров Автоматизация развертывания и масштабирования 
Jenkins Непрерывная интегра-

ция/доставка 
Автоматизация процессов CI/CD 

 
Контейнеризация и микросервисы значи-

тельно повышают эффективность и гибкость 
автоматизированного тестирования, позволяя 
быстро адаптироваться к изменениям в требо-
ваниях и кодовой базе проектов. Для 

обеспечения приватности пользователей в 
процессе автоматизации тестирования приме-
няются следующие стратегии, которые отра-
жены в таблице 3. 

Таблица 3 
Инструменты автоматизации с функциями защиты данных [6] 

Инструмент Функции защиты данных Примечание 
Selenium Поддержка шифрования Широко используется 
TestComplete Работа с анонимизированными данными Подходит для GUI тестирования 

(тестирования графического поль-
зовательского интерфейса) 

Appium Встроенные механизмы безопасности Для мобильных приложений 
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Интеграция функций защиты данных в ин-
струменты автоматизации тестирования явля-
ется ключевым элементом для обеспечения 
конфиденциальности в условиях постоянно 
растущего потока информации. В сфере авто-
матизированного тестирования постоянно по-
являются новые инструменты и подходы, что 
делает выбор языка программирования для те-
стировщика ключевым моментом. Среди мно-
жества вариантов выделяются несколько язы-
ков, обладающих перспективностью и попу-
лярностью в сообществе автоматизаторов. 

Python – благодаря своей простоте и читае-
мости, Python остаётся одним из лидеров для 
написания тестов. Библиотеки, такие как 

PyTest и Robot Framework, обеспечивают мощ-
ные возможности для автоматизации. 

JavaScript – с ростом веб-приложений, 
JavaScript становится всё более востребован-
ным. Фреймворки вроде Jest, Mocha и 
WebDriverIO предлагают удобные инструменты 
для тестирования фронтенда. 

Java – благодаря стабильности и масштаби-
руемости, Java продолжает оставаться в числе 
предпочтительных языков, особенно с такими 
инструментами, как JUnit и TestNG. В свою оче-
редь для наибольшей наглядности в таблице 4 
будут представлено сравнение существующих 
языков программирования. 

Таблица 4 
Сравнительная характеристик языков программирования [6] 

Язык Простота освоения Сообщество Инструменты тестирования 
Python Высокая Обширное PyTest, Robot Framework 
JavaScript Средняя Огромное Jest, Mocha, WebDriverIO 
Java Средняя Обширное JUnit, TestNG 

 
Выбор языка программирования для авто-

матизации тестирования зависит от множества 
факторов, включая специфику проекта, требо-
вания к интеграции и личные предпочтения те-
стировщика. Однако глубокое понимание 
принципов тестирования и непрерывное обу-
чение новым технологиям играют ключевую 
роль в успешной автоматизации тестов [6]. 

2. Влияние облачных технологий на раз-
работку программного обеспечения 

Современные технологии облачных вычис-
лений обеспечивают ресурсоемкий доступ к 
разнообразным вычислительным ресурсам, та-
ким как серверы, хранилища, базы данных и 
программные приложения. Благодаря высоким 
показателям масштабируемости и адаптивно-
сти, облачные технологии позволяют разработ-
чикам программного обеспечения оперативно 
изменять свои приложения в соответствии с 
меняющимися требованиями пользователей. В 
свою очередь процесс тестирования программ-
ного обеспечения играет важнейшую роль в 
обеспечении его качества перед выпуском ко-
нечным пользователям. Традиционные ме-
тоды тестирования часто ограничены ресур-
сами и не могут обеспечить должный уровень 
масштабируемости и адаптивности. Облачные 
вычисления значительно повышают эффек-
тивность разработки программного обеспече-
ния, предлагая масштабируемые ресурсы, кол-
лективные инструменты и возможности 

мгновенного развертывания. Основные пре-
имущества включают: 

● Гибкость: Облачные платформы позво-
ляют разработчикам оперативно выделять ре-
сурсы и развертывать приложения, что уско-
ряет адаптацию к требованиям рынка и повы-
шает эффективность итераций. 

● Экономическая эффективность: Облач-
ные технологии устраняют необходимость зна-
чительных начальных вложений в инфраструк-
туру, позволяя предприятиям платить только 
за фактически используемые ресурсы. 

● Надежность и аварийное восстановле-
ние: Облачные провайдеры обеспечивают 
надежные механизмы резервного копирования 
и восстановления данных, что минимизирует 
время простоя и повышает производитель-
ность. 

Эти преимущества облачных технологий су-
щественно изменяют практику разработки 
программного обеспечения, способствуя более 
гибкому, экономически эффективному и 
надежному процессу [7]. 

3. Вызовы и ограничения внедрения об-
лачных технологий в автоматизацию те-
стирования 

Автоматизация тестирования программ-
ного обеспечения играет ключевую роль в со-
временных процессах разработки, предлагая 
значительные преимущества, такие как увели-
чение эффективности, снижение временных 
затрат и уменьшение расходов. 
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Недостаток квалифицированных специали-
стов может стать препятствием для перехода в 
«облако». Комплексный подход может помочь 
решить эту проблему: специальные и высшие 
образовательные программы, внутреннее обу-
чение сотрудников, доступные качественные 
курсы. Облачные провайдеры предлагают бес-
платные и качественные онлайн-курсы по но-
вым технологиям. Например, компания Яндекс 
одна из первых начала предлагать курсы, ори-
ентированные как на новичков, так и на опыт-
ных специалистов, охватывающие широкий 
спектр тем – от DevOps и DevSecOps до инфор-
мационной безопасности [8]. 

Масштабные проекты часто сталкиваются с 
трудностями при развертывании и поддержке 
необходимой инфраструктуры для автомати-
зированного тестирования. Эти трудности 
включают настройку и поддержку аппаратных 
средств, программного обеспечения и сетевых 
ресурсов, требуемых для полноценной среды 
тестирования. В таких условиях критическое 
значение приобретают факторы масштабируе-
мости, совместимости с аппаратным обеспече-
нием и оптимального распределения ресурсов. 

Ограниченность ресурсов, будь то аппарат-
ные средства, программное обеспечение или 
человеческие ресурсы, влияет на эффектив-
ность и непрерывность выполнения и поддер-
жания автоматизированных тестов в крупных 
проектах. Недостаток ресурсов может вызвать 
затруднения в процессе тестирования, удлине-
ние циклов тестирования и увеличение вероят-
ности конфликтов ресурсов. С увеличением 
числа автоматизированных тестов в проекте их 
эффективное управление становится все более 
сложной задачей. Задачи по поддержанию те-
стов, такие как обновление тестовых скриптов 
в соответствии с изменениями в тестируемом 
приложении или добавление новых тестовых 
случаев, могут быть трудоемкими и подвер-
женными ошибкам. 

Эффективное управление версиями крити-
чески важно для сохранения целостности авто-
матизированных тестовых скриптов. Неспо-
собность должным образом управлять верси-
ями может привести к устареванию тестовых 
скриптов или их несовместимости с текущей 
системой, что приводит к неточным результа-
там тестирования и снижению способности 
обеспечения качества программного обеспече-
ния. Решение этих проблем необходимо для 
поддержания актуальности и надежности авто-
матизированных тестов [9]. 

Заключение 
В заключение можно отметить, что облач-

ные технологии оказывают значительное вли-
яние на автоматизацию тестирования, предла-
гая многочисленные преимущества, такие как 
повышенная масштабируемость, гибкость и 
экономическая эффективность. Они обеспечи-
вают возможности для быстрого создания и 
управления тестовыми средами, что ускоряет 
процессы разработки и тестирования про-
граммного обеспечения. Однако, внедрение 
облачных технологий сопряжено с рядом вызо-
вов, включая управление данными, обеспече-
ние безопасности и конфиденциальности, а 
также необходимость адаптации существую-
щих процессов. Для успешного внедрения об-
лачных технологий в автоматизацию тестиро-
вания компаниям необходимо учитывать все 
эти аспекты и разработать стратегии, направ-
ленные на минимизацию рисков и максимиза-
цию выгоды. Будущее автоматизации тестиро-
вания в значительной степени зависит от спо-
собности организаций адаптироваться к новым 
условиям и эффективно использовать облач-
ные ресурсы. 
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THE IMPACT OF CLOUD TECHNOLOGIES  
ON TEST AUTOMATION: PROSPECTS AND CHALLENGES 

 
Abstract. This article examines the impact of cloud technologies on software automation testing, assesses the 

prospects and challenges associated with their application. Cloud technologies provide new opportunities for scala-
bility, flexibility and cost-effectiveness in the testing process. They allow you to create and manage test environ-
ments without the need to maintain your own infrastructure, which significantly reduces costs and increases testing 
efficiency. At the same time, the introduction of cloud technologies is associated with a number of challenges, such 
as data management, security and privacy, as well as the need to adapt existing processes to new conditions. The 
main purpose of the study is to analyze the current state and prospects of using cloud technologies in test automa-
tion, as well as to develop recommendations for their effective implementation. 
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