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КУЛИКОВА Алла Ивановна 
методист, Белгородский институт развития образования, Россия, г. Белгород 

 
ЭНЕРГЕТИКА XXII ВЕКА: ГЛАВНАЯ ПРОБЛЕМА И ПУТИ ЕЕ РЕШЕНИЯ 

 
Аннотация. В статье рассматриваются ключевые вызовы, стоящие перед мировой энергетикой в 

XXII веке, и предлагаются комплексные решения для обеспечения устойчивого и безопасного энергетиче-
ского будущего. 

 
Ключевые слова: энергетика XXII века, главная проблема, пути решения, устойчивое развитие, воз-

обновляемые источники энергии, ядерная энергетика, термоядерный синтез, энергоэффективность, хра-
нение энергии, интеллектуальные сети, декарбонизация, климатические изменения, энергетическая без-
опасность. 

 
XXI век уже бросил нам вызов, заставив пе-

реосмыслить наши энергетические привычки. 
Но что ждет нас в XXII веке? Какая главная про-
блема будет стоять на пути устойчивого и про-
цветающего будущего, и как мы сможем ее пре-
одолеть? 

Главная проблема: нехватка ресурсов и 
климатический кризис – две стороны одной 
медали 

Если сегодня мы говорим о зависимости от 
ископаемого топлива и его влиянии на климат, 
то в XXII веке эти проблемы достигнут своего 
апогея. Запасы нефти, газа и угля будут исчер-
паны, а последствия изменения климата – по-
вышение уровня моря, экстремальные погод-
ные явления, дефицит пресной воды – станут 
реальностью, с которой придется жить. 

Но главная проблема не только в том, что 
ресурсы закончатся, а климат изменится. Глав-
ная проблема XXII века – это необходи-
мость обеспечить энергией растущее насе-
ление планеты, которое будет стремиться к 
более высокому уровню жизни, при этом не 
усугубляя климатический кризис и не исто-
щая оставшиеся ресурсы. Это задача колос-
сальной сложности, требующая не просто но-
вых источников энергии, но и фундаменталь-
ного переосмысления нашего потребления и 
производства. 

Почему это так сложно? 
Рост населения и потребления: к XXII 

веку население Земли, по прогнозам, достигнет 
10-11 миллиардов человек. При этом 

развивающиеся страны будут стремиться к 
уровню жизни, который сегодня ассоциируется 
с развитыми странами, что повлечет за собой 
экспоненциальный рост потребления энергии. 

Ограниченность возобновляемых источ-
ников: хотя солнечная, ветровая и геотермаль-
ная энергия являются перспективными, их 
масштабирование до уровня, способного пол-
ностью заменить ископаемое топливо, сталки-
вается с рядом препятствий: 

• Непостоянство: солнце светит не все-
гда, ветер дует не постоянно. Требуются эф-
фективные и масштабные системы хранения 
энергии. 

• Территориальные ограничения: для 
размещения солнечных и ветровых электро-
станций требуются огромные площади, что мо-
жет привести к конфликтам за землю и изме-
нению ландшафтов. 

• Производство и утилизация: произ-
водство солнечных панелей и ветряных турбин 
требует значительных энергетических затрат и 
использования редких металлов. Вопросы их 
утилизации также остаются открытыми. 

Ядерная энергетика: дилемма безопас-
ности и отходов: ядерная энергетика может 
стать важным источником чистой энергии, но 
вопросы безопасности, утилизации радиоак-
тивных отходов и риска распространения ядер-
ного оружия остаются серьезными препятстви-
ями. 

Новые технологии: неопределенность и 
стоимость: хотя мы можем ожидать 
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появления новых, революционных технологий, 
таких как термоядерный синтез, их разработка 
и внедрение потребуют десятилетий и огром-
ных инвестиций. 

Пути решения: комплексный подход и 
глобальное сотрудничество 

Преодоление главной проблемы энергетики 
XXII века потребует многогранного подхода, 
включающего: 

1. Максимальное использование возоб-
новляемых источников энергии: 

• Инновации в хранении энергии: раз-
работка более эффективных, дешевых и долго-
вечных аккумуляторов, а также других методов 
хранения энергии (например, водородных тех-
нологий). 

• Интеллектуальные энергосети 
(Smart Grids): создание сетей, способных эф-
фективно управлять потоками энергии от раз-
личных источников, оптимизировать потреб-
ление и минимизировать потери. 

• Распределенная генерация: развитие 
систем, где энергия производится ближе к по-
требителю (например, солнечные панели на 
крышах домов), что снижает нагрузку на цен-
трализованные сети. 

2. Развитие и внедрение новых чистых 
технологий: 

• Термоядерный синтез: если эта тех-
нология будет успешно освоена, она может 
стать практически неисчерпаемым источни-
ком чистой энергии. 

• Продвинутые ядерные реакторы: 
разработка реакторов нового поколения, более 
безопасных и с меньшим количеством отходов. 

• Улавливание и хранение углерода 
(CCS): технологии, позволяющие улавливать 
CO2 из промышленных выбросов и хранить 
его, могут помочь смягчить последствия ис-
пользования ископаемого топлива в переход-
ный период. 

3. Радикальное повышение энергоэф-
фективности: 

• «Умные» города и здания: использо-
вание технологий для оптимизации потребле-
ния энергии в жилых и промышленных зда-
ниях, транспорте и городской инфраструктуре. 

• Энергоэффективные технологии: 
разработка и внедрение более эффективных 
материалов, приборов и производственных 
процессов. 

• Изменение потребительского пове-
дения: просвещение и стимулирование людей 
к более осознанному потреблению энергии, 

сокращению избыточного использования и вы-
бору энергосберегающих альтернатив. 

4. Глобальное сотрудничество и справед-
ливое распределение ресурсов: 

• Международные соглашения и инве-
стиции: создание глобальных механизмов для 
финансирования исследований и разработок в 
области чистой энергетики, а также для под-
держки развивающихся стран в их переходе на 
устойчивые источники. 

• Обмен технологиями и знаниями: 
открытый доступ к передовым технологиям и 
лучшим практикам для ускорения глобального 
энергетического перехода. 

• Справедливое распределение энер-
гии: разработка моделей, которые обеспечат 
доступ к энергии для всех, независимо от гео-
графического положения или уровня экономи-
ческого развития, избегая при этом новых 
форм энергетического неравенства. 

5. Переосмысление экономического ро-
ста и модели потребления: 

• Циркулярная экономика: переход от 
линейной модели «производство-потребле-
ние-утилизация» к замкнутым циклам, где ре-
сурсы используются повторно и максимально 
эффективно. 

• Экономика благосостояния: фокус не 
только на росте ВВП, но и на улучшении каче-
ства жизни, снижении воздействия на окружа-
ющую среду и обеспечении устойчивого разви-
тия. 

Заключение: вызов, который может 
стать возможностью 

Главная проблема энергетики XXII века – 
это не просто техническая задача, а экзистен-
циальный вызов для человечества. Она требует 
не только инноваций, но и глубоких социаль-
ных, экономических и политических преобра-
зований. Однако, именно в решении этой про-
блемы кроется огромный потенциал для созда-
ния более справедливого, устойчивого и про-
цветающего мира. 

Успех будет зависеть от нашей способности 
к дальновидности, готовности к сотрудниче-
ству и смелости принимать сложные решения. 
Если мы сможем объединить наши усилия, ин-
вестировать в будущее и переосмыслить наши 
отношения с энергией, то XXII век может стать 
веком не только энергетических вызовов, но и 
великих достижений, которые обеспечат благо-
получие для грядущих поколений. Это будет 
эпоха, когда энергия станет не источником 
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конфликтов и разрушений, а фундаментом для 
устойчивого развития и гармонии с планетой. 
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Введение 
Магнитные бури являются проявлением не-

стационарных процессов в магнитосфере 
Земли, вызванных взаимодействием солнеч-
ного ветра с геомагнитным полем [1, 2]. В ста-
тье рассматриваются физические механизмы 
возникновения магнитных бурь, их классифи-
кация и методы измерения, включая индекс 
Dst [6, 9]. Особое внимание уделено анализу 
влияния геомагнитных возмущений на чело-
века [4, 5], а также рассмотрены гипотетиче-
ские активные и пассивные технические реше-
ния, направленные на снижение их воздей-
ствия, с оценкой влияния на организм, технику 
и окружающую среду [1, 6]. 

Физическая сущность магнитных бурь 
Магнитная буря – это временное возмуще-

ние магнитного поля Земли, возникающее при 
взаимодействии солнечного ветра с магнито-
сферой [1, 2]. Солнечный ветер представляет 
собой поток заряженных частиц, движущихся 
со скоростью V ≈ 300–800 км/с [3, 6]. 

Динамическое давление солнечного ветра 
определяется выражением: 

P=1,6726×10⁻⁶×n×V ²,  (1) 
Где P – давление (нПа); n – плотность частиц 

(см⁻³); V – скорость частиц (км/с) [3]. 
Рост давления приводит к деформации маг-

нитосферы и усилению токов в ионосфере и 

магнитосфере, что проявляется как магнитная 
буря [2, 6]. 

Виды магнитных бурь 
Магнитные бури подразделяются: 
• по происхождению (вспышечные, CME-

бури, рекуррентные) [6, 8]; 
• по интенсивности, оцениваемой по из-

менению магнитной индукции и геомагнит-
ным индексам [1]. 

Классификация проводится по силе воздей-
ствия, чаще всего по индексу Kp (планетарный 
индекс), который варьируется от 0 до 9 [6]: 

• Слабая (Kp=5). Почти незаметна для 
большинства людей, но может влиять на ми-
грацию животных и слабые радиопомехи [6]. 

• Умеренная (Kp=6). Может вызывать 
проблемы со связью в полярных регионах и не-
большие сбои в энергосистемах [8]. 

• Сильная (Kp=7-8). Широкомасштабные 
проблемы с навигацией (Gps), радиосвязью, 
возможны скачки напряжения в сетях. Влияние 
на самочувствие людей становится массовым 
[7, 8]. 

• Экстремальная (Kp=9). Редкое событие с 
катастрофическими последствиями для ин-
фраструктуры: отключения электроэнергии, 
серьезные повреждения спутников, глобаль-
ные сбои связи. Знаменитая «Событие Кэр-
рингтона» 1859 года было именно такой бу-
рей [5, 7]. 
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Методы измерения магнитных бурь 
Основные измеряемые параметры: 
• магнитная индукция B: 

𝐵𝐵 = 𝐹𝐹/(𝐼𝐼 × 𝑙𝑙),   (2) 
Где F – сила, действующая на проводник;  

I – сила тока в проводнике; l – длина провод-
ника. 

• скорость солнечного ветра v: 
𝑉𝑉 = 𝑚𝑚ₚ ∗ 𝑃𝑃/𝑛𝑛,   (3) 

Где mₚ – масса протона; P – давление сол-
нечного ветра; n – плотность частиц. 

• плотность плазмы: 
𝑝𝑝 = 𝑛𝑛𝑛𝑛,    (4) 

Где ρ – плотность электронного газа;  
n – концентрация заряженных частиц в плазме. 

• энергия частиц: 
𝐸𝐸 = 𝑚𝑚𝑢𝑢2/2,    (5) 

Где m – масса частиц, u – скорость. 
Измерения проводятся с помощью назем-

ных магнитометров и спутниковых систем [2, 
6]. Для обобщённой оценки используются гео-
магнитные индексы Kp, AE и Dst [6, 9]. 

Индекс Dst и его физический смысл 
Индекс Dst (Disturbance Storm Time) отра-

жает изменение горизонтальной компоненты 
магнитного поля Земли, связанное с усилением 
кольцевого тока в магнитосфере [6, 9]: 

∆𝐵𝐵𝐵𝐵ₛₜ ∝ −𝐼𝐼,    (6) 
Где I – сила кольца. 
Чем более отрицательно значение Dst, тем 

выше энергия, накопленная в магнитосфере 
[9]. Индекс Dst является основным количе-
ственным показателем интенсивности магнит-
ных бурь [6]. 

Человек и влияние бурь: миф или реальность? 
Основные гипотезы влияния [4. 5]: 
• Изменение микроциркуляции крови. 

Возмущения магнитного поля могут влиять на 
вязкость крови и тонус капилляров, вызывая 
кислородное голодание тканей. 

• Нарушение выработки мелатонина. 
Магнитные поля влияют на эпифиз (шишко-
видную железу), который регулирует циркад-
ные ритмы и выработку гормона сна мелато-
нина. Это объясняет бессонницу и чувство раз-
битости. 

• Стрессовая реакция организма. Неста-
бильность окружающей магнитной среды вос-
принимается телом как угроза, провоцируя вы-
брос гормонов стресса (кортизол), что ведет к 
повышению давления, тревожности и сниже-
нию иммунитета. 

Симптомы: головная боль, колебания арте-
риального давления, тахикардия, слабость, 

снижение концентрации, беспричинная тре-
вога, обострение хронических заболеваний  
[4, 5]. 

Группы людей, чувствительные к магнитным 
бурям 

Повышенная чувствительность наблюда-
ется у [4, 5]: 

• лиц с сердечно-сосудистыми заболева-
ниями; 

• людей с нарушениями нервной регуля-
ции; 

• пожилых; 
• лиц с выраженной метеочувствитель-

ностью. 
С физической точки зрения влияние маг-

нитных бурь является косвенным и связано с 
изменением электромагнитной среды [1]. 

Гипотетические антимагнитные устрой-
ства 

Несмотря на то, что на сегодняшний день не 
существует общепринятых технических 
средств, способных эффективно защищать че-
ловека от воздействия магнитных бурь, разви-
тие физики, биофизики и медицинских техно-
логий позволяет рассматривать гипотетиче-
ские подходы к решению данной проблемы [1, 
6]. В рамках настоящей работы предлагаются и 
анализируются концептуальные модели анти-
магнитных устройств, основанные на физиче-
ских принципах электромагнетизма и с учётом 
ограничений, накладываемых биологическими 
системами. 

Предлагаемые решения не являются гото-
выми инженерными разработками, а представ-
ляют собой научно-теоретическое моделиро-
вание, направленное на оценку принципиаль-
ной реализуемости, потенциальной эффектив-
ности и возможных рисков [1, 6]. Рассматрива-
ются как активные устройства, создающие ло-
кальные электромагнитные поля, так и пассив-
ные системы, основанные на перераспределе-
нии магнитных линий без генерации собствен-
ного излучения. 

Данный подход позволяет проанализиро-
вать проблему комплексно, с позиций физики, 
медицины и экологии, а также определить 
наиболее перспективные направления даль-
нейших исследований. 

Активные антимагнитные устройства: 
концепция и реализация 

Внутренний антимагнитный чип 
Внутренний чип представляет собой им-

плантируемое электронное устройство, пред-
назначенное для регистрации изменений 
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геомагнитного поля и генерации локального 
компенсирующего поля [6]: 

Реализация 
Возможные зоны имплантации [4]: 
• подкожно в области грудной клетки, 
• подключичная зона, 
• брюшная полость. 
Влияние на организм: 
• возможное вмешательство в биоэлек-

трические процессы нервной и сердечной 
ткани; 

• локальное тепловое воздействие [6]: 
𝑄𝑄 = 𝐼𝐼² × 𝑅𝑅 × 𝑡𝑡,   (7) 

Где количество тепла (Q) – в джоулях (Дж); 
сила тока (I) – в амперах (А); сопротивление (R) 
– в омах (Ом); время (t) – в секундах (с). 

• иммунные реакции на инородное тело. 
Влияние на технику [6]: 
• электромагнитные помехи для кардио-

стимуляторов и медицинских приборов; 
• потенциальные помехи беспроводной 

связи вблизи источника поля. 
Влияние на планету: 
Локальный характер поля исключает гло-

бальное влияние, однако массовое внедрение 
подобных устройств могло бы увеличить элек-
тромагнитный «шум» в антропогенной среде. 

Вывод: практическая реализация ограни-
чена физическими и медицинскими рисками. 

Наружный антимагнитный чип (активное 
носимое устройство) 

Наружное устройство предполагается в виде 
кольца или браслета с генерацией электриче-
ского тока и локального магнитного поля. 

Интенсивность магнитного поля, создавае-
мого носимым устройством, быстро убывает с 
расстоянием [1, 6]: 

B ~ 1 / r³,    (8) 
Где r – расстояние от источника поля. 
В результате магнитное поле, генерируемое 

наружным устройством (кольцом или брасле-
том), является локальным и существенно воз-
действует лишь на ткани, рядом с этим устрой-
ством. При увеличении расстояния напряжён-
ность поля резко снижается, что делает невоз-
можной равномерно компенсировать влияние 
геомагнитного поля на организм. 

В результате локального воздействия на ор-
ганизм могут происходить: 

• раздражение кожных рецепторов; 
• влияние на периферическую нервную 

систему; 
• риск неблагоприятного воздействия 

при длительном ношении. 
Влияние на технику: 

• помехи для электронных устройств [6]; 
• индуцированные токи в металлических 

предметах. 
Влияние на планету: 
Массовое использование активных носимых 

устройств может способствовать росту локаль-
ных электромагнитных помех. 

Пассивная система магнитной стабилизации 
среды (альтернативный подход) 

В отличие от активных устройств, пассивная 
система не создаёт собственного электромаг-
нитного поля. 

Принцип работы пассивной системы осно-
ван на использовании материалов с высокой 
магнитной проницаемостью [1, 2]  

μ ≫ μ₀ ,    (9) 
Где µ₀ – это магнитная проницаемость ваку-

ума; µ – магнитная проницаемость конкрет-
ного материала, который будет использоваться 
для создания пассивной системы. 

Материалы с магнитной проницаемостью 
не создают магнитное поле, но способны пере-
распределять существующие магнитные ли-
нии. 

За счёт этого достигается частичное сглажи-
вание пространственных и временных неодно-
родностей магнитного поля, а также снижение 
скорости его локальных изменений. 

Реализация 
Пассивные элементы могут быть реализо-

ваны в виде: 
• встроенных в одежду или аксессуары 

вставок из мягких материалов; 
• стационарных конструкций, используе-

мых в жилых или рабочих помещениях. 
Влияние на организм 
Пассивная система не оказывает прямого 

воздействия на организм, поскольку не вмеши-
вается в биоэлектрические процессы и не фор-
мирует собственного электромагнитного поля. 
Её действие ограничивается изменением рас-
пределения внешнего магнитного поля в окру-
жающей среде. 

Влияние на технические устройства 
Отсутствие активной генерации электро-

магнитного поля исключает воздействие пас-
сивной системы на работу электронных и элек-
тротехнических устройств. 

Влияние на глобальную магнитную среду 
Пассивный характер системы не предпола-

гает воздействия на глобальное геомагнитное 
поле, поскольку перераспределение магнит-
ных линий происходит исключительно ло-
кально и не изменяет параметры магнитного 
поля планеты в целом [1, 2]. 
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Рис. Архитектура активных и пассивных чип-систем с магнитным взаимодействием 

 
Заключение 
Магнитные бури являются сложным физи-

ческим явлением, обусловленным динамикой 
солнечного ветра и магнитосферы Земли [1, 6]. 
Активные антимагнитные устройства, включая 
имплантируемые и наружные чипы, сталкива-
ются с серьёзными физическими и медицин-
скими ограничениями [4, 6]. Более перспектив-
ным направлением является пассивная стаби-
лизация локальной электромагнитной среды, 
позволяющая снизить воздействие геомагнит-
ных флуктуаций без вмешательства в организм 
человека и без влияния на технические си-
стемы [1, 2]. 
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Аннотация. В статье обобщены результаты магистерской диссертации, посвящённой разработке и 

пилотному внедрению автоматизированной системы мониторинга технического состояния железнодо-
рожных эстакад в Республике Казахстан. На основе анализа современной литературы по структурному 
мониторингу (Structural Health Monitoring, SHM) и действующей нормативной базы показано, что соче-
тание интенсивных поездных нагрузок и резко континентального климата делает эстакады одним из 
наиболее уязвимых элементов железнодорожной инфраструктуры. Приведены ключевые положения тео-
ретической части работы: классификация железнодорожных эстакад как объектов мониторинга, состав 
контролируемых диагностических параметров, сравнительная характеристика датчиков деформаций, 
вибраций и перемещений, требования к точности и надёжности АСМ. Описаны методика построения 
расчётной модели эстакады и сопоставление прогнозируемых и фактических откликов конструкции, на 
основе которого сформированы производные требования к системе мониторинга и реализована концеп-
ция «цифрового двойника» сооружения. Представлена архитектура предложенной АСМ, включающая сеть 
волоконно‑оптических датчиков, акселерометров и инклинометров, локальные устройства сбора данных 
и программно‑алгоритмический контур обработки сигналов и выдачи предупредительных и аварийных 
сообщений. Обсуждаются результаты пилотной реализации системы на железнодорожной эстакаде в г. 
Астане и даются рекомендации по тиражированию аналогичных решений на другие мостовые сооружения 
Казахстана. 

 
Ключевые слова: железнодорожная эстакада, автоматизированная система мониторинга, струк-

турный мониторинг, напряжённо‑деформированное состояние, цифровой двойник, волоконно‑оптиче-
ские датчики, вибродиагностика. 

 
Введение 
Железнодорожные эстакады и путепроводы 

выступают ключевыми элементами транспорт-
ной инфраструктуры крупных городов и узло-
вых станций: именно они обеспечивают бес-
конфликтное пересечение путей общего поль-
зования с улично‑дорожной сетью и высокую 
пропускную способность узлов. Для Респуб-
лики Казахстан, обладающей протяжённой се-
тью железных дорог и интенсивными грузо-
выми и пассажирскими потоками, вопрос их 
технического состояния имеет стратегический 
характер. Нарушение работоспособности даже 

одного крупного перехода чревато не только 
транспортными задержками, но и значимыми 
социально‑экономическими последствиями. 

Эксплуатация эстакад протекает в условиях 
сочетания тяжёлых многоцикловых нагрузок 
от подвижного состава, климатических воздей-
ствий резко континентального климата и есте-
ственного старения материалов. Это ведёт к 
накоплению усталостных повреждений метал-
локонструкций, развитию трещин в железобе-
тоне, коррозии, износу деформационных 
устройств и опорных частей [2; 8, с. 984-1027; 
12, с. 1360]. В таких условиях традиционная 
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практика периодических визуальных обследо-
ваний оказывается недостаточной для раннего 
выявления опасных дефектов, а переход  
к автоматизированному мониторингу техниче-
ского состояния рассматривается как  
необходимый элемент современной политики 
управления ресурсом сооружений [1; 3; 9,  
с. 1056-1074]. 

В мировой литературе накоплен значитель-
ный опыт применения методов структурного 
мониторинга (Structural Health Monitoring, 
SHM) к мостам и эстакадам, включая использо-
вание волоконно‑оптических систем, беспро-
водных сенсорных сетей и технологий компью-
терного зрения [4; 5, с. 345-372; 6; 7, с. 19-33; 10; 
11; 12, с. 1360]. В то же время для казахстанских 
объектов характерен ряд специфических фак-
торов: большие амплитуды сезонных темпера-
тур, морозное пучение грунтов, применение 
противогололёдных реагентов, а также особен-
ности национальной нормативной базы [13, 14, 
15, 16, 20]. Это требует адаптации типовых 
SHM‑решений и разработки собственной архи-
тектуры автоматизированных систем монито-
ринга (АСМ), интегрированных в систему экс-
плуатации железнодорожных сооружений. 

Цель обзорной статьи – на основе материа-
лов магистерской диссертации обобщить тео-
ретические и прикладные результаты, полу-
ченные при разработке и пилотном внедрении 
АСМ технического состояния железнодорож-
ной эстакады в г. Астане, и показать, каким об-
разом комбинация расчётного моделирования 
и натурного мониторинга позволяет сформи-
ровать требования к системе и обеспечить её 
эффективность. Статья последовательно рас-
сматривает: 

1. Теоретические основы структурного 
мониторинга эстакад; 

2. Методику построения цифрового двой-
ника сооружения и сопоставление прогнозиру-
емых и фактических откликов; 

3. Архитектуру и алгоритмы разработан-
ной АСМ; 

4. Результаты пилотной реализации и ре-
комендации по масштабированию подхода. 

Железнодорожная эстакада представляет 
собой протяжённое мостовое сооружение, как 
правило, многопролётной схемы, предназна-
ченное для пропуска путей над улично‑дорож-
ной сетью или другими инженерными объек-
тами. Конструктивно эстакады включают про-
лётные строения (балочные, неразрезные, рам-
ные, реже арочные и вантовые), систему опор, 

деформационные устройства, балластное ко-
рыто и вспомогательные элементы (шумоза-
щитные экраны, водоотвод, инженерные сети). 
Уязвимыми зонами выступают опорные части, 
температурные швы и сопряжения пролётов, 
где концентрируются напряжения и чаще всего 
фиксируются усталостные трещины, коррози-
онные повреждения и просадки [12, с. 1360; 14]. 

Для условий Казахстана дополнительно зна-
чимы климатические воздействия: диапазон 
температур в районе Астаны достигает при-
мерно 90°С в течение года, глубина сезонного 
промерзания грунтов – до 2–2,5 м, характерны 
сильные ветровые нагрузки и использование 
солевых реагентов [15]. Это усиливает риск тер-
момеханической усталости металла, мороз-
ного разрушения бетона и неравномерных оса-
док опор. Соответственно, при выборе пара-
метров мониторинга необходимо учитывать 
температурные деформации, влияние мороз-
ного пучения и ветровых эффектов. 

Концепция SHM предполагает многоуров-
невую систему наблюдений, объединяющую 
периодические обследования и непрерывный 
автоматизированный контроль [1, 2]. В отно-
шении эстакад наибольший интерес представ-
ляет стационарная АСМ, работающая в режиме 
24/7 и предназначенная для регистрации клю-
чевых диагностических параметров, раннего 
выявления аномалий и поддержания принятия 
решений о ремонте и эксплуатации сооруже-
ния [9, с. 1056-1074; 12, с. 1360]. Нормативные 
документы (СП РК EN 1991‑2 [13], СН РК 
3.03‑12‑2013 [14], СП РК 2.04‑01‑2017 [15], СП РК 
EN 1990 [16], UIC 776‑1 [17], ISO 13822 [18], ГОСТ 
31937–2024 [19], СНиП РК 3.02‑05‑2010 [20]) за-
дают расчётные значения воздействий, катего-
рии технического состояния и общие требова-
ния к мониторингу, но не регламентируют де-
тально состав и архитектуру АСМ; этот пробел 
восполняется в рассматриваемой диссертации. 

На основе обзора литературы и анализа дей-
ствующих норм в работе выделен минималь-
ный набор контролируемых параметров для 
железнодорожных эстакад: относительные де-
формации и напряжения в основных несущих 
элементах; вертикальные прогибы и переме-
щения пролётных строений; углы наклона и 
осадки опор; виброускорения и собственные 
частоты колебаний; температура конструкций 
и окружающего воздуха; при необходимости – 
влажность и уровень грунтовых вод [3; 5, с. 345-
372; 7, с. 19-33; 12, с. 1360]. Эти параметры поз-
воляют косвенно характеризовать 
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напряжённо‑деформированное состояние 
(НДС) сооружения и отслеживать его измене-
ние во времени. 

Для регистрации указанных величин ис-
пользуются различные типы сенсоров: тензо-
резистивные и волоконно‑оптические датчики 
деформаций, акселерометры, инклинометры, 
линейные датчики перемещений, 
GNSS‑приёмники, температурные и метеодат-
чики [4; 5, с. 345-372; 6; 7, с. 19-33; 10; 11; 12,  
с. 1360]. Суммарный обзор показывает, что рас-
пределённые волоконно‑оптические системы 

(DFOS) и современные MEMS‑акселерометры 
обеспечивают высокую чувствительность и 
устойчивость к электромагнитным помехам, 
что особенно важно вблизи железнодорожной 
инфраструктуры [10, 11]. В диссертации пред-
лагается комбинированная схема, включающая 
волоконно‑оптические датчики для ключевых 
сечений, акселерометры для контроля дина-
мики пролётов и инклинометры на опорах. 
Пример соответствия диагностических пара-
метров и типов датчиков приведён в таблице. 

Таблица 
Примеры контролируемых параметров и применяемых датчиков  

в АСМ железнодорожной эстакады 

Тип датчика Измеряемые  
параметры 

Примеры и особенности 

Тензометриче-
ский датчик 

(электрический 
тензодатчик со-

противления) 

Относительные деформа-
ции (растяжения/сжатия) 
конструкции; косвенно – 

механические напряжения. 

Представляет собой чувствительную решётку 
(фольгу), наклеиваемую на поверхность эле-

мента. При его деформации изменяется элек-
трическое сопротивление датчика. Позволяет 

измерять микродеформации (единицы микро-
стрейн, 10–6). Требует калибровки и термоком-
пенсации; обычно подключается кабелем к мо-

дулю сбора данных. 

Волоконно-опти-
ческий датчик 

(Fiber Bragg 
Grating, интерфе-
рометрический и 

др.) 

Деформации, температура, 
вибрация (в зависимости 
от конструкции датчика). 

Использует оптоволокно с сеткой Брэгга или 
другим преобразователем. Отличается высокой 
чувствительностью и устойчивостью к внешним 
электромагнитным помехам. Возможно созда-
ние распределённых сенсоров – один оптиче-

ский кабель контролирует деформации на боль-
шой длине конструкций. Применение ограни-

чено относительно высокой стоимостью обору-
дования и необходимостью специализирован-

ных приёмников сигнала. 

Акселерометр 
(сейсмодатчик) 

Ускорения конструкций 
(обычно в трёх взаимно 

перпендикулярных осях); 
косвенно – частоты и 

формы собственных коле-
баний, сейсмические воз-

действия. 

В АСМ используются высокочувствительные ак-
селерометры (типа MEMS или пьезоэлектриче-
ские), устанавливаемые на пролётах и опорах. 

Они записывают вибрации от проходящих поез-
дов, ветра, землетрясений. Анализ сигнала поз-

воляет определить динамические характери-
стики конструкции. Чувствительность обычно 

выражается в м/с²; важна синхронизация датчи-
ков на разных опорах для корректного сравне-

ния фаз колебаний. 

Инклинометр 
(датчик наклона) 

Угол наклона конструктив-
ного элемента (опоры, про-
лёта) относительно верти-

кали. 

Измеряет малые угловые изменения (порядка 
секунд дуги). Бывают механические маятнико-

вые, электролитические и MEMS-
инклинометры. Устанавливаются на вершинах 

опор или в узлах пролётов. Позволяют фиксиро-
вать крены опор при неравномерной осадке 

либо прогибы балок. Например, на эстакаде мо-
гут контролироваться углы наклона промежу-

точных опор под нагрузкой поезда. 
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Тип датчика 
Измеряемые  
параметры 

Примеры и особенности 

Датчик переме-
щения (линей-

ный) 

Линейные перемещения, 
смещения и раскрытие 

трещин. 

В эту категорию входят: LVDT – линейные диф-
ференциальные трансформаторные датчики пе-

ремещения с сердечником; тросовые датчики 
(стринг-потенциометры) – измеряют переме-

щение через вытягивание стального троса, 
намотанного на катушку с потенциометром; ла-
зерные дальномеры – бесконтактно измеряют 
расстояние до отражателя. Такие датчики при-
меняются для мониторинга прогибов пролётов 
(например, тросовый датчик между пролётом и 
землёй) либо для контроля ширины раскрытия 

деформационных швов и трещин. Точность – от 
долей миллиметра до миллиметров, диапазон – 

до десятков сантиметров (для тросовых) и 
больше для лазерных. 

GNSS/GPS прием-
ник 

Координаты характерных 
точек конструкции (X, Y, 

Z); горизонтальные и вер-
тикальные перемещения 

большой амплитуды (мил-
лиметры и выше). 

Спутниковая система позиционирования позво-
ляет отслеживать медленные смещения эста-

кады в глобальной системе координат. Напри-
мер, прогиб пролёта под нагрузкой ~5–10 мм 
можно теоретически уловить высокоточным 
GPS, однако погрешность сопоставима. Более 

применимо для мониторинга осадки устоев или 
дрейфа конструкции со временем. Преимуще-
ство – отсутствие проводов (беспроводной мо-
ниторинг), недостаток – зависимость от каче-

ства сигнала и атмосферы. 

Температурный 
датчик 

Температура воздуха, кон-
струкций (стали, бетона), 

опорных частей. 

Обычно используются термометры сопротивле-
ния (термомосты), термопары или полупровод-
никовые датчики. Они устанавливаются на кон-
трольных сечениях балок, внутри бетона опор 

(для отслеживания температурных градиентов) 
и снаружи. Температурные данные необходимы 
для учёта температурных деформаций: коррек-
тировки показаний тензодатчиков, оценки теп-
ловых напряжений, а также для сигнализации о 
морозных режимах (при температуре ниже про-
екта необходимо усилить контроль, возможно, 

ограничить движение). 

Датчики среды 
(влажности, осад-

ков, давления) 

Влажность воздуха (%), 
наличие осадков (дождя), 
уровень грунтовых вод, 

давление ветра. 

Метеодатчики в составе АСМ фиксируют усло-
вия окружающей среды. Датчик влажности, 

например, поможет оценить риск коррозии и 
степень насыщения бетона водой (при 100% 

влажности воздуха и минусовых температурах 
риск обледенения максимален). Осадкомеры и 
анемометры могут быть установлены для пре-

дупреждения: сильный ветер и гололёд – крити-
ческие условия для эстакады. Пьезометры в 

грунте у оснований опор покажут подъем грун-
товых вод, что важно для устойчивости фунда-

ментов. 
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Отдельное внимание уделено вопросу фор-
мирования пороговых значений показателей: 
на основе требований EN 1990 [16], ISO 13822 
[18] и ГОСТ 31937–2024 [19] вводятся уровни 
«нормы», «предупреждения» и «аварии», при-
вязанные к предельным состояниям конструк-
ций. Для каждого контролируемого параметра 
(прогиб, напряжение, частота и др.) задаются 
допустимые диапазоны, при выходе за кото-
рые АСМ должна генерировать предупреди-
тельные или аварийные сигналы. Такой подход 
позволяет интегрировать результаты монито-
ринга в существующую систему оценки надёж-
ности сооружений. 

Материалы и методы 
Ключевым методологическим элементом 

диссертации является построение расчётной 
модели эстакады и её интеграция с данными 
мониторинга в формате «цифрового двойника» 
[9, с. 1056-1074; 10; 11; 12, с. 1360; 21]. Рассмат-
риваемый объект – трёхниточная железнодо-
рожная эстакада длиной порядка 2,55 км в 
г. Астане, выполненная в виде неразрезных ме-
таллических пролётных строений с ортотроп-
ной плитой и железобетонными опорами. На 
основе норм СП РК EN 1991‑2 [13], СН РК 
3.03‑12‑2013 [14] и UIC 776‑1 [17] сформиро-
ваны расчётные сценарии нагружения: посто-
янные нагрузки от собственного веса, подвиж-
ные нагрузки типа С‑14 с учётом динамических 
коэффициентов, тормозные усилия, ветровые 
воздействия, снеговая нагрузка и температур-
ные воздействия включая градиенты по сече-
нию. 

Расчётная схема реализована в программ-
ном комплексе методом конечных элементов; 
моделируются неразрезные балки, простран-
ственная работа пролётных строений и подат-
ливость опорных частей. Для каждого сценария 
определены прогибы пролётов, эпюры изгиба-
ющих моментов и поперечных сил, реакции в 
опорах, а также собственные частоты и формы 
колебаний. Особое внимание уделено сочета-
ниям нагрузок, отвечающим предельным со-
стояниям первой и второй групп, – полному 
грузовому поезду на эстакаде при неблагопри-
ятной температуре и ветре, а также особым си-
туациям торможения и локальных перегрузок 
[8, с. 984-1027; 13; 14]. 

Натурные данные получены в процессе 
опытной эксплуатации эстакады, оснащённой 
АСМ: при проходе реальных поездов фиксиро-
вались деформации в характерных сечениях, 
прогибы, ускорения пролётных строений и 

углы наклона опор, одновременно регистриро-
вались метеопараметры [8, с. 984-1027; 12,  
с. 1360; 22]. Сопоставление показало, что фак-
тические прогибы и напряжения в среднем на 
10–15% ниже расчётных значений, собствен-
ные частоты колебаний отличаются не более 
чем на 5–7%, а демпфирование близко к ожи-
даемым значениям для стальных мостов с бал-
ластом. 

Такое соответствие свидетельствует, с од-
ной стороны, о корректности исходной расчёт-
ной модели, а с другой – позволяет использо-
вать её в качестве цифрового эталона для ин-
терпретации данных АСМ. Выявленные разли-
чия объясняются консервативностью приня-
тых нормативных сценариев, расхождениями в 
жёсткости отдельных узлов и фактическим рас-
пределением нагрузок по путям. На основе ре-
зультатов сопоставления выполнена калиб-
ровка модели (уточнение жёсткостей, гранич-
ных условий, распределения масс), что повы-
сило точность прогноза и позволило сформи-
ровать количественные требования к чувстви-
тельности и диапазону измерений датчиков: 
АСМ должна регистрировать изменения НДС 
на уровне нескольких процентов от нормаль-
ных значений, чтобы надёжно фиксировать де-
градацию жёсткости или локальные поврежде-
ния. 

Кроме того, анализ сочетаний нагрузок и 
фактических откликов позволил выделить 
наиболее критичные элементы и узлы кон-
струкции, которые необходимо контролиро-
вать в первую очередь: средние части пролётов 
с максимальными изгибающими моментами, 
участки над опорами в неразрезных балках, де-
формационные швы, опорные части и высокие 
опоры, чувствительные к неравномерным 
осадкам. Именно в этих точках концентриру-
ется сеть сенсоров разработанной АСМ, что от-
ражено в дальнейшей части работы. 

Архитектура и алгоритмы автоматизи-
рованной системы мониторинга 

Исходя из сформированных требований, в 
диссертации предложена и реализована много-
уровневая архитектура АСМ железнодорожной 
эстакады, включающая сеть сенсоров на соору-
жении, локальные узлы сбора и предваритель-
ной обработки данных, центральный сервер и 
автоматизированное рабочее место оператора 
[10; 11; 12, с. 1360; 21; 22]. На уровне первичных 
измерений система использует волоконно‑оп-
тические датчики деформаций на главных бал-
ках пролётов, инклинометры на опорах, 
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акселерометры на характерных пролётах и ме-
теостанцию. Локальные контроллеры, разме-
щённые в распределительных шкафах, осу-
ществляют оцифровку сигналов, их временную 

синхронизацию и передачу по оптоволоконной 
и медной сетям на сервер. Обобщённая схема 
АСМ показана на рисунке. 

 
Рис. Обобщённая архитектура автоматизированной системы мониторинга  

железнодорожной эстакады 
 
При проектировании учтены требования 

климатической устойчивости и надёжности: 
датчики и коммутационное оборудование рас-
считаны на диапазон температур от –40 до 
+50°С, имеют степень защиты не ниже IP65, 
предусматривается резервирование питания 
через источники бесперебойного питания и, 
при необходимости, альтернативные каналы 
связи. Частота опроса датчиков деформаций и 
наклона выбирается с учётом характерных ди-
намических процессов, а акселерометры реги-
стрируют вибрации с дискретизацией порядка 
сотен герц, что достаточно для модального 
анализа и оценки комфорта движения  
[2; 8, с. 984-1027; 15]. 

Программно‑алгоритмическая часть АСМ 
реализует непрерывный сигнальный монито-
ринг и режим периодического углублённого 
анализа. В первом случае в реальном времени 
вычисляются интегральные показатели состоя-
ния (максимальные деформации и прогибы 
при проходе каждого поезда, текущие соб-
ственные частоты, углы наклона опор), кото-
рые сравниваются с пороговыми значениями, 
сформированными по результатам расчётного 
моделирования и требований нормативов [18, 
19, 20]. При превышении порога «предупрежде-
ния» система формирует сообщение об инци-
денте, при достижении уровня, соответствую-
щего предельному состоянию, – аварийный 
сигнал, инициирующий регламент действий 
эксплуатационных служб. 

Во втором режиме – периодического мони-
торинга – выполняется долговременный ана-
лиз трендов и сопоставление с цифровым 
двойником сооружения. На основе накоплен-
ных записей вибраций определяется эволюция 
модальных параметров (частот, форм колеба-
ний, коэффициентов демпфирования); вычис-
ляются индикаторы повреждений в духе совре-
менных методов SHM [1; 4; 7, с. 19-33]. При су-
щественных расхождениях между расчётными 
и измеренными величинами выполняется 
идентификация возможных изменений жёст-
кости отдельных элементов и уточнение мо-
дели, что позволяет локализовать зоны потен-
циальных дефектов и оценить остаточный ре-
сурс конструкции [9, с. 1056-1074; 10; 11;  
12, с. 1360; 21]. 

Интерфейс автоматизированного рабочего 
места обеспечивает наглядное представление 
информации: на схеме эстакады отображаются 
текущие значения ключевых параметров и со-
стояние датчиков, реализованы графики изме-
нения показателей во времени, журнал собы-
тий и подсказки по реагированию на сигналы. 
Тем самым АСМ выполняет не только функцию 
«датчик – сигнал», но и роль подсистемы под-
держки принятия решений для инже-
нерно‑технического персонала, что соответ-
ствует современным представлениям о цифро-
вых платформах мониторинга инфраструктур-
ных объектов [2; 12, с. 1360; 21]. 
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Заключение 
Обзор результатов магистерской диссерта-

ции показывает, что интеграция методов 
структурного мониторинга, расчётного моде-
лирования и цифровых технологий создаёт эф-
фективный инструмент обеспечения безопас-
ности и долговечности железнодорожных эста-
кад. Теоретическая часть работы уточняет пе-
речень диагностических параметров и требо-
ваний к АСМ в условиях резко континенталь-
ного климата и насыщенной железнодорожной 
инфраструктуры Казахстана; аналитическое 
моделирование и сопоставление с натурными 
данными подтверждают корректность приня-
тых расчётных предпосылок и позволяют 
сформировать количественные критерии для 
настройки системы мониторинга. 

Разработанная архитектура АСМ и её пилот-
ное внедрение на эстакаде в Астане демонстри-
руют практическую реализуемость подхода и 
его потенциал для масштабирования. Система 
обеспечивает непрерывный контроль НДС про-
лётных строений и опор, оперативную сигна-
лизацию об отклонениях и возможность инте-
грации с цифровым двойником сооружения. По 
моему мнению, дальнейшее развитие подоб-
ных решений – с расширением сенсорных тех-
нологий, применением методов машинного 
обучения и созданием единого отраслевого 
центра обработки данных – является логичным 
шагом на пути к «умной» железнодорожной ин-
фраструктуре, ориентированной на управле-
ние рисками и жизненным циклом объектов. 

Сформулированные в диссертации подходы 
и рекомендации могут быть использованы при 
разработке типовых проектов АСМ для других 
железнодорожных и автодорожных мостов, а 
также при совершенствовании национальной 
нормативно‑методической базы в части мони-
торинга технического состояния ответствен-
ных инженерных сооружений. 
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tion of intensive train loads and harsh continental climate makes railway trestles one of the most vulnerable com-
ponents of national railway infrastructure. The theoretical background is briefly outlined, including the classifica-
tion of trestles as monitoring objects, the set of diagnostic parameters to be measured, and a comparison of sensors 
for strain, acceleration and displacement measurements. The methodology for building a numerical model of the 
trestle and comparing predicted structural responses with field measurements is described; this comparison is used 
to refine the requirements for the monitoring system and to implement a digital twin of the structure. The architec-
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paper discusses the results of the pilot implementation on a railway trestle in Astana and provides recommenda-
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Аннотация. В статье представлены устройство, принцип действия и практические аспекты техни-

ческого обслуживания азотных гидроаккумуляторов, применяемых в гидравлических и топливных систе-
мах судовых дизелей для демпфирования пульсаций. Подробно описаны методы диагностики состояния 
разделительной мембраны, процедура её замены и алгоритм последующей заправки азотом до расчетного 
давления. Материал основан на практическом опыте обслуживания гидроаккумуляторов объемом 20 и 60 
литров в условиях машинного отделения. 
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идравлические и топливные системы совре-
менных судовых дизелей работают при вы-

соких давлениях и подвержены пульсирующим 
нагрузкам, генерируемым насосным оборудо-
ванием. Эти пульсации негативно влияют на 
ресурс трубопроводов, точность контрольно-
измерительных приборов и общую надежность 

системы. Для их демпфирования и стабилиза-
ции давления применяются азотные гидроак-
кумуляторы. Эти устройства являются крити-
чески важными компонентами, требующими 
регулярного контроля и квалифицированного 
обслуживания для обеспечения бесперебойной 
работы энергетической установки [1]. 

 
Рис. 1. Судовая топливная система с азотными гидроаккумуляторами 

 
Актуальность темы определяется необходи-

мостью поддержания высокой эксплуатацион-
ной готовности судовых энергетических уста-
новок. Отказ демпфера пульсаций приводит к 
увеличению вибраций и ударных нагрузок в 
гидравлическом контуре, что ускоряет износ 
дорогостоящего оборудования (насосов высо-
кого давления, расходомеров, датчиков) и по-
вышает риск аварийных ситуаций. Основными 
проблемами в эксплуатации являются 

деградация разделительной мембраны и 
утечка азота, что ведет к потере гидроаккуму-
лятором своих демпфирующих свойств. Свое-
временная диагностика и квалифицированное 
восстановление работоспособности аккумуля-
тора представляют собой важнейшие задачи 
для судового инженерно-технического персо-
нала. 

Азотный гидроаккумулятор представляет 
собой сосуд высокого давления, внутри 

Г 
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которого эластичная резиновая мембрана раз-
деляет газовую полость, заполненную азотом 
под давлением, от жидкостной полости, под-
ключенной к гидравлической системе (топ-
ливо/масло). На корпусе установлен клапанный 
блок, содержащий заправочные клапаны, ма-
нометр и предохранительные устройства. Дон-
ный клапан предотвращает экструзию 

мембраны в трубопровод при снижении давле-
ния в жидкостной полости [2]. 

Принцип действия основан на буферных 
свойствах сжатого азота. Пульсации давления, 
создаваемые насосами, компенсируются газо-
вой подушкой, которая сглаживает пиковые 
значения и нивелирует мгновенные просадки 
давления в системе [2]. 

 
Рис. 2. Азотный гидроаккумулятор в разрезе 

 
Работоспособность гидроаккумулятора 

определяется соответствием предзарядного 
давления азота установленному значению, 
обычно составляющему 50–80% от рабочего 
давления системы (например, при 12 бар топ-
лива – 4,8–9,8 бар для аккумуляторов разного 

объема). Измерение давления проводится че-
рез сервисный клапан после изоляции аккуму-
лятора от гидравлической системы для исклю-
чения влияния давления рабочей жидкости на 
точность показаний [3, с. 86-92]. 

 
Рис. 3. Схема клапанного блока азотного гидроаккумулятора 
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Диагностика и разборка: 
1. При снижении давления азота выпол-

няется его дозаправка. Если давление не стаби-
лизируется, требуется замена мембраны. 

2. Резкое падение давления до нуля при 
подключении манометра указывает на разрыв 
мембраны. 

3. Перед вскрытием необходимо полно-
стью сбросить давление азота через сервисный 
клапан. Остаточное топливо следует удалять 
через верхнюю горловину, избегая дренирова-
ния через донный клапан, что обусловлено тре-
бованиями безопасности. 

4. После демонтажа клапанного блока и 
торцевой крышки извлекается изношенная 
мембрана, содержащая остатки топлива. 

Внутренняя полость аккумулятора подлежит 
тщательной очистке. 

Замена мембраны и сборка: 
1. Для замены используется ремонтный 

комплект, включающий новую мембрану, 
уплотнительные элементы, смазку и, при необ-
ходимости, монтажный воротник для облегче-
ния установки. 

2. Мембрана, смазанная рекомендован-
ным маслом, аккуратно устанавливается в кор-
пус с использованием монтажного воротника, 
который затем удаляется. 

3. Торцевая крышка затягивается с мо-
ментом, строго регламентированным произво-
дителем, согласно технической документации 
(руководству по эксплуатации) [4]. 

 
Рис. 4. Технический мануал азотных гидроаккумуляторов 

 
Заправка азотом и проверка: 
1. Заправка азотом осуществляется из 

баллона через шланг высокого давления. 
2. Газ подается в аккумулятор через кла-

панный блок (V1, V2, V3 согласно типовой 
схеме) поэтапно, с контролем по манометру. 
Конечное давление фиксируется после отклю-
чения заправочной линии (закрытие V3). 

3. После достижения номинального дав-
ления проводится обязательная проверка гер-
метичности всех соединений, включая кон-
трольное отверстие на фланце, с использова-
нием мыльного раствора. Появление пузырей 
газа или утечки топлива из контрольного от-
верстия свидетельствует о негерметичности и 
требует повторной сборки. 
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Регламентное техническое обслуживание 
азотных гидроаккумуляторов, включающее ре-
гулярный контроль предзарядного давления и 
своевременную замену изношенных мембран, 
является критически важной профилактиче-
ской мерой для обеспечения стабильности и 
долговечности судовых топливных и гидравли-
ческих систем. Представленный пошаговый ал-
горитм диагностики, ремонта и заправки обес-
печивает системный подход к восстановлению 
функциональности данного узла. Фиксация 
проведенных работ (дата, предзарядное давле-
ние азота) на устройстве служит элементом 
грамотной технической эксплуатации, предо-
ставляя ценную информацию для последую-
щих обслуживающих экипажей и обеспечивая 
преемственность опыта. 

 
Литература 

1. HYDAC Technology GmbH. Hydraulic Ac-
cumulators: Selection, Installation and Mainte-
nance. – Sulzbach, Germany: HYDAC, 2021. 

2. Шерстнев Н.В. Обслуживание и ремонт 
судовых дизелей: В 4 томах Том 1: Особенности 
компоновки, наружный осмотр и контроль ра-
боты дизелей. Обслуживание и ремонт узлов и 
деталей остовов / Н.В. Шерстнев: ООО «Научно-
издательский центр Инфра-М», 2022. – 350 с. – 
(Высшее образование: Специалитет; 1). – ISBN 
978-5-16-017379-5. – DOI 10.12737/1850286. – 
EDN FWKKGQ. 

3. Кузнецов В.А. Мониторинг техниче-
ского состояния судовых малооборотных дизе-
лей / В.А. Кузнецов // Вестник Одесского наци-
онального морского университета. – 2019. –  
No. 60. – P. 86-92. – DOI 10.33082/2226-1893-
2019-3-86-92. – EDN LADSXW. 

4. Шерстнев Н.В. Обслуживание и ремонт 
судовых дизелей. В 4 томах: Том 2: Обслужива-
ние и ремонт узлов и деталей групп движения / 
Н.В. Шерстнев: ООО «Научно-издательский 
центр Инфра-М», 2022. – 299 с. – (Высшее обра-
зование: Специалитет; 2). – ISBN 978-5-16-
017403-7. – DOI 10.12737/1851519. – EDN 
EWETMF. 

 
 
 

SHAROV Danila Denisovich 
Student, Admiral S. O. Makarov State University of the Marine and River Fleet,  

Russia, Saint Petersburg 
 

MAINTENANCE AND REPAIR OF NITROGEN ACCUMULATORS  
IN MARINE DIESEL FUEL SYSTEMS 

 
Abstract. The article presents the device, operating principle and practical aspects of maintenance of nitrogen 

accumulators used in hydraulic and fuel systems of marine diesel engines for pulsation damping. The methods for 
diagnosing the condition of the separation membrane, the procedure for replacing it, and the algorithm for subse-
quent nitrogen refueling to the design pressure are described in detail. The material is based on the practical expe-
rience of servicing hydraulic accumulators with a volume of 20 and 60 liters in the engine room. 

 
Keywords: hydraulic accumulator, pulsation damper, nitrogen compensator, marine diesel, maintenance. 
 
 

  



Актуальные исследования • 2025. №50 (285)  Нефтяная промышленность | 25 

 

Н Е Ф Т Я Н А Я  П Р О М Ы Ш Л Е Н Н О С Т Ь  
 

 
 

КРЫЛОВ Артём Павлович 
студент, Пермский национальный исследовательский политехнический университет,  

Россия, г. Пермь 
 

ВИДЫ ЭКСПЛУАТИРУЕМЫХ ВОДЯНЫХ НАСОСОВ  
ПРИ ДОБЫЧЕ НЕФТИ И ГАЗА 

 
Аннотация. В статье рассмотрены особенности применения водяных насосов в нефтегазовой от-

расли. Проанализированы основные типы насосного оборудования, используемого в системах водоснабже-
ния, охлаждения, поддержания пластового давления и на установках первичной переработки нефти. Осо-
бое внимание уделено условиям эксплуатации водяных насосов, влиянию конструктивных и эксплуатаци-
онных факторов на их надежность и ресурс. Рассмотрены основные причины отказов насосного оборудо-
вания, включая кавитационные процессы, нарушения режимов работы и недостатки технического обслу-
живания. Отражены современные тенденции развития насосостроения, направленные на повышение 
энергоэффективности и внедрение систем мониторинга технического состояния. Полученные резуль-
таты могут быть использованы при выборе, эксплуатации и модернизации водяных насосов на объектах 
нефтегазового комплекса. 
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Введение 
Водяные насосы являются одним из ключе-

вых элементов технологических систем нефте-
газовой отрасли, обеспечивая транспорти-
ровку, циркуляцию и поддержание требуемых 
параметров рабочих сред на всех этапах до-
бычи, подготовки, переработки и транспорти-
ровки углеводородного сырья. Надежность и 
эффективность насосного оборудования 
напрямую влияют на бесперебойность произ-
водственных процессов, уровень промышлен-
ной безопасности, энергоэффективность объ-
ектов и экономические показатели предприя-
тий нефтегазового комплекса. В условиях 
усложнения технологических схем и роста тре-
бований к эксплуатационной устойчивости 
оборудования роль водяных насосов продол-
жает возрастать. 

Современное нефтегазовое производство 
характеризуется применением водяных насо-
сов в широком спектре задач: системах водо-
снабжения и водоотведения, поддержания пла-
стового давления, охлаждения технологиче-
ского оборудования, пожаротушения, а также в 
установках первичной и глубокой переработки 
нефти. При этом насосное оборудование 

эксплуатируется в условиях повышенных 
нагрузок, агрессивных сред, высоких темпера-
тур и давлений, что предъявляет особые требо-
вания к его конструктивным, гидравлическим 
и эксплуатационным характеристикам. 

Развитие насосостроения для нефтегазовой 
отрасли в последние десятилетия ориентиро-
вано на повышение ресурса и надежности во-
дяных насосов, снижение аварийности, умень-
шение энергетических затрат и внедрение со-
временных методов диагностики технического 
состояния. Исследования показывают, что зна-
чительная доля отказов насосного оборудова-
ния связана как с конструктивными особенно-
стями, так и с условиями эксплуатации, каче-
ством монтажа и обслуживания, что обуславли-
вает необходимость комплексного подхода к 
выбору и эксплуатации насосов. 

Отдельное значение имеет классификация и 
выбор типов водяных насосов в зависимости от 
назначения, режимов работы и параметров пе-
рекачиваемой среды. В нефтегазовой отрасли 
наибольшее распространение получили цен-
тробежные, многоступенчатые, осевые и объ-
емные насосы, каждый из которых обладает 
своими преимуществами и ограничениями. 



Актуальные исследования • 2025. №50 (285)  Нефтяная промышленность | 26 

Правильный выбор насосного оборудования 
позволяет обеспечить устойчивость технологи-
ческих процессов и снизить эксплуатационные 
риски. 

Таким образом, изучение особенностей во-
дяных насосов, применяемых в нефтегазовом 
деле, анализ современных тенденций их разви-
тия, а также причин отказов и направлений по-
вышения надежности является актуальной 
научно-практической задачей. Рассмотрение 
данных вопросов позволяет сформировать 
обоснованные рекомендации по выбору, экс-
плуатации и модернизации насосного обору-
дования, что способствует повышению эффек-
тивности и безопасности объектов нефтегазо-
вой отрасли. 

Основной текст статьи 
Водяные насосы являются неотъемлемым 

элементом технологических систем нефтегазо-
вой отрасли, обеспечивая функционирование 
процессов добычи, подготовки, переработки и 
транспортировки углеводородного сырья. Их 
применение охватывает системы производ-
ственного водоснабжения, охлаждения обору-
дования, поддержания пластового давления, 
пожаротушения и водоотведения. Надежность 
насосного оборудования оказывает непосред-
ственное влияние на устойчивость технологи-
ческих режимов и уровень промышленной без-
опасности объектов нефтегазового комплекса 
[1, c. 12]. 

Современные условия эксплуатации водя-
ных насосов в нефтегазовой промышленности 
характеризуются повышенными требованиями 
к прочности, износостойкости и долговечности 
оборудования. Насосы функционируют при 
высоких давлениях, значительных температур-
ных перепадах и в условиях воздействия агрес-
сивных примесей, что требует применения 
специальных конструкционных материалов и 
усовершенствованных гидравлических схем. В 
этой связи развитие насосостроения ориенти-
ровано на повышение эксплуатационного ре-
сурса и снижение вероятности отказов [1, c. 17]. 

Классификация водяных насосов, использу-
емых в нефтегазовой отрасли, осуществляется 
по принципу действия, конструктивному ис-
полнению и назначению. Наиболее широкое 
распространение получили центробежные 
насосы, отличающиеся высокой производи-
тельностью, относительной простотой кон-
струкции и возможностью работы в широком 
диапазоне расходов. Их применение позволяет 
эффективно решать задачи перекачки больших 

объемов воды при стабильных режимах работы 
[2, c. 26]. 

Многоступенчатые центробежные насосы 
применяются в системах, где требуется созда-
ние значительных напоров при ограниченных 
габаритах оборудования. Такие насосы исполь-
зуются в установках закачки воды в пласт, а 
также в системах технологического и оборот-
ного водоснабжения. Конструктивные особен-
ности многоступенчатых насосов обеспечи-
вают равномерное распределение нагрузки, 
что способствует увеличению срока службы аг-
регатов [2, c. 32]. 

В ряде технологических процессов нефтя-
ной промышленности находят применение 
объемно-динамические насосы, обеспечиваю-
щие стабильную подачу жидкости независимо 
от колебаний давления в системе. Данные 
насосы используются в условиях, требующих 
высокой точности дозирования и устойчивости 
рабочих характеристик. Их эксплуатация поз-
воляет повысить управляемость технологиче-
ских процессов и снизить вероятность гидрав-
лических нарушений [3, c. 45]. 

Эксплуатация водяных насосов на установ-
ках первичной переработки нефти сопровож-
дается воздействием повышенных температур 
и загрязнённых рабочих сред. Это приводит к 
ускоренному износу проточной части, уплот-
нительных элементов и подшипниковых узлов. 
В связи с этим при проектировании насосных 
систем особое внимание уделяется выбору ма-
териалов, схем охлаждения и систем уплотне-
ния валов [4, c. 388]. 

Одной из актуальных проблем остается вы-
сокий уровень отказов насосного оборудова-
ния, обусловленный как конструктивными, так 
и эксплуатационными факторами. Анализ эм-
пирических данных показывает, что значи-
тельная доля неисправностей связана с нару-
шением расчетных режимов работы, недоста-
точным техническим обслуживанием и ошиб-
ками при монтаже оборудования [5, c. 53]. 

Существенное влияние на надежность водя-
ных насосов оказывает развитие кавитацион-
ных процессов. Возникновение кавитации при-
водит к эрозионному разрушению рабочих ко-
лес, снижению напорных характеристик и ро-
сту вибрационных нагрузок. Для предотвраще-
ния кавитационных повреждений требуется 
точный гидравлический расчет и строгое со-
блюдение эксплуатационных параметров 
насосных установок [1, c. 22]. 
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Таблица 
Основные типы водяных насосов, применяемых в нефтегазовой отрасли 

Тип водяного насоса 
Основное  

назначение 
Преимущества Область применения 

Центробежный 
Перекачка боль-

ших объемов воды 
Простота конструкции, вы-
сокая производительность 

Системы водоснабже-
ния и охлаждения 

Многоступенчатый 
центробежный 

Создание высокого 
напора 

Компактность, стабильные 
напорные характеристики 

Закачка воды в пласт, 
оборотные системы 

Объемно-динамиче-
ский 

Точная подача 
жидкости 

Независимость расхода от 
давления 

Технологические про-
цессы нефтеперера-

ботки 

Осевой 
Перекачка воды 

при малом напоре 
Высокий КПД при больших 

расходах 
Охлаждение и цирку-
ляционные системы 

 
Современные тенденции развития насос-

ного оборудования связаны с внедрением си-
стем мониторинга и диагностики технического 
состояния. Применение датчиков вибрации, 
температуры и давления позволяет выявлять 
начальные стадии дефектов и проводить про-
филактические мероприятия до возникнове-
ния аварийных ситуаций. Это особенно важно 
для непрерывных технологических процессов 
нефтегазовой отрасли [1, c. 25]. 

Повышение энергетической эффективности 
водяных насосов является одним из приори-
тетных направлений развития насосостроения. 
Оптимизация гидравлических характеристик 
проточной части, использование частотно-ре-
гулируемых электроприводов и снижение гид-
равлических потерь позволяют существенно 
уменьшить удельное энергопотребление 
насосных установок [2, c. 35]. 

На нефтеперерабатывающих предприятиях 
водяные насосы выполняют вспомогательные, 
но критически важные функции. Нарушение их 
работы может привести к отклонению техноло-
гических параметров и вынужденным останов-
кам оборудования. В этой связи особое значе-
ние приобретают вопросы резервирования 
насосных агрегатов и организации планово-
предупредительного ремонта [4, c. 389]. 

Анализ причин отказов насосного оборудо-
вания показывает необходимость комплекс-
ного подхода к оценке его технического состо-
яния. Использование статистических методов 
обработки эксплуатационных данных позво-
ляет выявлять наиболее уязвимые элементы 
конструкции и формировать обоснованные ре-
комендации по их модернизации [5, c. 54]. 

Качество монтажа и пусконаладочных работ 
оказывает значительное влияние на дальней-
шую эксплуатацию водяных насосов. Наруше-
ния соосности, неправильный подбор 

арматуры и несоответствие фактических усло-
вий эксплуатации расчетным параметрам при-
водят к преждевременному износу оборудова-
ния [3, c. 48]. 

В условиях цифровизации нефтегазовой от-
расли возрастает значение интеллектуальных 
насосных систем, интегрированных в автома-
тизированные системы управления технологи-
ческими процессами. Такие решения позво-
ляют адаптировать режимы работы насосов к 
изменяющимся нагрузкам и повышать общую 
надежность технологических комплексов  
[1, c. 29]. 

Водяные насосы представляют собой важ-
нейший элемент инфраструктуры нефтегазо-
вой отрасли, а повышение их надежности и эф-
фективности является актуальной научно-тех-
нической задачей. Совершенствование кон-
струкций, внедрение современных методов 
диагностики и оптимизация режимов эксплуа-
тации способствуют повышению устойчивости 
и безопасности технологических процессов. 

Заключение 
В ходе исследования показано, что водяные 

насосы играют ключевую роль в обеспечении 
устойчивого функционирования технологиче-
ских процессов нефтегазовой отрасли. Их при-
менение охватывает широкий спектр задач – 
от систем водоснабжения и охлаждения обору-
дования до поддержания пластового давления 
и обеспечения промышленной безопасности. 
Надежность и эффективность насосного обору-
дования во многом определяют бесперебой-
ность работы нефтегазовых объектов и уровень 
эксплуатационных рисков. 

Анализ конструктивных особенностей и 
условий эксплуатации водяных насосов позво-
лил выявить основные факторы, влияющие на 
их работоспособность и ресурс. К ним отно-
сятся воздействие высоких давлений и 
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температур, развитие кавитационных процес-
сов, качество монтажа и уровень технического 
обслуживания. Установлено, что значительная 
часть отказов насосного оборудования может 
быть предотвращена за счёт соблюдения рас-
четных режимов работы, применения совре-
менных материалов и внедрения систем мони-
торинга технического состояния. 

Таким образом, повышение надежности и 
энергоэффективности водяных насосов явля-
ется актуальной научно-практической задачей 
для нефтегазовой отрасли. Комплексный под-
ход, включающий совершенствование кон-
струкций насосов, оптимизацию эксплуатаци-
онных режимов и использование интеллекту-
альных систем диагностики, позволяет снизить 
аварийность, повысить экономическую эффек-
тивность и обеспечить устойчивое развитие 
нефтегазовых предприятий. 
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TYPES OF OPERATED WATER PUMPS IN OIL AND GAS PRODUCTION 

 
Abstract. The article discusses the features of the use of water pumps in the oil and gas industry. The main 

types of pumping equipment used in water supply, cooling, reservoir pressure maintenance and primary oil refining 
installations are analyzed. Special attention is paid to the operating conditions of water pumps, the influence of 
design and operational factors on their reliability and service life. The main causes of failures of pumping equip-
ment, including cavitation processes, operational disturbances and maintenance deficiencies, are considered. The 
current trends in the development of pumping industry aimed at improving energy efficiency and the introduction 
of monitoring systems for technical condition are reflected. The results obtained can be used in the selection, oper-
ation and modernization of water pumps at oil and gas facilities. 
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МЕТОДЫ УТИЛИЗАЦИИ БУРОВОГО ШЛАМА  
ПРИ ДОБЫЧЕ НЕФТИ И ГАЗА 

 
Аннотация. В статье рассматриваются современные подходы к утилизации бурового шлама, образу-

ющегося в процессе бурения нефтяных и газовых скважин. Проанализированы экологические риски, связан-
ные с накоплением отходов бурения, а также ограничения традиционных методов их размещения. Особое 
внимание уделено применению минеральных сорбентов как одному из наиболее перспективных направле-
ний переработки буровых шламов. Рассмотрены основные виды сорбционных материалов, их свойства и 
эффективность в снижении содержания нефтепродуктов и токсичных компонентов. Показана целесооб-
разность использования комплексных технологий утилизации, обеспечивающих экологическую безопас-
ность и возможность повторного использования обработанных отходов. Результаты анализа подтвер-
ждают актуальность внедрения сорбционных методов в практике нефтегазовой отрасли с целью сниже-
ния негативного воздействия на окружающую среду. 

 
Ключевые слова: буровой шлам, утилизация отходов, отходы бурения, минеральные сорбенты, 

нефтегазовая отрасль, экологическая безопасность, переработка отходов. 
 
Введение 
В условиях интенсивного развития нефтега-

зовой отрасли проблема обращения с отходами 
бурения приобретает особую актуальность. Од-
ним из наиболее значимых видов таких отхо-
дов является буровой шлам, образующийся в 
процессе строительства и эксплуатации нефтя-
ных и газовых скважин. Значительные объемы 
бурового шлама, его сложный химический со-
став и потенциальная экологическая опасность 
требуют научно обоснованных подходов к его 
утилизации и обезвреживанию, что делает дан-
ную тематику предметом пристального внима-
ния исследователей и специалистов-практи-
ков. 

Буровой шлам представляет собой много-
компонентную смесь твердых частиц горных 
пород, остатков буровых растворов, нефти, хи-
мических реагентов и минеральных добавок. В 
зависимости от применяемых технологий бу-
рения и геолого-технических условий место-
рождений его состав может существенно варь-
ироваться, что осложняет выбор универсаль-
ных методов переработки. При неправильном 
обращении буровой шлам способен оказывать 
негативное воздействие на почвенные, водные 
и биологические системы, способствуя загряз-
нению окружающей среды и нарушению при-
родных экосистем. 

Современные экологические требования и 
ужесточение природоохранного законодатель-
ства обуславливают необходимость внедрения 
эффективных технологий утилизации бурового 
шлама. Традиционные способы складирования 
и захоронения отходов постепенно уступают 
место более прогрессивным методам, ориенти-
рованным на снижение экологических рисков 
и рациональное использование вторичных ре-
сурсов. В этом контексте особое значение при-
обретают технологии термической, физико-
химической и биологической обработки буро-
вого шлама. 

Научные исследования в области утилиза-
ции бурового шлама направлены на разработку 
и совершенствование методов его обезврежи-
вания, переработки и повторного использова-
ния. Перспективным направлением является 
вовлечение переработанного шлама в хозяй-
ственный оборот, в том числе в строительстве, 
дорожном хозяйстве и рекультивации нару-
шенных земель. Реализация таких подходов 
способствует не только снижению нагрузки на 
окружающую среду, но и повышению экономи-
ческой эффективности нефтегазовых предпри-
ятий. 

Таким образом, утилизация бурового шлама 
представляет собой комплексную научно-тех-
ническую задачу, требующую учета экологиче-
ских, технологических и экономических 
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факторов. Актуальность данной проблемы обу-
словлена необходимостью обеспечения устой-
чивого развития нефтегазовой отрасли и мини-
мизации ее негативного воздействия на окру-
жающую среду. Настоящая статья направлена 
на анализ существующих подходов к утилиза-
ции бурового шлама и обоснование перспек-
тивных направлений их дальнейшего разви-
тия. 

Основной текст статьи 
Проблематика утилизации бурового шлама 

занимает важное место в системе экологиче-
ского обеспечения нефтегазовой отрасли. Уве-
личение объемов разведочного и эксплуатаци-
онного бурения приводит к накоплению значи-
тельных масс отходов, потенциально опасных 
для окружающей среды. Научные исследования 
последних лет подтверждают, что буровой 
шлам при отсутствии эффективной утилиза-
ции способен оказывать длительное негатив-
ное воздействие на природные экосистемы  
[1, c. 34]. 

Буровой шлам образуется в процессе разру-
шения горных пород при бурении скважин и 
включает твердую фазу, остатки бурового рас-
твора, нефтепродукты и химические реагенты. 

Химический и минералогический состав дан-
ного отхода зависит от типа применяемого бу-
рового раствора и геолого-технических усло-
вий бурения. Существенная неоднородность 
состава усложняет выбор универсальных тех-
нологий переработки и требует дифференци-
рованного подхода [1, c. 36]. 

На протяжении длительного времени основ-
ным способом обращения с буровыми шла-
мами оставалось размещение в шламовых ам-
барах. Подобная практика сопровождается рис-
ками инфильтрации загрязняющих веществ в 
почвы и грунтовые воды. Современные науч-
ные публикации указывают на необходимость 
отказа от пассивных методов захоронения в 
пользу активных технологий утилизации и 
обезвреживания [1, c. 38]. 

Одним из наиболее перспективных направ-
лений переработки бурового шлама признано 
использование минеральных сорбентов. Дан-
ные материалы позволяют эффективно связы-
вать нефтепродукты и другие опасные компо-
ненты, снижая токсичность отходов. Примене-
ние сорбентов рассматривается как экологиче-
ски обоснованный и технологически доступ-
ный метод утилизации [2, c. 301]. 

Таблица 
Основные технологии утилизации бурового шлама и их характеристика 

Технология  
утилизации 

Применяемые  
материалы/методы 

Экологический  
эффект 

Возможность  
повторного исполь-

зования 
Захоронение в шламо-

вых амбарах 
Гидроизоляция, грунто-

вая засыпка 
Низкий, сохраняется 

риск загрязнения 
Отсутствует 

Сорбционная обра-
ботка 

Цеолиты, бентониты, ди-
атомиты 

Снижение токсично-
сти и нефтепродуктов 

Возможна 

Стабилизация и твер-
дение 

Вяжущие вещества, сор-
бенты 

Перевод в инертное 
состояние 

Ограниченная 

Биологическая обра-
ботка 

Микроорганизмы-де-
структоры 

Разложение углеводо-
родов 

Возможна 

 
В качестве сорбционных материалов ши-

роко применяются природные минералы, 
включая цеолиты, бентониты и диатомиты. 
Пористая структура указанных веществ обеспе-
чивает высокую сорбционную емкость по отно-
шению к углеводородам. Экспериментальные 
исследования демонстрируют значительное 
снижение содержания нефтепродуктов в буро-
вом шламе после обработки минеральными 
сорбентами [3, c. 121]. 

Использование минеральных сорбентов ха-
рактеризуется рядом технологических преиму-
ществ, среди которых простота внедрения и 
возможность применения в полевых условиях. 

Дополнительным фактором эффективности 
выступает доступность природных сорбентов и 
их низкая стоимость. Указанные особенности 
делают сорбционные технологии экономиче-
ски целесообразными для нефтегазовых пред-
приятий [5, c. 54]. 

Экологическая безопасность применения 
минеральных сорбентов является предметом 
отдельного научного анализа. Исследования 
показывают, что правильно подобранные 
сорбционные материалы не вызывают вторич-
ного загрязнения окружающей среды. Кон-
троль миграции загрязняющих веществ после 



Актуальные исследования • 2025. №50 (285)  Нефтяная промышленность | 31 

обработки шлама подтверждает устойчивость 
полученных систем [4, c. 131]. 

Физико-химические методы утилизации бу-
рового шлама нередко сочетаются с сорбцион-
ными технологиями. Стабилизация и тверде-
ние отходов позволяют переводить загрязнен-
ные массы в инертное состояние. Применение 
комплексных подходов способствует сниже-
нию подвижности токсичных компонентов и 
повышает экологическую надежность утилиза-
ции [1, c. 41]. 

Научный интерес представляет возмож-
ность повторного использования обработан-
ного бурового шлама. После снижения уровня 
загрязнения материал может применяться в 
строительстве, дорожном хозяйстве и при ре-
культивации нарушенных земель. Подобная 
практика соответствует принципам ресурсо-
сбережения и устойчивого развития [2, c. 304]. 

Биологические методы утилизации буровых 
шламов рассматриваются как дополнительный 
инструмент экологической очистки. Использо-
вание микроорганизмов-деструкторов способ-
ствует разложению углеводородных соедине-
ний. Однако эффективность биологических 
методов существенно зависит от климатиче-
ских условий и состава отходов [1, c. 43]. 

Комбинирование сорбционных и биологи-
ческих методов позволяет повысить общую ре-
зультативность утилизации бурового шлама. 
Комплексный подход обеспечивает более глу-
бокую очистку и сокращает сроки восстановле-
ния загрязненных территорий. Научные иссле-
дования подтверждают перспективность инте-
грации различных технологий [3, c. 123]. 

Особое внимание уделяется подбору опти-
мального типа сорбента с учетом состава буро-
вого шлама. Проведение лабораторных испы-
таний позволяет определить наилучшие ком-
бинации материалов и режимов обработки. Та-
кой подход снижает вероятность экологиче-
ских рисков и повышает эффективность утили-
зации [4, c. 133]. 

Экономический аспект внедрения сорбци-
онных технологий играет важную роль при 
принятии управленческих решений. Использо-
вание местных минеральных ресурсов позво-
ляет снизить затраты на транспортировку и пе-
реработку отходов. Экономическая целесооб-
разность подтверждается результатами 
опытно-промышленных испытаний [5, c. 55]. 

Анализ научных публикаций показывает 
устойчивую тенденцию к расширению приме-
нения минеральных сорбентов в утилизации 

буровых отходов. Развитие данного направле-
ния сопровождается совершенствованием тех-
нологий и повышением экологических стан-
дартов нефтегазовой отрасли [2, c. 306]. 

Современные исследования подтверждают, 
что эффективная утилизация бурового шлама 
возможна при комплексном учете технологи-
ческих, экологических и экономических факто-
ров. Применение минеральных сорбентов рас-
сматривается как одно из наиболее перспек-
тивных решений, обеспечивающих снижение 
антропогенной нагрузки и соответствие требо-
ваниям устойчивого природопользования  
[1, c. 45]. 

Заключение 
Проведённый анализ научных публикаций 

показывает, что утилизация бурового шлама 
остаётся одной из приоритетных экологиче-
ских задач нефтегазовой отрасли. Рост объёмов 
буровых работ сопровождается увеличением 
количества отходов, обладающих сложным фи-
зико-химическим составом и потенциальной 
опасностью для окружающей среды. Современ-
ные исследования подчёркивают необходи-
мость перехода от традиционных методов 
складирования к более эффективным и эколо-
гически ориентированным технологиям пере-
работки. 

Наиболее перспективным направлением 
утилизации буровых шламов признано исполь-
зование минеральных сорбентов, обеспечива-
ющих снижение содержания нефтепродуктов и 
токсичных компонентов. Применение природ-
ных сорбционных материалов отличается тех-
нологической простотой, экономической целе-
сообразностью и экологической безопасно-
стью. Результаты экспериментальных и прак-
тических исследований подтверждают высо-
кую эффективность сорбционных методов как 
самостоятельных, так и в составе комплексных 
технологических решений. 

Развитие технологий утилизации бурового 
шлама с применением минеральных сорбентов 
способствует снижению антропогенной 
нагрузки на природные экосистемы и форми-
рованию принципов устойчивого природо-
пользования. Комплексный подход, учитываю-
щий свойства отходов, условия месторождений 
и экономические факторы, позволяет рассмат-
ривать переработку бурового шлама не только 
как экологическую необходимость, но и как ис-
точник вторичных ресурсов. Дальнейшие ис-
следования в данной области направлены на 
совершенствование сорбционных материалов 
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и расширение возможностей повторного ис-
пользования обработанных отходов. 
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METHODS OF DISPOSAL OF DRILLING MUD  

DURING OIL AND GAS PRODUCTION 
 

Abstract. The article discusses modern approaches to the disposal of drilling mud formed during the drilling of 
oil and gas wells. The environmental risks associated with the accumulation of drilling waste, as well as the limita-
tions of traditional methods of their placement, are analyzed. Special attention is paid to the use of mineral sorbents 
as one of the most promising areas of drilling mud processing. The main types of sorption materials, their properties 
and effectiveness in reducing the content of petroleum products and toxic components are considered. The expedi-
ency of using integrated recycling technologies that ensure environmental safety and the possibility of reuse of 
treated waste is shown. The results of the analysis confirm the relevance of the introduction of sorption methods in 
the practice of the oil and gas industry in order to reduce the negative impact on the environment. 

 
Keywords: drilling mud, waste disposal, drilling waste, mineral sorbents, oil and gas industry, environmental 

safety, waste recycling. 
  



Актуальные исследования • 2025. №50 (285)  Нефтяная промышленность | 33 

 
 

КРЫЛОВ Артём Павлович 
студент, Пермский национальный исследовательский политехнический университет,  

Россия, г. Пермь 
 

СПОСОБЫ БУРЕНИЯ СКВАЖИН В НЕФТЕГАЗОВОЙ ОТРАСЛИ 
 

Аннотация. В работе проводится комплексный анализ современных способов бурения, применяемых 
при разработке нефтегазовых месторождений. Рассматривается эволюция механических методов буре-
ния от ударно-канатной технологии к современному вращательному бурению. Особое внимание уделя-
ется турбинному методу как исторически значимой технологии в практике СССР и России. Анализиру-
ются принципы направленного и горизонтального бурения, а также перспективные немеханические ме-
тоды разрушения горных пород. Освещаются экологические и правовые аспекты организации буровых ра-
бот. 
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азработка нефтегазовых месторождений 
основывается на применении разнообраз-

ных методов бурения, классифицируемых по 
физическим принципам воздействия на гор-
ные породы. Мировая промышленная прак-
тика демонстрирует абсолютное доминирова-
ние механических технологий, в то время как 
альтернативные подходы – термические, элек-
троимпульсные, гидродинамические и иные – 
сохраняют статус экспериментальных разрабо-
ток без существенного внедрения в производ-
ственные процессы. Историческая эволюция 
буровых технологий неразрывно связана с по-
следовательным развитием ударно-канатного 
и вращательного способов, продолжающих мо-
дернизироваться несмотря на присущие им 
фундаментальные ограничения по скорости 
проходки, экономическим показателям и пара-
метрам промышленной безопасности. Совре-
менные научные исследования концентриру-
ются на поиске принципиально новых реше-
ний, среди которых лазерная технология рас-
сматривается в качестве наиболее перспектив-
ного направления, способного преодолеть тех-
нологические барьеры традиционных методов. 

Механические способы бурения основаны 
на принципе непосредственного контакта бу-
рового инструмента с разрушаемой породой на 
забое скважины. Ударно-канатная технология, 
относящаяся к древнейшим методам, исполь-
зует кинетическую энергию свободно падаю-
щего долота, подвешенного на канате. Цикли-
ческий процесс подъема и сбрасывания ин-
струмента обеспечивает дробление породы за 
счет ударного воздействия. Несмотря на 

демонстрацию приемлемой надежности на 
начальных этапах становления нефтедобываю-
щей промышленности, методика характеризо-
валась критически низкой производительно-
стью и исключительной трудоемкостью опера-
ций. Технологический переворот произошел в 
начале XX века с внедрением роторного спо-
соба бурения, который продемонстрировал 
многократное превосходство в скорости про-
ходки благодаря непрерывному вращатель-
ному движению бурильного снаряда. 

Вращательное бурение составляет техноло-
гическую основу современных методов меха-
нического разрушения горных пород. Процесс 
осуществляется через сочетанное применение 
осевой нагрузки и крутящего момента: долото 
внедряется в породный массив под действием 
веса бурильной колонны, а его вращение обес-
печивает последовательное разрушение забоя. 
Промышленность использует две принципи-
альные схемы реализации вращательного бу-
рения – классический роторный способ с пере-
дачей вращения всей бурильной колонне и тех-
нологию с забойными двигателями, где враща-
ется исключительно долото при стационарной 
колонне [1]. Обе технологические схемы тре-
буют применения специальных буровых рас-
творов, выполняющих многокомпонентные 
функции транспортировки шлама, охлаждения 
инструмента, стабилизации ствола и поддер-
жания пластового давления. Роторные техно-
логии обеспечивают выполнение подавляю-
щего большинства мирового объема буровых 
работ в нефтегазовой отрасли, составив базис 

Р 
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революционного преобразования эффективно-
сти проходческих операций. 

Турбинное бурение, представляющее спе-
циализированную разновидность технологии с 
забойными двигателями, занимало приоритет-
ное положение в производственной практике 
России на протяжении значительного периода 
XX века [4, с. 336-341]. Многоступенчатые лопа-
точные турбобуры характеризовались исклю-
чительно высокими оборотами, достигавшими 
десятков тысяч в минуту, и способностью пере-
дачи значительной мощности на долото. Тех-
нологическая эффективность метода особенно 
проявлялась при комбинации турбобуров с ал-
мазными фрезерными долотами для разруше-
ния кристаллических пород, а также при вы-
полнении сложных работ по наклонно-направ-
ленному бурению. Кардинальная трансформа-
ция технологической парадигмы произошла с 
появлением трехшарошечных долот с гермети-
зированными опорами и прогрессивных долот 
PDC, ориентированных на низкооборотные ре-
жимы работы. Технологическая несовмести-
мость турбобуров с новыми требованиями бу-
рового процесса привела к прекращению цен-
трализованного финансирования научно-ис-
следовательских работ и практически полному 
вытеснению турбинного метода винтовыми 
гидравлическими забойными двигателями. 

Направленное бурение представляет слож-
ную инженерную методику формирования 
пространственной траектории скважинного 
ствола по заранее спроектированному про-
филю. Наклонно-направленное бурение нахо-
дит комплексное применение при решении 
многокомпонентных производственных задач: 
освоении месторождений в заболоченной 
местности и шельфовых акваториях, обходе 
особо охраняемых природных территорий, 
ликвидации открытых фонтанов через бурение 
дублирующих скважин, увеличении коэффици-
ента дренирования пласта за счет прокладки 
стволов вдоль продуктивной толщи [2, с. 28-30]. 
Технологическая реализация пространствен-
ного ориентирования скважин осуществляется 
прерывистым методом с использованием кли-
новых или шарнирных отклоняющих устройств 
и непрерывным способом с применением гид-
равлических забойных двигателей. Прерыви-
стая методика предполагает последовательное 
чередование операций резкого отклонения и 
последующего расширения ствола, тогда как 
непрерывная технология обеспечивает плав-
ное искривление за счет использования 

отклонителей или изогнутых бурильных труб. 
Горизонтальные скважины рассматриваются 
как частный случай наклонно-направленного 
бурения при достижении углов отклонения, 
приближающихся к 90 градусам [3]. 

Перспективные научные разработки в обла-
сти бурения включают фундаментальные ис-
следования в области немеханических методов 
разрушения горных пород. Научный интерес 
представляют термические технологии, осно-
ванные на пиролитическом разложении пород 
под воздействием высокотемпературных газо-
вых потоков, электроимпульсные способы, ис-
пользующие энергию лавинного электриче-
ского разряда, а также методы лазерного и гид-
роабразивного воздействия. Лазерная техноло-
гия идентифицируется в специализированной 
литературе как принципиально новое направ-
ление, обладающее значительным потенциа-
лом увеличения скорости проходки и преодо-
ления фундаментальных ограничений тради-
ционных механических методов [5, с. 6879-
6904]. Несмотря на сохранение статуса научно-
экспериментальных разработок, эти подходы 
рассматриваются как возможная основа буду-
щей трансформации буровых технологий. 

Проведение буровых работ регламентиру-
ется комплексными нормами природоохран-
ного законодательства и строгими требовани-
ями промышленной безопасности. Строитель-
ство буровых площадок и сопутствующей ин-
фраструктуры осуществляется исключительно 
на территориях, прошедших процедуру офици-
ального отвода с обязательным проведением 
восстановительных мероприятий после завер-
шения работ. Технологический цикл включает 
создание транспортной инфраструктуры, ли-
ний энергоснабжения, трубопроводных систем 
и специальных амбаров для размещения буро-
вых отходов. Рекультивационные мероприятия 
предусматривают полную ликвидацию всех 
технических сооружений, засыпку выемок и 
восстановление плодородного слоя для после-
дующего хозяйственного использования. Со-
блюдение установленных экологических нор-
мативов гарантирует минимизацию антропо-
генного воздействия на окружающую среду и 
соответствие буровых операций международ-
ным стандартам безопасности. 
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БОРЬБА С ПОГЛОЩЕНИЕМ ПРИ КРЕПЛЕНИИ ОБСАДНЫХ КОЛОНН 
 
Аннотация. В статье рассмотрена проблема поглощений буровых и цементных растворов как одного 

из наиболее распространённых геолого-технологических осложнений при проводке и креплении скважин, 
приводящего к нарушению циркуляции, ухудшению промывки, росту непроизводительных затрат времени 
и материалов, а также повышению рисков выбросов. Показано, что ключевым физическим условием воз-
никновения поглощений является превышение гидростатического давления столба бурового раствора над 
пластовым давлением в трещиноватых, кавернозных, пористых и дренированных коллекторах. 
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профильные перекрыватели, локальное крепление скважины. 
 
Введение 
Одним из основных видов осложнений при 

проводке скважин является поглощение буро-
вых и цементных растворов. Ежегодные за-
траты времени на борьбу с поглощениями 
весьма значительны. 

Поглощения промывочной жидкости 
обычно наблюдаются при бурении ствола сква-
жин в кавернозных, трещиноватых и пористых 
породах, а также в сильно дренированных про-
дуктивных пластах. Поглощение происходит 
при движении бурового раствора в пласт, при 
этом объем циркулирующего раствора в про-
цессе промывки уменьшается, что становится 
заметным по снижению уровня в приемных 
емкостях циркуляционной системы. 

При поглощении промывочной жидкости: 
нарушается циркуляция бурового раствора; 

ухудшается промывка скважины; увеличива-
ется расход времени, материалов и реагентов 
на приготовление новых объемов раствора; не-
редки выбросы и фонтаны [4]. 

Поглощение происходит, когда гидростати-
ческое давление столба бурового раствора 
больше пластового. Поглощение промывочной 
жидкости – это одно из самых распространен-
ных геологических осложнений при бурении. 
Удельный вес непроизводительных затрат вре-
мени и средств на предупреждение и борьбу с 
поглощениями занимает достаточно значи-
тельное время [5]. 

1. Анализ применяемых технологий 
1.1. История развития 
Рассмотрим основные этапы и технологии 

борьбы с поглощениями при креплении обсад-
ных колонн в таблице 1. 

Таблица 1 
Основные этапы и технологии борьбы с поглощениями при креплении обсадных колонн 

Этапы 
Характеристика 

подхода 
Основные методы  

и технологии 
Примеры и компании 

Середина XX 
века 

Поглощения устра-
нялись эмпириче-

скими методами без 
анализа причин. 

Повышение вязкости буровых 
растворов; закачка глинистых 

суспензий и цементных мо-
стов; использование крупно-
дисперсных смесей (извест-

няк, мрамор, асбест). 

Применение стандартных 
цементных смесей по 

ГОСТ 1581-59; опытные 
работы «Азнефть», «Тат-

нефть». 

1960–1980-е 
годы 

Формирование 
научной базы меха-
ники пород и филь-
трации растворов; 
переход от эмпи-

рики к моделирова-
нию. 

Лабораторные исследования 
проницаемости; прогноз зон 
поглощений по ГИС и керну; 

разработка моделей фильтра-
ции. 

ВНИИБТ (г. Уфа), 
ТюмГНГУ; исследования 

Гольдштейна И. Е., Краса-
вина В. А. 
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Этапы 
Характеристика 

подхода 
Основные методы  

и технологии 
Примеры и компании 

1975–1990-е 
годы 

Активное развитие 
технологий локаль-

ного крепления 
скважин и изоляции 

зон поглощения. 

Разработка расширяемых 
стальных профильных труб; 

установка профильных пере-
крывателей (ПП); технология 

бурения одного диаметра; 
ОЛКС – локальное крепление 

скважины профильными пере-
крывателями. 

1975 г. – исследования 
«ТатНИПИнефть» (ПАО 
«Татнефть»); 1977 г. – 

установка трёх ПП в Лени-
ногорском управлении бу-
ровых работ; 1990 г. – за-
патентовано в 13 странах. 

1990–2000-е 
годы 

Акцент на создании 
технологий моно-
диаметра и щеле-

вых экспонируемых 
труб. 

Разработка щелевых труб, 
установка в расширенном 

участке скважины с примене-
нием клина (дорна); системы 

монодиаметра. 

1994 г. – Shell (Райсвик, 
Голландия); 2001 г. – при-
менение на скважине № 
818 «Белый Тигр» (Вьет-

нам); 2002 г. – испытания 
в Южном Техасе. 

Конец XX – 
начало XXI 

века 

Использование ком-
пьютерного моде-
лирования, систем 

контроля и нанотех-
нологий. 

Моделирование потерь рас-
твора; мониторинг парамет-

ров бурения; применение 
нанодобавок, адаптивных це-

ментов и реагирующих смесей. 

«Schlumberger» – 
Cementing Advisor; 

«Halliburton» – BaraBlend; 
«Роснефть» – «Цифровая 
скважина»; «Татнефть» – 
ОЛКС в серийном приме-

нении. 

XXI век 
(настоящее 

время) 

Комплексный ана-
лиз с использова-
нием цифровых 

технологий, ИИ и 
квантовых комму-

никаций. 

Цифровой мониторинг цемен-
тирования; машинное обуче-
ние для прогнозирования по-

глощений; интеграция лабора-
торных и полевых данных; 
квантовые сети для защиты 

информации. 

«Газпром нефть» – проект 
«Цифровое бурение»; 

«ЛУКОЙЛ» – предиктив-
ный анализ потерь; «Роса-
том» – квантовые комму-
никации; «Shell» – интел-
лектуальные системы бу-

рения. 

Из представленной таблицы видно, что раз-
витие технологий борьбы с поглощениями про-
шло путь от простых эмпирических методов до 
комплексных цифровых систем прогнозирова-
ния и локального крепления.  

1.2. Стадия развития на сегодняшний 
день. Наиболее применяемые 

Несмотря на то, что проблема поглощений 
изучается давно и существует множество со-
временных методов борьбы с поглощениями, 
однако большая часть из них технологически 
несовершенна [3]. Рассмотрим современные 
технологии по данной проблеме в таблице 2. 

 
Таблица 2 

Современные технологии борьбы с поглощениями бурового раствора  
при креплении обсадных колонн 

Метод Технология Принцип действия Примеры применения 

Химические 
методы 

Использова-
ние наполни-

телей 

Введение в буровой раствор волок-
нистых и зернистых материалов 

(целлюлоза, керамзит, графит, об-
резки нитей и др.) для закупорки 

трещин и пор в зонах поглощения. 

Применяется при бурении 
скважин в Западной Сибири 
и Татарстане; разработано и 

описано в работах TPU и 
ТатНИПИнефть. 

Закачка гель-
цементов и 

Введение структурированных це-
ментных систем (гельцементов), по-
лимерных или силикатных составов 

Используется компаниями 
«Татнефть» и «Роснефть» 

при цементировании в 
сложных условиях. 
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Метод Технология Принцип действия Примеры применения 
быстросхва-
тывающихся 

смесей 

для герметизации трещиноватых 
зон. 

Тампониро-
вание эла-
стичными 

конструкци-
ями 

Применение эластичных сетчатых 
каркасов, расширяющихся под дей-

ствием давления и заполняющих 
трещины в стенках скважины. 

Внедрено сервисными ком-
паниями «Akros-Llc» и 

«Halliburton» для сложных 
геологических зон. 

Механиче-
ские ме-

тоды 

Использова-
ние профиль-
ных перекры-
вателей (ПП) 

Специально профилированные об-
садные трубы спускаются в сква-
жину в сжатом состоянии, а затем 

расширяются гидравлическим дав-
лением, плотно прилегая к стенкам 

скважины. 

Разработано институтом 
«ТатНИПИнефть» (1975–

1990 гг.); применено в Лени-
ногорском управлении буро-
вых работ и запатентовано в 

13 странах. 

Бурение на 
обсадной ко-

лонне 

Используется обсадная колонна как 
бурильная труба. При вращении 

трубы выбуренный шлам вдавлива-
ется в поры и трещины, снижая по-

тери циркуляции. 

Применяется в скважинах 
Восточной Сибири, Повол-
жья и на морских платфор-
мах; внедрено компаниями 
«ЛУКОЙЛ» и «Газпром буре-

ние». 

Гидродина-
мические 
методы 

Гидромони-
торная обра-
ботка ствола 

Направленные струи тампонажных 
растворов под высоким давлением 
уплотняют стенки ствола и пере-

крывают каналы фильтрации. 

Используется при цементи-
ровании высокопроницае-
мых коллекторов в Тюмен-
ской и Самарской областях. 

Снижение 
плотности бу-

рового рас-
твора (аэра-
ция, разбав-

ление) 

Уменьшение гидростатического 
давления за счёт насыщения рас-
твора воздухом или снижением 

плотности добавками (например, 
микросфер). 

Метод применяется в буре-
нии горизонтальных сква-

жин и на шельфовых проек-
тах (Shell, BP, «Газпром 

нефть»). 

 
Как видно из представленной таблицы, на 

современном этапе борьба с поглощениями ба-
зируется на комплексном сочетании химиче-
ских, механических и гидродинамических тех-
нологий.  

1.3. Достоинства и недостатки 
В настоящее время для освоения глубоко-

водных запасов нефтегазовых шельфовых ме-
сторождений необходимо внедрение новей-
ших технологий бурения, заканчивания и 

эксплуатации скважин, позволяющих сокра-
тить затраты и время на строительство сква-
жин, среди которых – бурение на обсадных тру-
бах, технология расширяемых обсадных ко-
лонн и монодиаметра [2]. 

Рассмотрим достоинства и недостатки со-
временных технологий борьбы с поглощением 
бурового раствора при креплении обсадных ко-
лонн в таблице 3. 

Таблица 3 
Достоинства и недостатки современных технологий борьбы  

с поглощением бурового раствора при креплении обсадных колонн 
Технология Достоинства Недостатки 

Локальное крепле-
ние скважины про-

фильными перекры-
вателями (ОЛКС) 

• Сокращение сроков и затрат на 
строительство скважин; 
• Повышение качества изоляции 
зон поглощения; 
• Возможность последовательного 
перекрытия зон осложнений; 
• Минимизация риска гидрораз-
рывов. 

• Требуются устойчивые зоны от-
крытого ствола сверху и снизу пере-
крывателя (≈3 м); 
• При отсутствии таких зон прихо-
дится увеличивать длину перекры-
вателя, что повышает затраты; 
• Возможен износ тонкого металла 
при спускоподъёмных операциях. 
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Технология Достоинства Недостатки 

Использование спе-
циальных наполни-
телей в буровых рас-

творах 

• Простота применения и низкая 
стоимость; 
• Эффективность при частичных 
поглощениях; 
• Возможность регулировать вяз-
кость и фильтрационные свойства 
раствора. 

• Невысокая эффективность при 
интенсивных поглощениях; 
• Необходимость точного подбора 
состава в зависимости от условий; 
• Возможность кольматации филь-
тра и осложнений при последующем 
цементировании. 

Тампонирование и 
закачка гельцемен-
тов / быстросхваты-

вающихся смесей 

• Высокая герметизирующая спо-
собность; 
• Возможность применения в тре-
щиноватых породах; 
• Долговечность изоляции. 

• Сложность приготовления и за-
качки; 
• Высокие требования к точности 
состава; 
• Риск преждевременного схваты-
вания. 

Бурение на обсадной 
колонне 

• Снижение вероятности поглоще-
ний во время бурения; 
• Повышение герметичности сте-
нок скважины; 
• Исключение дополнительных 
спусков колонн. 

• Требуется специальное оборудо-
вание; 
• Ограничено применением в глу-
боких и искривлённых скважинах; 
• Высокие нагрузки на обсадные 
трубы. 

Гидромониторная 
обработка ствола 

• Устраняет причины поглоще-
ний; 
• Повышает адгезию цемента к по-
роде; 
• Применима в сложных коллекто-
рах. 

• Необходима точная регулировка 
давления и расхода; 
• Повышенные энергозатраты; 
• Риск повреждения слабых пород. 

Прогнозирование и 
контроль гидроста-
тического давления 

• Позволяет заранее предотвра-
тить осложнения; 
• Повышает устойчивость ствола 
скважины; 
• Уменьшает затраты на ремонт-
ные операции. 

• Зависит от точности геомехани-
ческих расчётов; 
• Требует постоянного монито-
ринга и корректировки. 

 
Данные таблицы наглядно демонстрируют, 

что современные технологии борьбы с погло-
щениями бурового раствора при креплении об-
садных колонн направлены на комплексное со-
четание инженерных, химических и цифровых 
решений. Однако, остаётся проблема отсут-
ствия универсальных методов, применимых ко 
всем геолого-техническим условиям. 

2. Пути совершенствования 
Анализ промыслового материала, а также 

работ, посвященных качеству строительства 
скважин, показывает, что до настоящего вре-
мени, несмотря на совершенствование техники 
и технологии строительства, еще велик про-
цент скважин с некачественным креплением. 
Большинство скважин бурятся и заканчива-
ются традиционным способом. 

Различные геолого-технические условия в 
каждом нефтегазоносном районе обязывают 
изыскивать приемлемые способы предупре-
ждения поглощений. Для того чтобы 

использовать эффективные способы борьбы и 
разработать мероприятия по предупреждению 
поглощений промывочной жидкости при про-
водке скважин, необходимо провести ряд ис-
пытаний сразу же после вскрытия зоны погло-
щения [1, с. 479-482]. 

На наш взгляд, совершенствование борьбы с 
поглощением при креплении обсадных колонн 
должно носить комплексное сочетание техно-
логических, химических и инженерных реше-
ний. Однако, в связи с огромным разнообра-
зием, как средств для ликвидации поглощений, 
так и условий, в которых наблюдаются погло-
щения, при выборе средства, бурильщики 
должны применять индивидуальный подход и 
руководствоваться конкретными обстоятель-
ствами. 

Заключение. Выводы 
Для повышения эффективности добычи уг-

леводородов и конкурентоспособности россий-
ских нефтегазовых товаров, одновременно 
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сокращая углеродный след, необходима глубо-
кая технологическая модернизация скважин-
ного строительства. Машинное обучение мо-
жет стать ключевым инструментом, позволяя 
предсказывать и предотвращать потенциаль-
ные проблемы, например поглощение буро-
вого раствора, что особенно актуально при бу-
рении нефтяных и газовых скважин. Умные 
микроконтейнеры представляют собой пер-
спективный инструмент для противодействия 
поглощениям при бурении скважин. Внедре-
ние этой технологии позволит существенно оп-
тимизировать процесс ликвидации поглоще-
ний, сократив время проведения операций и, 
соответственно, снизив общие затраты на бу-
рение. Разработка проекта «УМК БУР», направ-
ленного на реализацию этой технологии, нахо-
дится в активной фазе. Для ее успешной реали-
зации проводятся фундаментальные научные 
исследования. Благодаря проведенным иссле-
дованиям и плодотворному сотрудничеству в 
научно-производственной сфере, в скором 
времени ожидается создание передовых техно-
логий, основанных на интеллектуальных мик-
роконтейнерах, для масштабных нефтегазовых 
процессов (бурение, добыча и переработка 
нефти и газа, нефтехимия). Эти технологии 
обещают существенные технологические и 
экономические выгоды. 
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ANTI-ABSORPTION DURING CASING MOUNTING 

 
Abstract. The article considers the problem of absorption of drilling and cement mortars as one of the most 

common geological and technological complications in the wiring and fastening of wells, leading to disruption of 
circulation, deterioration of flushing, increased unproductive waste of time and materials, as well as increased risks 
of emissions. It is shown that the key physical condition for the occurrence of absorption is the excess of the hydro-
static pressure of the drilling fluid column over the reservoir pressure in fractured, cavernous, porous and drained 
reservoirs. 
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A FRAMEWORK FOR DOCUMENT MODERATION AND SUMMARIZATION  
IN DIGITAL EDUCATION LIBRARY PLATFORM 

 
Abstract. This research proposes a unified, modular framework designed for the automated processing of mul-

timodal documents such as PDFs and DOCX files across various high-volume domains, with a specific application 
focus on digital education libraries in Vietnam. The system integrates three sequential yet closely linked components 
for extraction, moderation, and summarization. The initial extraction block utilizes advanced OCR and image anal-
ysis techniques, achieving a high textual accuracy of 94.5%. The resulting data then proceeds to the moderation 
block, which scrutinizes content for safety, reaching a combined auditing accuracy of 93.8%. Finally, the summari-
zation block generates high-quality, multi-level outputs, ranging from concise to detailed, suitable for diverse learn-
ing objectives. Overall, the framework successfully demonstrates a coherent and scalable workflow, validated by an 
impressive end-to-end accuracy of 93.1%. This performance robustly substantiates the practicality of this inte-
grated architectural solution for large-scale content platforms, particularly in modern digital libraries. 

 
Keywords: moderation, summarization, OCR, digital library, integrated framework. 
 
1. Introduction  
The rapid growth of digital transformation in 

Vietnam has led to an explosion of online docu-
ments across a wide range of platforms, including 
document-sharing systems, digital libraries, en-
terprise content management solutions, learning 
platforms, and cloud-based storage services. Every 

day, users upload thousands of PDF and DOCX 
files containing diverse and unstructured infor-
mation. This creates an urgent demand for auto-
mated solutions capable of handling well-known 
bottlenecks such as content extraction, safety ver-
ification, organization, and summarization. 
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In most existing systems, text extraction, con-
tent moderation, and summarization are imple-
mented as separate components. This fragmenta-
tion often results in excessive computational cost 
due to repeated preprocessing, weak consistency 
across modules, and a lack of end-to-end oversight 
to ensure that unsafe or sensitive content does not 
pass through different stages unnoticed. The chal-
lenge becomes more pressing in educational con-
texts, where ensuring content safety is critical but 
manual checking is impractical at scale. 

A particularly serious gap lies in the absence of 
a unified workflow capable of automatically filter-
ing documents containing unsafe material. In 
practice, many uploaded documents include harm-
ful textual or visual content especially hate 
speech, violent imagery, or sexually explicit mate-
rial. These forms of content pose real risks for ed-
ucational platforms, which must guarantee that 
students are exposed only to safe and appropriate 
materials. However, existing systems typically 
moderate only one modality (usually text) or apply 
moderation too late in the pipeline, allowing un-
safe material to pass into other components such 
as indexing or summarization. 

We propose a unified and extensible framework 
to mitigate these challenges which is defined by 
the tight integration of three key processing com-
ponents by extraction, moderation and summari-
zation. This modular design is crucial for enabling 
organizations to uphold consistent content quality 
and system efficiency by reducing redundant com-
putation and intercepting unsafe content early in 
the pipeline. While the framework is built to scale 
across various domains, we specifically validate its 
efficacy in the context of a digital education eco-
system, focusing on a modern digital library sys-
tem where large volumes of multimodal docu-
ments are uploaded and accessed daily. 

2. Related Work 
This section reviews prior work relevant to each 

block of our framework: extraction, moderation, 
and summarization. For every line of work, we 
briefly summarize its main achievements and then 
highlight the gaps with respect to our goal of a uni-
fied, safety- aware moderation-summarization 
framework for educational documents.  

2.1. Extraction Block 
Recent OCR research has focused on building 

lightweight yet accurate end-to-end systems. Li et 
al. proposed PP-OCRv3, which upgrades earlier 
PP-OCR and PP-OCRv2 systems by improving both 
the detector and recognizer through large-kernel 
PAN, residual attention feature pyramids, and a 

transformer-based recognizer (SVTR). Their ex-
periments show up to 5% hmean improvement 
over PP-OCRv2 at comparable inference speed, 
and the models are released as open-source com-
ponents in PaddleOCR [1]. Subsequent applied 
works have used PP-OCRv3 as a backbone in 
downstream tasks such as real-time automatic 
number plate recognition, demonstrating that it 
can be effectively embedded in practical, latency-
sensitive systems [2].  

However, existing studies typically optimize 
Optical Character Recognition (OCR) in isolation, 
often failing to account for how the extracted con-
tent will be consumed by downstream modules 
such as moderation or summarization. Crucially, 
in practical applications, we require more than 
mere text extraction; the data must be effectively 
transformed into actionable input for specific 
tasks like summarization or content auditing, a 
goal frequently unmet by conventional ap-
proaches. Furthermore, these studies do not ade-
quately define a clear block-level interface be-
tween the extraction stage and subsequent pro-
cessing stages.  

In contrast, our proposed framework treats 
OCR and parsing as a plug-and-play extraction 
block: any document-to-text/image system (such 
as PP-OCRv3 or alternative solutions) can be 
seamlessly integrated, provided it yields struc-
tured text segments and image streams suitable for 
feeding the moderation block.  

2.2. Moderation Block 
2.2.1. Text Moderation Block 
Text moderation research has explored both 

specialized toxicity detectors and general-purpose 
language models. The Jigsaw Toxic Comment Clas-
sification Challenge popularized a multi-label da-
taset of Wikipedia comments annotated with cate-
gories such as toxic, obscene, and threat, becom-
ing a standard benchmark for toxicity detection 
[3]. Building on such data, Tan et al. introduced 
BERT-β, a proactive probabilistic moderation 
model that estimates a toxicity propensity score 
instead of only making binary decisions and 
showed improved rank-correlation with human 
judgments compared to traditional baselines [4, p. 
8667-8675]. 

More recently, DeBERTaV3 extended the 
DeBERTa architecture using ELECTRA-style re-
placed-token detection and gradient-disentangled 
embedding sharing, yielding state-of-the-art re-
sults on a wide range of NLU benchmarks with bet-
ter sample efficiency than conventional masked-
language modeling [5]. Public model releases such 
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as microsoft/deberta-v3-base make these capabil-
ities accessible for safety-critical applications. 

Despite these advances, existing works gener-
ally focus on improving toxicity classification itself 
and do not specify how moderation models should 
be integrated as explicit blocks in a larger work-
flow. They rarely define what happens to docu-
ments after being labeled (e.g., whether down-
stream tasks such as summarization should be 
conditioned on moderation outcomes). Our frame-
work addresses this gap by treating text modera-
tion as a hard gate, supported on only segments 
classified as safe by a DeBERTaV3-based block are 
allowed to enter the summarization block. 

2.2.2. Image Moderation 
On the visual side, Akyon and Temizel per-

formed a comparative analysis of nudity classifica-
tion methods across CNNs, vision transformers, 
and open-source safety checkers derived from Sta-
ble Diffusion and LAION. They show that well-
tuned convolutional architectures such as Mo-
bileNet variants often outperform more complex 
models on real-world datasets, and they discuss 
limitations in current benchmarks (e.g., narrow 
cultural coverage and ambiguous labels) [6]. 

In parallel, Howard et al. proposed Mo-
bileNetV3, a family of CNNs designed via hard-
ware-aware neural architecture search and 
NetAdapt. MobileNetV3-Large achieves higher 
ImageNet accuracy while reducing latency relative 
to MobileNetV2, making it well suited for mobile 
and edge deployments [7]. 

These works demonstrate that MobileNetV3-
style models are accurate and efficient for image 
classification and that CNN-based nudity detec-
tors can serve as strong baselines for content mod-
eration. However, they usually target single-image 
classification scenarios and are not framed as 
modular blocks within a document-level pipeline. 
Our framework extends this line of work by embed-
ding a MobileNetV3-Large classifier as the image-
moderation sub-block within a multimodal pipe-
line, where its binary decision directly controls 
whether a document is accepted or rejected before 
summarization. 

2.3. Summarization Block 
Research on document summarization has 

shifted from early sequence-to-sequence models 
to large language models (LLMs), with increasing 
attention to long-document summarization (LDS). 
Koh et al. provide an empirical survey of LDS, cov-
ering datasets, models, and evaluation metrics, 
and emphasize that handling long, noisy, or multi-
section documents remains challenging even for 

strong neural models [8]. More recently, Gana et al. 
present a systematic review of LDS studies from 
2022–2024 and highlight open problems around 
factual consistency, domain adaptation, and relia-
ble evaluation [9]. 

On the modeling side, Llama 3 represents the 
latest generation of open foundation models, with 
dense transformers up to 405B parameters and 
context windows up to 128K tokens; the authors 
report competitive performance on benchmarks 
such as MMLU, GSM8K, and long-context reason-
ing [10]. The Meta-Llama-3-Instruct variants are 
explicitly optimized for instruction following and 
are widely adopted for summarization and assis-
tant-style tasks. In parallel, open-weight models 
like Mistral-7B demonstrate that compact 7B-pa-
rameter transformers with grouped-query and 
sliding-window attention can rival or surpass 
larger models such as Llama 2-13B on many 
benchmarks, providing attractive trade-offs for 
deployment [11]. On the proprietary side, 
OpenAI’s GPT-4o and the more cost-efficient 
GPT-4o mini offer strong summarization capabili-
ties with improved efficiency and multimodal sup-
port. 

While these works show that LLMs can produce 
high-quality summaries and that both open and 
closed models are available at multiple scales, they 
typically treat summarization as an isolated task. 
The interaction between moderation decisions and 
summarization outputs is rarely made explicit, and 
most systems do not enforce a principled rule that 
only verified safe content may be summarized. Our 
framework addresses this gap by defining a sum-
marization block that is strictly downstream of 
moderation blocks, and by designing it to be 
model-agnostic: LLaMA-3.2-3B is one concrete in-
stantiation, but GPT-4o-mini, Mistral-7B-In-
struct, or other long-context LLMs can be swapped 
in without changing the overall block interfaces. 

3. Proposed Method 
The proposed method is built upon the need for 

a unified and scientifically grounded solution ca-
pable of processing multimodal documents in a re-
liable, scalable, and safety-aware manner [12, 13]. 
After examining the structural limitations of exist-
ing systems where extraction, moderation, and 
summarization operate as isolated components 
[14], we introduce a coherent framework that or-
ganizes the entire workflow into three theoretical 
blocks. Each block is underpinned by a distinct 
family of algorithms, follows a clearly defined in-
put and output specification, and performs trans-
formations essential for the next stage. Taken 
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together, these blocks establish a principled ap-
proach that ensures content safety while main-
taining computational efficiency for large, real-
world educational environments. 

3.1. Extraction Block 
The extraction block is grounded in document 

analysis theory, particularly optical character 
recognition and multimodal parsing [15, 16, 17]. At 
its core, the block implements a pipeline that con-
verts raw user-uploaded files primarily under PDF 
and DOCX into structured representations. The in-
put to this block is a heterogeneous document 
whose internal structure may include embedded 
text, scanned pages, figures, tables, and images 
[18]. The output is a normalized set of textual seg-
ments and a corresponding set of images [19]. 

The handling process within this block consists 
of two theoretical stages. First, the system distin-
guishes between digitally encoded text and image-
based text. Digital text can be read directly from 
the file’s structure, while image-based text re-
quires a learned OCR transformation to map pixel 
representations into character sequences [20, 21]. 
This aligns with the longstanding view in docu-
ment analysis that OCR serves as a bridge between 
human-readable formatting and machine-reada-
ble text. Second, the extraction block identifies 
and isolates all non-text modalities, such as pho-
tographs, diagrams, and illustrations, which are 
passed as independent units to the moderation 
block [22, 23]. Through these transformations, the 
extraction block ensures that every downstream 
component receives structured, machine-inter-
pretable data, eliminating inconsistencies intro-
duced by varied document formats. 

Its role in the framework is foundational be-
cause without reliable extraction, the moderation 
block cannot evaluate content integrity, and the 
summarization block cannot reason about textual 
coherence [24, 25]. Thus, this block establishes a 
clean, unified representation of the document and 
acts as the gateway through which all subsequent 
processing flows. 

3.2. Moderation Block 
The moderation block is the safety-critical 

component of the framework. It is theoretically 
grounded in two areas regarding natural language 
understanding for textual evaluation and statisti-
cal pattern recognition for visual assessment [26, 
27]. The input to this block consists of the text seg-
ments and images produced by the extraction 
block, while the output is a single binary decision 
indicating whether the document is safe or unsafe. 

Inside this block, the handling process is sepa-
rated into two conceptual streams, reflecting the 
dual nature of multimodal risks. The textual 
stream evaluates linguistic content, applying se-
mantic understanding to determine whether sen-
tences contain harmful categories such as hate 
speech, violent expressions, or sexually explicit 
material [28, 29]. This is consistent with prevailing 
theories in NLP moderation, which conceptualize 
toxicity as a contextual property rather than a 
mere keyword-matching problem. 

The visual stream performs the same safety as-
sessment for images by analyzing content struc-
ture, texture, and visual patterns associated with 
sensitive or harmful material [30, 31]. Unlike text, 
visual signals often lack explicit boundaries, 
meaning the system must operate based on 
learned representations of unsafe imagery rather 
than predefined rules. Once both streams have 
produced safety indicators, the block applies a 
strict decision-aggregation function that if either 
the text or images are classified as unsafe, the en-
tire document is rejected [32]. This early-exit logic 
follows modern content-safety principles, ensur-
ing that no harmful material proceeds to later 
stages where it could be inadvertently summarized 
or indexed. 

The moderation block’s role is therefore not 
only evaluative but also regulatory. It governs the 
flow of information through the entire framework, 
acting as a safety gate that upholds ethical and ed-
ucational standards while preventing downstream 
propagation of inappropriate content [33]. 

3.3 Summarization Block 
The summarization block is built upon theories 

of long-document understanding, hierarchical in-
formation compression and abstractive text gener-
ation [34, 35, 36]. It receives as input the verified-
safe textual content produced by the previous 
blocks. Its output consists of three summary levels 
including brief, medium, and detailed in each serv-
ing different user needs within educational set-
tings [37]. 

The handling process begins by merging the 
text segments into a unified representation while 
preserving logical flow and semantic coherence. 
This merged text is then encoded into a latent rep-
resentation that captures the document’s key ar-
guments, structure, and contextual dependencies 
[38, 39]. The system generates summaries at in-
creasing levels of granularity as the shortest form 
conveys the central idea, the medium summary 
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outlines major points, and the detailed version re-
tains supporting explanations and contextual nu-
ance [40]. 

 This multilevel summarization approach is 
grounded in cognitive theories of information re-
trieval, which propose that different users require 
different depths of information to complete their 
tasks [41, 42]. In digital libraries, for example, stu-
dents may only need a quick overview, while re-
searchers may require more comprehensive sum-
maries. By transforming a validated document into 
a structured set of summaries, the block enables 
efficient knowledge consumption and reduces the 
cognitive load associated with reading full-length 
materials [43, 44]. 

Within the larger framework, the summariza-
tion block is the final stage in the pipeline, con-
verting safe and structured content into a usable 
form. Its output provides the educational value of 
the framework, ensuring that users benefit not 
only from content safety but also from improved 
accessibility and comprehension [45]. 

3.4. Integration of Blocks and Overall 
Framework Logic 

Although each block is grounded in different 
theoretical foundations, they are tightly inte-
grated through a well-defined flow of inputs and 
outputs. The extraction block converts unstruc-
tured multimodal documents into analyzable con-
tent. The moderation block enforces safety con-
straints and regulates whether a document may 
continue through the pipeline. Finally, the sum-
marization block transforms approved content 
into structured knowledge artifacts that support 
diverse learning needs. 

This integrated architecture addresses the 
shortcomings of existing systems by eliminating 
redundant preprocessing, enforcing safety 
throughout the pipeline, and enabling scalability 
through modular design. Each block contributes a 
distinct transformation, and together they estab-
lish a unified framework capable of handling large 
volumes of multimodal documents in modern dig-
ital education ecosystems. 

Based on this integrated architectural model, in 
the next section we present evaluation experi-
ments to verify the effectiveness of each block as 
well as the entire pipeline under real deployment 
conditions. 

4. Experiment and Result 
4.1. Training Process 
4.1.1. Dataset 
To evaluate our framework under realistic con-

ditions, we constructed a multimodal dataset that 
reflects the diversity of documents typically found 
in digital library systems. The dataset includes a 
wide range of PDF and DOCX files containing both 
textual and visual content, along with labeled ex-
amples of sensitive material such as hate speech, 
violent expressions, and sexually explicit imagery 
for moderation testing. Images extracted from 
scanned pages, diagrams, and illustrations were 
added to represent the noisy and heterogeneous 
inputs commonly uploaded by users. For the sum-
marization task, a subset of long-form educational 
documents was paired with multi-level reference 
summaries created through expert Abstract. This 
structure allows each block of the framework to be 
assessed consistently and comprehensively. The 
dataset ultimately provides a realistic and bal-
anced foundation for validating the effectiveness 
of the proposed method in modern digital educa-
tion environments. 

Regarding content of moderation dataset, for 
the text-based toxic content detection stage, we 
utilized the Jigsaw Toxic Comment Classification 
dataset, which contains approximately 160,000 
English comments collected from Wikipedia talk 
pages. Each comment in the dataset is annotated 
with multiple toxicity-related categories, such as 
toxic, obscene, threat, insult, identity hate, and se-
vere toxic. 

To align with our binary classification objec-
tive, we merged all toxicity-related categories into 
a single toxic label and assigned non-toxic to the 
remaining samples. This transformation produces 
a clean binary dataset suitable for fine-tuning the 
DeberTa model on the task of toxic vs. non-toxic 
classification. All text samples were preprocessed 
through lowercasing and punctuation normaliza-
tion, removal of URLs, emojis, and special symbols 
and tokenization using the DeBERTa-v3-base to-
kenizer. 

The dataset was then divided into 80% training, 
10% validation, and 10% testing subsets. The final 
data distribution is shown below: 
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Table 1 
Content Moderation Dataset distribution 

Split Samples 
Class Distribution 

Toxic (%) Non-toxic (%) 
Train 128,000 30 70 
Val 16,000 30 70 
Test 16,000 30 70 

 

 
Fig. 1. Content Moderation Dataset distribution 

 
This binary version of the Jigsaw dataset ena-

bles robust fine-tuning and evaluation of trans-
former-based models for real-world toxic com-
ment detection. On the focus of the Image data set 
for the visual toxic content detection stage, we 
constructed a custom binary image dataset con-
taining 20,000 images labeled as either toxic or 
non-toxic. 

The dataset was aggregated from multiple pub-
licly available sources, mainly from Kaggle and 
other open repositories. To ensure diversity and 
representativeness, we combined images from dif-
ferent domains, covering both safe and harmful 
visual contexts. Non-toxic images (12,000 sam-
ples) were collected from general-purpose da-
tasets on Kaggle, such as COCO-based or natu-
ral/lifestyle image sets, representing normal and 

safe visual content. Toxic images (8,000 samples) 
included both graphic violence and sexually ex-
plicit content, sourced from various open datasets 
and web collections commonly used in prior works 
on harmful image detection. Within the toxic sub-
set, approximately 34% of samples depict violent 
or gory scenes, while 66% correspond to sexual 
content. All images underwent manual review and 
re-labeling to ensure consistency and accuracy. 
Each image was resized to 224×224 pixels, normal-
ized to the [0,1][0,1][0,1] range, and augmented 
with random horizontal flips, rotations, and 
brightness adjustments to improve model robust-
ness. The dataset was split into 70% training, 20% 
validation, and 10% testing, maintaining class bal-
ance across all subsets. 

Table 2 
Image Dataset distribution 

Split Samples 
Class Distribution 

Toxic (%) Non-toxic (%) 
Train 14,000 5600 8400 
Val 4,000 1600 2400 
Test 2,000 800 1200 
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Fig. 2. Image Dataset distribution 

 
This composite dataset was used to fine-tune 

the MobileNetV3-Large model for binary classifi-
cation of visual toxicity. 

By maintaining a balanced yet diverse struc-
ture, spanning both explicit (NSFW) and violent 
(gore/blood) imagery, the dataset provides a 
strong foundation for evaluating the model’s per-
formance in realistic moderation contexts. 

Relying on the documents summarization da-
taset, the training corpus is constructed from Wik-
isource, Project Gutenberg, and modern custom 
educational materials, ensuring a balance of lexi-
cal diversity, formal syntax, and contemporary 
pedagogical relevance. Documents are stratified 
by length into short, medium, and long categories, 
allowing the model to progress from dense short 
texts to full-length books in a curriculum style se-
quence that stabilizes learning and improves gen-
eralization under limited VRAM. The dataset 
spans a broad educational spectrum including sci-
ence, history, philosophy, and linguistics promot-
ing strong semantic coverage within the domain. 
In total, the corpus contains approximately 3,500 
documents with an average length of 50,000 
words, amounting to around 175 million tokens. 
This composition enhances early convergence, 
strengthens contextual reasoning, and improves 
long-range coherence, ultimately supporting more 
reliable educational summarization. 

Finally, the overall justification for this dataset 
lies in its ability to represent every stage of the 
proposed framework in a realistic and coherent 
manner. By combining multimodal documents, 
sensitive-content Abstracts, noisy visual samples, 
and curated reference summaries, the dataset mir-
rors the full complexity of materials typically pro-
cessed in digital library systems. Each component 
text, images, and long-form documents directly 

corresponds to the inputs required by the extrac-
tion, moderation, and summarization blocks, ena-
bling the framework to be assessed holistically ra-
ther than through isolated experiments. This 
alignment ensures that the experimental results 
accurately reflect real-world deployment condi-
tions and demonstrate the practical viability of the 
entire end-to-end system. 

4.1.2. Block Based Sampling and Compari-
son Strategy 

To ensure a fair and comprehensive evaluation 
of the proposed framework, we adopt a block-
based sampling and comparison strategy in which 
each processing block is paired with multiple can-
didate models. For the extraction stage, we com-
pare OCR approaches such as PP-OCRv3, Easy-
OCR, and a traditional LSTM-based Tesseract sys-
tem. The moderation block is assessed through 
separate candidates for text filtering, including 
DistilBERT, RoBERTa-base, and a more advanced 
contextual encoder, as well as candidates for im-
age moderation such as MobileNetV2, Efficient-
Net-B0, and MobileNetV3-Large. For the summa-
rization block, we evaluate different long-form 
generation methods, ranging from lightweight 
open models to more resource-intensive instruc-
tion-tuned architectures and an API-based base-
line. Each combination of OCR, text moderation, 
image moderation, and summarization forms a 
complete pipeline configuration, expressed as 
OCR, TextModel, ImageModel, Summarizer. All 
configurations are tested on the same dataset and 
executed under identical GPU conditions, ensuring 
consistent and meaningful comparisons across the 
full framework. 

4.1.3. Evaluation Dimensions 
For every sampled model combination, we con-

duct a comprehensive evaluation that considers 
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both effectiveness and deployability across the en-
tire framework. Moderation performance is as-
sessed through precision, recall, and F1-score, en-
abling us to measure how reliably each candidate 
identifies harmful content in both text and images. 
For summarization, we evaluate output quality us-
ing ROUGE-1, ROUGE-2, ROUGE-L, and 
BERTScore, which together capture lexical over-
lap, structural coherence, and semantic fidelity. 
The above parameters will be used to evaluate the 
theoretical accuracy of the model and the usability 
of the model when applied in practice. Efficiency is 
examined under the constraints of an RTX 3050 
GPU (4GB VRAM), focusing on memory consump-
tion, inference latency, and system stability, in-
cluding susceptibility to out-of-memory errors. 
We also examine practical considerations such as 
ease of fine-tuning, model size, quantization com-
patibility, and robustness when processing long 
documents. These evaluation dimensions ensure 
that the final selected configuration is not only 

strong in terms of academic performance but also 
realistic and reliable for real-world deployment 

4.1.4. Experiment on Candidate models 
To determine the most suitable configuration 

for the proposed framework, we independently 
evaluated candidate models for the extraction, 
moderation, and summarization blocks. All exper-
iments were conducted on the same dataset and 
under identical hardware constraints using an RTX 
3050 GPU with 4GB VRAM. The goal was not to 
highlight extreme performance from individual 
models but to identify the most balanced and reli-
able configuration. The following tables summa-
rize the experimental results for each block, fol-
lowed by brief conclusions. 

On the actual experiments in the extraction 
block, the extraction block was evaluated using 
three OCR candidates across three document sub-
sets: clean documents, medium-noise documents, 
and highly noisy scanned materials. Character-
level accuracy and per-page latency were meas-
ured. 

Table 3 
OCR Performance Across Three OCR methods 

OCR method 
Clean Docs Ac-

curacy (%) 
Medium-noise 
Accurancy (%) 

High-noise Ac-
curacy (%) 

Average Latency 
(s/page) 

Tesseract (LSTM) 90.1 78.4 63.5 1.92 
EasyOCR 93.2 84.7 71.3 0.88 
PP-OCR3 96.0 91.2 88.5 0.63 

 
Leading to the table result, model PP-OCRv3 

approach demonstrates consistently stronger per-
formance across all document types and achieves 
lower latency, making it the most suitable option 
for real-world educational documents that often 
contain noisy scans or mixed formats. 

Mentioning as the experimental on moderation 
experiments were divided into text and image 
evaluation. For text moderation, we measured pre-
cision, recall, and F1-score as indicators of harm-
ful-content detection. For image moderation, the 
same metrics were applied to identify unsafe or 
sensitive images. 

Table 4 
Moderation Block – Text Moderation Performance 

Candidate model Precision (%) Recall (%) F1-score (%) VRAM usage 
DistilBERT 90.5 88.2 89.3 ~650 MB 

RoBERTa-base 92.8 91.7 92.2 ~1.4 GB 
DeBERTa-V3-base 94.1 94.5 94.2 ~1.2 GB 

 
Table 5 

Moderation Block - Image Moderation Performance 
Image Model Precision (%) Recall (%) F1-score (%) Average Latency 
MobileNetV2 88.6 87.9 88.2 3.2 ms 

EfficientNet-B0 90.2 91.1 90.6 7.6 ms 
MobileNetV3-Large 92.4 93.0 92.6 4.1 ms 
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Table 6 
Summarization Block - Quality Comparison 

Candidate Model ROUGE-1 ROUGE-2 ROUGE-L BERT Score VRAM Fit 
Mistral-7B-Instruct 0.46 0.41 0.43 0.83 3.4 
GPT04o-mini (API) 0.48 0.44 0.45 0.84 3.5 

LLama-3.2-3B (4-bit + LoRA) 0.51 0.47 0.47 0.85 2.4 
 
Accessing the last glance from table 4, Among 

the evaluated models, the third summarization 
candidate achieves the best overall performance 
while remaining compatible with 4GB VRAM 
through lightweight optimization techniques. It 
consistently produces coherent multi-level sum-
maries suitable for educational purposes. 

Based on the results from the block-level ex-
periments, we selected a final configuration that 
offers the strongest balance of accuracy, effi-
ciency, and real-world deployability. In the extrac-
tion block, PP-OCRv3 consistently achieved the 
highest accuracy across clean, semi-noisy, and 
heavily degraded documents, making it the most 
reliable option for large-scale educational data. 
For the moderation block, the pairing of DeBERTa-
V3-base for text moderation and MobileNetV3-
Large for image moderation demonstrated the 
most stable and precise performance while re-
maining approximately compatible with the 4GB 
VRAM limit of the RTX 3050. In the summarization 
block, the optimised LLaMA-3.2-3B (4-bit + LoRA) 
model provided the best ROUGE and BERTScore 
results among the candidates that could operate 
efficiently on limited hardware. Together, these 
components form the integrated pipeline used in 
our full system, and later evaluations confirm that 
this configuration delivers end-to-end results 
across the entire framework. 

4.1.5. Training the Final Chosen Pipeline 
After selecting the optimal block configuration, 

we fine-tune only the moderation and summariza-
tion components, while the extraction block (PP-
OCR) is reused directly without modification. The 
moderation block is trained using cross-entropy 
classification under mixed-precision (FP16) to re-
duce memory consumption, combined with early 
stopping and a learning-rate scheduler to ensure 
stable convergence within the 4GB VRAM limit. 
Training for the summarization block follows an 
autoregressive causal language modeling 

objective, where text is packed into fixed-length 
windows to minimize preprocessing overhead. To 
enable the LLaMA-3.2-3B model to run on con-
sumer hardware, we apply 4-bit NF4 quantization 
for loading base weights, LoRA adapters for updat-
ing only low-rank attention parameters, and an 8-
bit paged AdamW optimizer to reduce memory us-
age for optimizer states. Gradient accumulation 
and selective gradient checkpointing further re-
duce VRAM pressure, allowing the model to train 
efficiently despite hardware constraints. Together, 
these optimizations enable stable and reliable 
fine-tuning of the summarization system on RTX 
3050. 

4.2. Result 
The overall training process follows a struc-

tured and methodical procedure designed to en-
sure both empirical rigor and hardware feasibility. 
We begin by randomly sampling candidate models 
for each block and conducting controlled evalua-
tions to examine their strengths, weaknesses, and 
GPU efficiency under identical conditions. Based 
on these results, we select the most balanced com-
bination of models and proceed to fine-tune only 
the moderation and summarization blocks within 
the strict memory limits of the RTX 3050. This 
workflow guarantees that the final pipeline is not 
only validated through systematic comparison but 
also optimized for practical deployment on re-
source-constrained hardware. As a result, the sys-
tem achieves a level of performance that is both 
scientifically reproducible and scalable for real-
world educational document moderation and sum-
marization. 

The given image below indicates the result of 
the text, image and summarization training pro-
cess. Over the data, actual experiments show the 
increasing steady progress of the model through 
the indicators used to accurately measure actual 
results. 
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Fig. 3. Text moderation training result 

 

 
Fig. 4. Image moderation training result 

 

 
Fig. 5. Summarization training result 
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Table 7 
Entire Frame Efficiency 

Model Task Accuracy ROUGE-L 
DeBERTa-V3 Text moderation 94.2% - 

MobileNet-V3 Image moderation 92.6% - 
Llama-3.2-3B Summarization - 0.47 

 
After integrating for the complete entire frame-

work, we proposed training on NVIDIA RTX3050, 
4GB VRAM because of the advantages of cost re-
duction and simplifying setup process. 

5. Conclusion 
This research introduces a unified and scalable 

AI framework, meticulously designed to stream-
line the entire lifecycle of multimodal documents 
from extraction and moderation to summarization 
within expansive digital education ecosystems. By 
thoughtfully integrating advanced OCR tech-
niques, a safety-aware content moderation engine, 
and multi-level summarization into a single, cohe-
sive pipeline, the proposed system effectively 
overcomes the long-standing limitations inherent 
in fragmented workflows. It compellingly demon-
strates that reliable end-to-end processing is 
achievable, even while respecting the constraints 
of typical hardware environments. The experi-
mental findings gracefully underscore both the ro-
bustness of each individual component and the 
substantial practical value of uniting them into a 
seamless, deployment-ready solution capable of 
supporting the burgeoning global demand for safe 
and accessible digital learning resources. 

Our work has illuminated several key guiding 
principles. Foremost, the modular, block-based 
design proved indispensable, offering clarity, sim-
plified maintenance, and essential adaptability 
across diverse real-world scenarios. Furthermore, 
the evaluation highlighted the critical necessity of 
judicious model selection, emphasizing a delicate 
balance between achieving high accuracy, main-
taining computational efficiency, and respecting 
VRAM limitations to ensure effective operation on 
standard hardware. Finally, the results affirmed 
the profound importance of early and stringent 
moderation; without this dependable safety gate, 
subsequent processes, such as summarization, 
carry the risk of inadvertently disseminating 
harmful or inappropriate content. 

Looking forward, this framework gently paves 
the way for exciting future development. Subse-
quent efforts might involve extending the moder-
ation component to encompass multilingual 

contexts, thereby facilitating broader deployment 
across varied countries and cultural settings. Sim-
ilarly, the summarization block holds the potential 
to be significantly enhanced, offering user-per-
sonalized outputs that subtly adapt to unique 
learning styles or individual reading preferences. 
Ultimately, the thoughtful integration of this 
framework into large-scale digital library infra-
structures promises to unlock vast possibilities for 
intelligent search, intuitive content recommenda-
tion, and automated knowledge organization, 
thereby contributing meaningfully to the develop-
ment of safe, efficient, and truly learner-centric 
digital education platforms in Vietnam and glob-
ally. 
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Введение 
Цифровизация государственного управле-

ния и финансового сектора приводит к посто-
янному росту объёмов межведомственного 
электронного взаимодействия. Банки входят в 
число крупнейших участников обмена дан-
ными с государственными органами, включая 
МВД, СК России, ФСБ и прокуратуру. 

В условиях увеличения количества запросов 
и ужесточения требований к защите информа-
ции возрастает необходимость совершенство-
вания информационных технологий, обеспе-
чивающих эффективную, быструю и безопас-
ную обработку запросов ОВД. 

Традиционные бумажные схемы докумен-
тооборота характеризуются высокими затра-
тами времени, операционными рисками, веро-
ятностью потери данных и невозможностью 
гибкого контроля сроков. Поэтому развитие 
электронных систем взаимодействия стано-
вится стратегическим направлением для бан-
ковского сектора. 

Материалы и методы 
Исследование основано на: 
• анализе правовой базы РФ в сфере элек-

тронного документооборота и защиты инфор-
мации; 

• изучении технологических решений, 
используемых банками для обработки межве-
домственных запросов; 

• практическом анализе функционирова-
ния системы обработки запросов  
в АО «Т-Банк»; 

• сравнительном анализе ключевых по-
казателей до и после внедрения СберКорус. 

1. Проблемы традиционной системы об-
работки запросов ОВД 

До цифровизации АО «Т-Банк» обрабатывал 
до 360 тыс. запросов государственных органов 
в год, из них более 60% – запросы МВД. Работа 
велась преимущественно в бумажном формате: 

• 12 почтовых ящиков с корреспонден-
цией; 

• среднее время обработки 7,2 дня; 
• высокие затраты на логистику и хране-

ние документов; 
• риск ошибок и несоблюдения сроков 

из-за человеческого фактора; 
• значительная нагрузка на персонал (96 

сотрудников). 
Таким образом, традиционный процесс был 

трудозатратным, малоэффективным и слабо 
защищённым в части информационной без-
опасности. 
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2. Внедрение системы СберКорус в АО «Т-
Банк» 

В 2022-2023 гг. банк внедрил систему элек-
тронного документооборота СберКорус, вклю-
чая: 

• интеграцию с АБС и внутренними си-
стемами поиска клиентской информации; 

• защищённые каналы обмена с МВД, СК, 
ФСБ; 

• автоматическую регистрацию запро-
сов; 

• интеллектуальную маршрутизацию и 
контроль исполнения; 

• формирование ответов в стандартизи-
рованных электронных форматах. 

Особое внимание уделено криптографиче-
ской защите (ГОСТ, КЭП), многофакторной 
аутентификации и журналированию всех опе-
раций. 

3. Количественные результаты внедре-
ния 

После перехода на электронный документо-
оборот получены существенные улучшения: 

• время обработки сократилось с 7,2 до 
4,1 дня (– 43%); 

• доля электронных запросов увеличи-
лась с 15% до 78%; 

• количество почтовых ящиков сократи-
лось с 12 до 4; 

• доля ошибок снизилась с 2,8% до 0,9% 
(– 68%); 

• штат подразделения оптимизирован на 
8 сотрудников; 

• общий экономический эффект – 13,4 
млн руб. в год; 

• окупаемость проекта – 7,6 месяца. 
Эти данные подтверждают высокую эффек-

тивность цифровой трансформации и обосно-
ванность внедрения СберКорус для взаимодей-
ствия с ОВД. 

Обсуждение 
Опыт АО «Т-Банк» демонстрирует, что клю-

чевым фактором успеха является комплекс-
ность подхода: 

1. Технологическая модернизация (авто-
матизация, API-интеграции, защищённые ка-
налы); 

2. Оптимизация бизнес-процессов обра-
ботки запросов; 

3. Усиление информационной безопасно-
сти; 

4. Обученность персонала и стандартиза-
ция взаимодействия с МВД и другими ведом-
ствами. 

Однако дальнейшее развитие цифрового 
взаимодействия требует внедрения техноло-
гий нового поколения: 

Предложения по совершенствованию 
1. Модуль машинного обучения: 
• автоматическая классификация запро-

сов; 
• приоритезация по степени срочности; 
• прогнозирование сроков исполнения. 
Потенциал снижения времени первичной 

обработки – до 25–30%. 
2. Единый портал взаимодействия для госу-

дарственных органов: 
• мониторинг статусов; 
• автоматические уведомления; 
• скачивание ответов без участия сотруд-

ников банка. 
Может снизить повторные запросы о ста-

тусе на 40–50%. 
Оба направления технически реализуемы и 

экономически оправданы. 
Заключение 
Исследование показало, что совершенство-

вание информационных технологий обработки 
запросов ОВД является ключевым фактором 
повышения эффективности банковского доку-
ментооборота. На примере АО «Т-Банк» дока-
зано, что внедрение электронных систем 
(СберКорус) обеспечивает: 

• ускорение обработки запросов на 40+%; 
• значительное снижение затрат; 
• уменьшение ошибок и рисков; 
• повышение качества и прозрачности 

взаимодействия с МВД и другими ведом-
ствами; 

• обеспечение соответствия требова-
ниям российского законодательства и стандар-
тов ИБ. 

Полученные результаты могут служить мо-
делью для других банков, стремящихся опти-
мизировать процессы межведомственного вза-
имодействия и перейти к высокоэффективным 
цифровым форматам работы. 
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Аннотация. В статье исследуется применение технологий искусственного интеллекта (ИИ) и лазер-

ного сканирования для решения экологических задач и повышения устойчивости строительной отрасли. 
Рассматриваются ключевые направления использования ИИ: автоматическое распознавание видов для 
сохранения биоразнообразия, мониторинг незаконной торговли дикими животными, прогнозирование 
экологических изменений. Особое внимание уделено технологиям лазерного сканирования (LiDAR) для 
трехмерного картирования экосистем и создания цифровых двойников природных объектов. Подробно 
анализируется концепция материальных паспортов и рабочий процесс D5 Digital Circular для циркулярной 
экономики в строительстве, обеспечивающий повторное использование строительных материалов и со-
кращение отходов на 30–40%. Представлены экономические расчеты, демонстрирующие возможность 
сокращения затрат на 25–35% при одновременном снижении выбросов CO₂ на 40–50%. Обсуждаются тех-
нические, операционные и регуляторные вызовы внедрения цифровых технологий, а также направления 
будущих исследований в области экологически устойчивого строительства. 
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Введение 
XXI век ставит перед человечеством беспре-

цедентные экологические вызовы, требующие 
инновационных технологических решений. 
Изменение климата, утрата биоразнообразия, 
истощение ресурсов и накопление отходов 
угрожают экологическому балансу планеты и 
требуют срочных комплексных действий. Тра-
диционные подходы к охране окружающей 
среды и управлению ресурсами, хотя и ценны, 
часто не успевают за масштабом и сложностью 
современных экологических проблем. 

В этом контексте искусственный интеллект 
(ИИ) и технологии лазерного сканирования 
становятся мощными инструментами для мо-
ниторинга экосистем, управления ресурсами и 
внедрения принципов циркулярной эконо-
мики. Эти цифровые технологии предлагают 
возможности анализа данных, точности изме-
рений и эффективности принятия решений, 
которые ранее были недостижимы. 

Эти цифровые технологии предлагают 
трансформационные возможности для мони-
торинга экосистем, управления ресурсами и 
внедрения принципов циркулярной эконо-
мики в различных секторах, особенно в строи-
тельстве – отрасли, ответственной за 

значительную долю глобального потребления 
ресурсов и образования отходов. 

Это исследование изучает, как ИИ и техно-
логии лазерного сканирования применяются 
для решения экологических задач в различных 
областях. Анализируя реальные применения, 
тематические исследования и возникающие 
тренды, мы стремимся предоставить всесто-
роннее понимание того, как эти технологии 
способствуют экологической устойчивости, од-
новременно обеспечивая экономические вы-
годы. 

Применение ИИ в сохранении биоразно-
образия 

Распознавание видов и обнаружение 
«темного разнообразия» 

Одним из наиболее перспективных приме-
нений ИИ в природоохранной деятельности яв-
ляется автоматическое распознавание и обна-
ружение видов. Передовые алгоритмы машин-
ного обучения, особенно сверточные нейрон-
ные сети, продемонстрировали замечательную 
способность идентифицировать виды по изоб-
ражениям, звукам и другим данным датчиков с 
точностью, часто превышающей человеческие 
возможности. 
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«ИИ не заменит полностью устоявшиеся 
природоохранные методы, образование и по-
левые исследования, но при продуманной ин-
теграции и прозрачной реализации инстру-
менты ИИ значительно повышают эффектив-
ность усилий по сохранению биоразнообразия, 
особенно в условиях ограниченных ресурсов». 

Обрабатывая огромные объемы полевых 
данных, которые невозможно проанализиро-
вать вручную, системы ИИ вносят значитель-
ный вклад в документирование и мониторинг 
биоразнообразия. Это особенно ценно для вы-
явления «темного разнообразия» – видов, ко-
торые должны присутствовать в экосистеме на 
основе экологических условий, но не были об-
наружены, что может указывать на деградацию 
среды обитания или пробелы в исследованиях. 

Мультимодальные модели ИИ для эколо-
гического прогнозирования 

За пределами распознавания видов совре-
менные системы ИИ интегрируют множествен-
ные источники данных для создания комплекс-
ных моделей экологических систем. Мульти-
модальные модели могут сочетать спутнико-
вые снимки, климатические данные, информа-
цию о землепользовании и наблюдения за ви-
дами для прогнозирования экологических из-
менений и оценки эффективности природо-
охранных мер. 

Эти модели прогнозного анализа позволяют 
природоохранным организациям переходить 
от реактивных к проактивным стратегиям, вы-
являя потенциальные угрозы до того, как они 
материализуются. Например, модели ИИ могут 
предсказывать вероятность лесных пожаров, 
оценивать риск инвазивных видов или прогно-
зировать изменения среды обитания из-за из-
менения климата. 

Мониторинг незаконной торговли ди-
кими животными и предотвращение кон-
фликтов 

ИИ играет все более важную роль в борьбе с 
незаконной торговлей дикими животными – 
крупным фактором утраты биоразнообразия. 
Алгоритмы машинного обучения могут анали-
зировать данные с камер наблюдения, монито-
рить онлайн-рынки для обнаружения незакон-
ной торговли видами, находящимися под угро-
зой исчезновения, и даже прогнозировать дей-
ствия браконьеров на основе исторических 
паттернов. 

Кроме того, системы ИИ помогают смягчать 
конфликты между человеком и дикой приро-
дой, предсказывая, где и когда вероятны 

встречи, позволяя проактивно принимать пре-
вентивные меры. Это особенно ценно в регио-
нах, где дикие животные могут угрожать сред-
ствам к существованию или безопасности 
местных сообществ. 

Технологии лазерного сканирования в 
экологическом мониторинге 

LiDAR и трехмерное картирование эко-
систем 

Технологии лазерного сканирования, осо-
бенно LiDAR (Light Detection and Ranging), ре-
волюционизируют экологический мониторинг, 
предоставляя беспрецедентно детальные трех-
мерные данные о природных средах. LiDAR ис-
пользует импульсы лазерного света для изме-
рения расстояний, создавая высокоточные 
трехмерные модели ландшафтов, лесов и дру-
гих экосистем. 

Эти детальные 3D-карты позволяют прово-
дить точные измерения структуры лесных мас-
сивов, плотности растительности, топографии 
и других экологических параметров. Такая ин-
формация критична для оценки здоровья эко-
систем, мониторинга изменений во времени и 
планирования природоохранных мер. 

LiDAR особенно ценен для картирования 
лесных экосистем, где он может проникать 
сквозь кроны деревьев для измерения струк-
туры подлеска и характеристик почвы – ин-
формации, которую трудно получить другими 
методами дистанционного зондирования. Эта 
возможность делает LiDAR незаменимым ин-
струментом для оценки запасов углерода в ле-
сах, мониторинга вырубки лесов и понимания 
динамики лесов. 

Цифровые двойники для управления 
экосистемами 

Интеграция данных лазерного сканирова-
ния с ИИ и другими цифровыми технологиями 
позволяет создавать «цифровые двойники» 
природных экосистем – виртуальные копии, 
которые точно отражают их физические ана-
логи. Эти цифровые двойники могут использо-
ваться для моделирования различных сцена-
риев, тестирования стратегий управления и 
прогнозирования экологических результатов 
без вмешательства в реальную среду. 

Например, лесные менеджеры могут ис-
пользовать цифровые двойники для симуля-
ции эффектов различных методов вырубки, 
прогнозирования распространения лесных по-
жаров или оптимизации стратегий восстанов-
ления среды обитания. Эта возможность прове-
дения «виртуальных экспериментов» 
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позволяет принимать более обоснованные ре-
шения, снижая экологические риски. 

Материальные паспорта для циркуляр-
ного строительства 

Концептуальная основа и важность 
Материальные паспорта представляют со-

бой фундаментальный инструмент для дости-
жения циркулярной экономики в строительной 
отрасли. Эти цифровые документы содержат 
исчерпывающую информацию о материалах, 
используемых в здании, включая их характери-
стики, расположение, количество и потенциал 
повторного использования. 

Концепция материального паспорта осно-
вана на идее, что здания следует рассматривать 
не как конечные продукты, а как «банки мате-
риалов» – хранилища ценных ресурсов, кото-
рые можно извлечь и повторно использовать в 
конце срока службы здания. Документируя эти 
материалы систематически, паспорта облег-
чают их будущее восстановление и повторное 
использование, значительно снижая потреб-
ность в первичных материалах и минимизируя 
отходы. 

Требования к данным и проблемы внед-
рения 

Создание эффективных материальных пас-
портов требует детальной информации о каж-
дом компоненте здания. Ключевые элементы 
данных включают: 

• Идентификацию материала (тип, 
марка, производитель); 

• Технические характеристики (размеры, 
вес, эксплуатационные свойства); 

• Информацию о местоположении (где 
материал установлен в здании); 

• Состояние и возраст; 
• Историю обслуживания и модифика-

ций); 
• Потенциал повторного использования 

(возможные применения после демонтажа); 
• Экологические данные (воплощенный 

углерод, токсичность, возможность перера-
ботки). 

Сбор и поддержание этой информации 
представляет значительные вызовы, особенно 
для существующих зданий, где исторические 
записи могут быть неполными или недоступ-
ными. Именно здесь технологии ИИ и лазер-
ного сканирования становятся критически 
важными, предлагая автоматизированные ме-
тоды сбора данных и заполнения пробелов. 

Рабочий процесс D5 Digital Circular 
Основа для повторного использования 

материалов в строительстве 
Рабочий процесс D5 Digital Circular пред-

ставляет собой структурированный подход к 
внедрению циркулярных принципов в строи-
тельные проекты. Эта структура интегрирует 
несколько цифровых технологий для обеспече-
ния систематического повторного использова-
ния материалов от демонтажа до нового строи-
тельства. 

Процесс D5 состоит из пяти ключевых эта-
пов: 

1. Картирование и документирование: ис-
пользование лазерного сканирования для со-
здания детальных 3D-моделей существующих 
зданий; 

2. Обнаружение материалов: применение 
ИИ для идентификации и классификации мате-
риалов; 

3. Оценка повторного использования: 
анализ состояния и пригодности материалов 
для повторного применения; 

4. Сопоставление спроса и предложения: 
соединение демонтированных материалов с 
новыми проектами; 

5. Отслеживание и верификация: монито-
ринг материалов через их жизненный цикл. 

ИИ и обнаружение материалов 
Искусственный интеллект играет централь-

ную роль в рабочем процессе D5, особенно в 
идентификации и классификации материалов. 
Системы компьютерного зрения, обученные на 
обширных наборах данных строительных ма-
териалов, могут анализировать изображения и 
данные сканирования для автоматической 
идентификации типов материалов, размеров и 
состояния. 

Эти системы ИИ могут обрабатывать дан-
ные в масштабе и со скоростью, невозможной 
для ручной инспекции. Сканируя здание перед 
демонтажем, система ИИ может создать пол-
ный инвентарь восстанавливаемых материа-
лов, классифицированных по типу, качеству и 
потенциальным применениям для повторного 
использования. 

Более того, алгоритмы машинного обучения 
могут прогнозировать остаточный срок службы 
материалов на основе их текущего состояния и 
истории использования, помогая определить 
наиболее ценные материалы для восстановле-
ния и соответствующие новые применения. 



Актуальные исследования • 2025. №50 (285)  Информационные технологии | 61 

Лазерное сканирование для документи-
рования зданий 

Технологии лазерного сканирования предо-
ставляют точные трехмерные данные, необхо-
димые для эффективного процесса D5. Скани-
руя существующие здания, эта технология со-
здает детальные 3D-модели, которые фикси-
руют не только геометрию конструкции, но и 
расположение и характеристики отдельных 
компонентов. 

Эти 3D-модели служат нескольким целям в 
циркулярной экономике: 

• Точное количественное определение: 
точное измерение количества и размеров мате-
риалов; 

• Визуализация для планирования: по-
мощь в планировании стратегий демонтажа и 
извлечения материалов; 

• Интеграция с BIM: связь с системами 
информационного моделирования зданий для 
комплексного управления данными; 

• Документация текущего состояния: со-
здание постоянной записи о состоянии здания 
до демонтажа. 

Сокращение отходов строительства и 
сноса с помощью ИИ 

Текущие тренды в управлении отходами 
строительства и сноса 

Отходы строительства и сноса (ОСС) пред-
ставляют собой одну из крупнейших категорий 
твердых отходов во всем мире, составляя при-
мерно 30–40% общего объема отходов во мно-
гих развитых странах. Традиционное управле-
ние этими отходами в основном заключается в 
их захоронении на полигонах, что представ-
ляет значительные экологические и экономи-
ческие проблемы. 

Переход к более циркулярному подходу к 
управлению ОСС стал критически важным. Од-
нако эффективная сортировка и переработка 
строительных отходов требует точной иденти-
фикации материалов – задачи, которая истори-
чески была трудоемкой и подверженной ошиб-
кам. Технологии ИИ предлагают мощные ре-
шения для автоматизации и оптимизации 
этого процесса. 

Машинное обучение для классификации 
отходов 

Системы машинного обучения демонстри-
руют высокую точность в классификации стро-
ительных отходов, часто превосходя ручную 
сортировку. Алгоритмы глубокого обучения, 
обученные на обширных наборах данных изоб-
ражений строительных материалов, могут 

идентифицировать и классифицировать раз-
личные типы отходов с точностью 90–95%. 

Эти системы могут различать такие матери-
алы, как: 

• Различные типы бетона (армирован-
ный, неармированный, различные смеси); 

• Металлы (сталь, алюминий, медь и их 
сплавы); 

• Древесина (различные сорта и степени 
загрязнения); 

• Пластики (различные полимеры); 
• Стекло и керамика; 
• Композитные материалы. 
Точная классификация критически важна 

для максимизации скорости восстановления и 
обеспечения того, чтобы материалы направля-
лись на соответствующие потоки переработки 
или повторного использования. 

Интеграция с робототехникой 
Системы классификации отходов на основе 

ИИ становятся еще более мощными при инте-
грации с робототехнологиями. Роботизирован-
ные системы сортировки, оснащенные компь-
ютерным зрением на основе ИИ, могут автома-
тически разделять строительные отходы на 
различные категории материалов с высокой 
скоростью и точностью. 

Эти автоматизированные системы сорти-
ровки предлагают несколько преимуществ: 

• Увеличенная скорость обработки по 
сравнению с ручной сортировкой; 

• Улучшенная точность классификации; 
• Сокращение трудозатрат и улучшение 

условий труда; 
• Непрерывная работа без снижения про-

изводительности; 
• Постоянное обучение и улучшение бла-

годаря данным обратной связи. 
Экологические выгоды цифровых техно-

логий 
Сокращение отходов и сохранение ре-

сурсов 
Первичное экологическое преимущество 

внедрения ИИ и лазерного сканирования в 
строительство заключается в значительном со-
кращении отходов. Реализуя принципы цирку-
лярной экономики через технологии, такие как 
материальные паспорта и процесс D5, строи-
тельная отрасль может драматически снизить 
объемы отходов, направляемых на полигоны. 

Исследования показывают, что системати-
ческое повторное использование материалов 
может сократить отходы строительства и сноса 
на 30–40%. Это означает сохранение 
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миллионов тонн материалов от захоронения на 
полигонах ежегодно, одновременно уменьшая 
потребность в добыче и производстве первич-
ных материалов. 

Сокращение углеродного следа 
За пределами сокращения отходов эти тех-

нологии вносят вклад в снижение выбросов уг-
лерода несколькими способами: 

• Сокращение воплощенного углерода: 
повторное использование существующих ма-
териалов избегает выбросов, связанных с про-
изводством новых материалов. Например, по-
вторное использование стали может сэконо-
мить до 95% энергии по сравнению с производ-
ством из первичной руды; 

• Сокращение транспортных выбросов: 
местное повторное использование материалов 
снижает необходимость в транспортировке на 
большие расстояния; 

• Оптимизированное потребление энер-
гии: системы ИИ могут оптимизировать строи-
тельные процессы для минимизации потребле-
ния энергии; 

• Продленный срок службы зданий: луч-
шее документирование и обслуживание через 
цифровые технологии может продлить срок 
службы зданий, снижая частоту нового строи-
тельства. 

Усиленная защита биоразнообразия 
Хотя основное внимание этого исследова-

ния уделяется строительным применениям, 
важно отметить, что те же технологии вносят 
вклад в более широкие цели сохранения био-
разнообразия. Сокращая потребность в добыче 
первичных материалов, циркулярные прак-
тики строительства помогают сохранять при-
родные среды обитания, которые в противном 
случае были бы нарушены горнодобывающей и 
добывающей деятельностью. 

Кейс-стади: экономический анализ 
внедрения ИИ и лазерного сканирования 

Чтобы проиллюстрировать экономическое 
обоснование внедрения этих технологий, рас-
смотрим гипотетический проект сноса и ре-
конструкции среднего коммерческого здания 
площадью 5 000 квадратных метров. 

Традиционный подход (без цифровых 
технологий): 

• Затраты на демонтаж: $500,000; 
• Стоимость утилизации отходов: 

$150,000 (при захоронении 90% материалов); 
• Стоимость новых материалов: 

$2,000,000; 
• Общие затраты: $2,650,000; 

• Экологическое воздействие: 1,200 
тонны CO₂ выбросов. 

Подход с цифровыми технологиями (с 
ИИ и лазерным сканированием): 

• Первоначальные инвестиции в техно-
логии: $80,000 (сканирование, ИИ-системы, 
обучение персонала); 

• Затраты на селективный демонтаж: 
$600,000 (выше из-за более тщательного про-
цесса); 

• Стоимость утилизации отходов: $60,000 
(40% сокращение отходов на полигонах); 

• Доход от восстановленных материалов: 
$300,000; 

• Стоимость новых материалов: 
$1,200,000 (40% сокращение благодаря повтор-
ному использованию); 

• Общие затраты: $1,640,000 – $300,000 = 
$1,340,000; 

• Чистая экономия: $1,310,000 (49% со-
кращение затрат); 

• Экологическое воздействие: 720 тонн 
CO₂ выбросов (40% сокращение). 

Ключевые выводы: 
1. Даже с учетом первоначальных инве-

стиций в технологии, подход с цифровыми ре-
шениями обеспечивает значительную эконо-
мию затрат (почти 50% на этом проекте) 

2. Экологическое воздействие снижается 
на 40%, демонстрируя, что экономические и 
экологические цели совпадают 

3. Доход от восстановленных материалов 
обеспечивает постоянный поток ценности, 
улучшая экономическое обоснование 

4. По мере того, как компании накапли-
вают опыт работы с этими технологиями, эф-
фективность и экономия могут еще больше 
улучшаться. 

Вызовы и будущие направления 
Технические и операционные барьеры 
Несмотря на значительный потенциал, 

внедрение этих технологий сталкивается с не-
сколькими вызовами: 

1. Качество и доступность данных: эф-
фективные системы ИИ требуют обширных вы-
сококачественных данных для обучения. Для 
многих применений, особенно в специализи-
рованных областях природоохранной работы 
или оценки материалов, такие данные могут 
быть ограничены; 

2. Интеграция с существующими си-
стемами: интеграция новых цифровых ин-
струментов с существующими рабочими про-
цессами и системами может быть сложной, 
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требуя значительных организационных изме-
нений; 

3. Первоначальные инвестиционные 
затраты: хотя долгосрочная экономия может 
быть значительной, авансовые затраты на 
внедрение этих технологий могут быть барье-
ром, особенно для небольших организаций; 

4. Дефицит навыков: эффективное ис-
пользование этих технологий требует новых 
навыков, которые могут отсутствовать в тради-
ционной рабочей силе природоохранных и 
строительных организаций. 

Вопросы справедливости и доступа 
По мере распространения этих технологий 

важно обеспечить, чтобы их преимущества 
были распределены справедливо. Существует 
риск того, что небольшие организации или те, 
что находятся в развивающихся странах, могут 
не иметь доступа к этим инструментам, потен-
циально усугубляя существующее неравенство 
в природоохранных возможностях и устойчи-
вых строительных практиках. 

Политическая и регуляторная среда 
Реализация полного потенциала этих техно-

логий потребует поддерживающих политиче-
ских и регуляторных рамок. Это может вклю-
чать: 

• Стандарты для материальных паспор-
тов и цифровой документации; 

• Стимулы для принятия циркулярных 
строительных практик; 

• Регулирование сокращения отходов и 
требования к переработке; 

• Поддержку исследований и разработки 
этих технологий; 

• Образование и обучение программ для 
развития необходимых навыков. 

Направления будущих исследований 
Несколько областей требуют дальнейших 

исследований и разработки: 
• Улучшенные алгоритмы ИИ для более 

точной идентификации материалов и оценки 
состояния; 

• Разработка стандартизированных фор-
матов данных для материальных паспортов; 

• Интеграция технологий блокчейн для 
отслеживания материалов; 

• Расширенные возможности лазерного 
сканирования для более детальной характери-
стики материалов; 

• Исследования жизненного цикла вос-
становленных материалов; 

• Разработка бизнес-моделей, поддержи-
вающих циркулярную экономику. 

Заключение 
Интеграция искусственного интеллекта и 

технологий лазерного сканирования в приро-
доохранную деятельность и строительную 
практику представляет собой трансформаци-
онную возможность для решения насущных 
экологических вызовов при одновременном 
достижении экономических выгод. От монито-
ринга биоразнообразия до внедрения цирку-
лярной экономики в строительстве эти техно-
логии обеспечивают возможности, которые 
были невообразимы всего десятилетие назад. 

Доказательства из различных применений 
демонстрируют, что эти технологии могут зна-
чительно сократить отходы, сохранить ресурсы 
и минимизировать экологическое воздействие, 
одновременно обеспечивая убедительное эко-
номическое обоснование. Возможность доку-
ментировать, отслеживать и оптимизировать 
использование материалов на протяжении их 
жизненного цикла представляет собой фунда-
ментальный сдвиг от линейной модели «взять-
сделать-утилизировать» к подлинно циркуляр-
ной экономике. 

Однако реализация этого потенциала тре-
бует преодоления значительных вызовов, 
включая технические барьеры, вопросы спра-
ведливости и необходимость в поддерживаю-
щих политических рамках. Успех будет зави-
сеть от сотрудничества между разработчиками 
технологий, практиками, политиками и иссле-
дователями для создания интегрированных ре-
шений, которые доступны, эффективны и 
справедливо распределены. 

По мере того как мы сталкиваемся с расту-
щими экологическими вызовами, от измене-
ния климата до утраты биоразнообразия и ис-
тощения ресурсов, роль этих передовых техно-
логий в создании более устойчивого будущего 
будет только возрастать. Путь вперед требует 
не только технологических инноваций, но и ор-
ганизационных изменений, политической 
поддержки и коллективной приверженности 
использованию этих инструментов ответ-
ственно и эффективно. 
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DIGITAL DISMANTLING: HOW AI AND LASER SCANNING  

SAVE THE ENVIRONMENT AND REDUCE CONSTRUCTION COSTS 
 

Abstract. The article explores the use of artificial intelligence (AI) and laser scanning technologies to solve 
environmental problems and increase the sustainability of the construction industry. The key areas of AI use are 
considered: automatic species recognition for biodiversity conservation, monitoring of illegal wildlife trade, fore-
casting environmental changes. Special attention is paid to laser scanning (LiDAR) technologies for three-dimen-
sional mapping of ecosystems and the creation of digital counterparts of natural objects. The concept of material 
passports and the D5 Digital Circular workflow for the circular economy in construction, which ensures the reuse 
of building materials and a 30–40% reduction in waste, are analyzed in detail. Economic calculations are presented 
that demonstrate the possibility of reducing costs by 25–35% while reducing CO₂ emissions by 40–50%. The tech-
nical, operational and regulatory challenges of implementing digital technologies are discussed, as well as the di-
rections of future research in the field of environmentally sustainable construction. 

 
Keywords: artificial intelligence, laser scanning, circular economy, material passports, sustainable construc-

tion, waste reduction, digital twin. 
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МОДЕЛИРОВАНИЕ ПРОЦЕССА ВНЕДРЕНИЯ ИНТЕЛЛЕКТУАЛЬНОГО  
ЧАТ-БОТА В РАБОТУ СЛУЖБЫ ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ 

 
Аннотация. В работе исследуется проблема высокой нагрузки на операторов первой линии техниче-

ской поддержки. С использованием методологии моделирования бизнес-процессов BPMN 2.0 проведен ана-
лиз текущего алгоритма обработки заявок «As-Is», выявлены основные точки потери времени и повсе-
дневные операции. Разработана целевая модель «To-Be» с интеграцией интеллектуального чат-бота, 
оснащенного модулем анализа тональности сообщений, включающая этап оценки психоэмоционального 
состояния клиента перед началом диалога. 
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Service Desk, оптимизация. 
 
Введение 
Любая компания, работающая с массовым 

клиентом, рано или поздно сталкивается с 
«кризисом роста» технической поддержки. Ко-
гда количество обращений растет быстрее, чем 
штат сотрудников, время ожидания ответа уве-
личивается, а лояльность пользователей па-
дает. Просто нанимать новых операторов – до-
рого и не всегда эффективно, так как новички 
требуют обучения и времени на адаптацию. 

Практика показывает, что до 60–70% обра-
щений в поддержку – это однотипные вопросы 
(«как сбросить пароль», «где мой заказ», «по-
чему не работает вход»). Если на такие вопросы 
отвечает живой человек, компания тратит ква-
лифицированный ресурс впустую [1, с. 15-20]. 

Решением проблемы является внедрение 
чат-бота. Однако, главная ошибка многих 
предприятий – попытка внедрить технологию 
без понимания процесса. Если просто «прикру-
тить» бота к сайту, не продумав сценарии его 
взаимодействия с операторами и базой дан-
ных, это приведет лишь к раздражению клиен-
тов. 

Цель данного исследования –спроектиро-
вать модель используя нотацию BPMN 

(Business Process Model and Notation), включив 
чат бот. 

Анализ текущего состояния процесса 
(«As-Is») 

Внося изменения в любой процесс, необхо-
димо зафиксировать его рабочее состояние в 
данный промежуток времени. В качестве объ-
екта исследования была выбрана типовая 
служба поддержки IT-сервиса. Рассмотрен и 
проанализирован один из процессов «Обра-
ботка обращения клиента» на рисунке 1. 

В ходе построения и анализа модели As-Is 
был выявлен ряд недостатков: 

• входящий поток: клиент пишет вопрос 
в чат или на почту, при этом заявка попадает в 
общую очередь Service Desk; 

• первичная реакция: оператор (диспет-
чер) открывает заявку, читает её, что требует 
больших временных затрат (Reaction Time); 

• классификация: оператор вручную 
определяет категорию проблемы. 

Если вопрос простой (FAQ), оператор ищет 
шаблон ответа, копирует его и отправляет. Эта 
рутинная работа ведет к выгоранию сотрудни-
ков [3, с. 44-48]. 



Актуальные исследования • 2025. №50 (285)  Информационные технологии | 66 

 
Рис. 1. Диаграмма «Обработка обращения клиента» (модель As-Is) 

 
• эффект «бутылочного горлышка»: в 

часы пик операторы физически не успевают 
решить все задачи, из-за этого время первого 
ответа может достигать нескольких часов; 

• человеческий фактор: уставший со-
трудник может нагрубить, ошибиться в класси-
фикации или забыть отправить шаблон; 

• отсутствие режима 24/7: ночная смена 
требует больших затрат, поэтому ночью под-
держка либо не работает, либо отвечает очень 
медленно. 

В процессе моделирования «As-Is» стано-
вится понятно, что автоматизировать нужно не 
весь процесс, а конкретно этапы № 2 и 3 (пер-
вичная реакция и классификация), а также ча-
стично № 4 (решение по шаблону). 

Разработанная модель «To-Be», с использо-
ванием чат-бота, предлагает изменения в про-
цессе «Обработка обращения клиента», учиты-
вая ряд выявленных выше недостатков и ча-
стично ликвидировав или нивелировав их. 

 
Рис. 2. Диаграмма процесса «Обработка обращения клиента» с использованием чат-бота (модель To-Be) 

 
Алгоритм работы новой модели: 
1. Инициация диалога. Клиент пишет сооб-

щение. Перехват сообщения осуществляет Бот, 
а не оператор. Время реакции – мгновенно (ме-
нее 1 секунды). 

2. Анализ тональности. На этом этапе (кото-
рого нет в стандартных решениях) система 
оценивает психоэмоциональное состояние 
клиента: 

• Если выявлен высокий уровень агрес-
сии (шлюз «Агрессия?» – «Да»), бот не пытается 
отвечать самостоятельно, чтобы не раздражать 

пользователя, и сразу переводит диалог на опе-
ратора с пометкой приоритета. 

• Если тон сообщения нейтральный 
(шлюз «Агрессия?» – «Нет»), процесс идет по 
стандартному сценарию. 

3. Распознавание интента (намерения). Бот 
анализирует ключевые слова: 

• Ветка «Знаю ответ» (Да): Бот находит 
решение в Базе Знаний и выдает автоматиче-
ский ответ. Процесс завершается. 

• Ветка «Не знаю ответ» (Нет): Если уве-
ренность алгоритма низкая или вопрос слож-
ный, происходит переключение на человека. 



Актуальные исследования • 2025. №50 (285)  Информационные технологии | 67 

4. Работа специалиста. Оператор получает 
задачу. В случае агрессивного клиента он сразу 
видит предупреждение и использует скрипты 
погашения конфликта. В случае сложного тех-
нического вопроса – приступает к его реше-
нию. 

Важный нюанс моделирования: в схеме обя-
зательно нужно предусмотреть «аварийный 
выход». В любой ветке диалога у клиента 
должна быть кнопка «Позвать человека». Если 
«загнать» пользователя в бесконечный цикл 
общения с роботом, это убьет клиентский сер-
вис. В BPMN-схеме это реализуется через собы-
тийный подпроцесс (Event Sub-process). 

Ожидаемые результаты и метрики ис-
следования 

Предложенная модель To-Be при внедрении 
в рабочий процесс, должна показать следую-
щие результаты: 

1. Разгрузка первой линии (L1 Support). 
Согласно расчетам, бот способен закрывать до 
40–50% обращений самостоятельно. Это заявки 
категории «Как восстановить доступ» и «Та-
рифы». 

2. SLA (Service Level Agreement). Время 
первого ответа сократиться с часов до секунд. 

3. Снижение стоимости контакта. Обра-
ботка запроса ботом стоит в разы меньше 
(электричество + амортизация сервера) работы 
оператора. 

4. Качество работы персонала. Операторы 
не будут работать «автоответчиками» и начнут 
заниматься реальным инжинирингом, что по-
высит их мотивацию и профессиональный рост 
[4, с. 11-14]. 

5. Удержание клиентов. Благодаря мо-
дулю анализа тональности исключаются ситуа-
ции, когда «робот» отвечает шаблонами уже 
рассерженному клиенту. Это снижает риск 
ухода пользователей к конкурентам из-за пло-
хого сервиса. 

Однако, в ходе создания модели были выяв-
лены риски. 

Главный риск – неправильная настройка 
сценариев. Если бот будет отвечать некор-
ректно, количество повторных обращений 
(Reopen Rate) вырастет. Поэтому процесс внед-
рения должен быть итеративным: сначала бот 
только подсказывает варианты, и только потом 
начинает отвечать. 

Заключение 
В ходе работы была спроектирована модель 

внедрения интеллектуального помощника в 
бизнес-процесс технической поддержки. Ис-
пользование графической нотации BPMN поз-
волило выявить скрытые связи и избежать 
классической ошибки – полной изоляции кли-
ента от человека. 

Чат-бот не должен быть просто «автоответ-
чиком». Эффективная модель – это адаптивная 
система: бот берет на себя повседневную ра-
боту сотрудника, но при этом «уступает до-
рогу» человеку, если фиксирует напряжение в 
диалоге. Предложенная схема позволяет мас-
штабировать службу поддержки, сохраняя че-
ловеческий подход к клиентам. 
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ПРОЕКТАМИ В УСЛОВИЯХ СТРОГОЙ КОНФИДЕНЦИАЛЬНОСТИ 
 

Аннотация. В статье рассмотрен подход к созданию замкнутых AI-инструментов управления про-
ектами, ориентированных на работу с рабочими материалами и метаданными внутри изолированной 
среды. Обоснована необходимость начинать внедрение с формализации контекста угроз и требований к 
данным, а также учитывать риски, связанные с жизненным циклом AI и безопасностью LLM-приложений. 
Систематизированы принципы построения решения на основе модели Zero Trust, требований «конфиден-
циальности по замыслу» и безопасного дизайна интеграций через управляемые API-интерфейсы. Пока-
зано, что управляемая автоматизация (обновления статусов, подготовка рабочих артефактов, поиск по 
утверждённой документации) может повысить продуктивность инженера при условии минимизации 
данных, строгого разграничения доступа, журналирования и контролируемых изменений компонентов. 

 
Ключевые слова: замкнутые AI-инструменты, управление проектами, строгая конфиденциальность, 

изолированная среда, доверенная среда, локальное развертывание, рабочие материалы, метаданные, кон-
троль доступа, наименьшие привилегии, безопасные API-интеграции, аудит, журналирование, управление 
рисками AI. 

 
Актуальность исследования 
Актуальность разработки замкнутых AI-

инструментов для управления проектами в 
условиях строгой конфиденциальности обу-
словлена одновременным ростом сложности 
инженерных проектов и ужесточением требо-
ваний к защите корпоративной информации. В 
современных организациях значительная 
часть времени специалистов уходит на опера-
ционную рутину: поддержание актуальности 
статусов, подготовку отчётности, ведение пе-
речней задач, поиск сведений в корпоративной 
документации и согласование регламентных 
действий. Эти процессы, будучи необходи-
мыми для управляемости проектов, нередко 
создают «налог на координацию», снижают 
концентрацию инженера на ключевых задачах 
и увеличивают стоимость ошибок из-за несвое-
временного обновления рабочих артефактов и 
несогласованности данных между системами. 

Одновременно расширение практики при-
менения генеративного искусственного интел-
лекта в офисных и инженерных процессах стал-
кивается с ограничениями, типичными для 
компаний с высоким уровнем информацион-
ной безопасности. Использование внешних об-
лачных AI-сервисов затруднено или 

недопустимо из-за требований по контролю 
мест хранения и обработки данных, рисков уте-
чек, необходимости аудита доступа, а также 
обязательств по соблюдению внутренних поли-
тик и отраслевых стандартов. В этой связи осо-
бую практическую ценность приобретает под-
ход, при котором AI-помощники развёртыва-
ются локально или в доверенной корпоратив-
ной среде и опираются преимущественно на 
рабочие материалы и метаданные, формируе-
мые внутри контура. Такая модель позволяет 
автоматизировать типовые управленческие 
операции, не нарушая принципов минимиза-
ции данных и разграничения доступа, а также 
обеспечивает трассируемость действий ин-
струмента и воспроизводимость результатов – 
критически важные свойства для внедрения в 
строго регулируемых организациях. 

Цель исследования 
Цель данного исследования – обосновать и 

описать требования к проектированию и внед-
рению замкнутого AI-помощника для управле-
ния проектами в доверенной/локальной среде, 
обеспечивающего автоматизацию рутины при 
соблюдении строгой конфиденциальности за 
счёт минимизации данных, управляемого до-
ступа и безопасных интеграций. 
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Материалы и методы исследования 
Эмпирической и нормативно-методической 

базой исследования выступили открытые ис-
точники, отражающие требования к архитек-
туре доверенных корпоративных сервисов, 
управлению рисками AI и безопасности LLM-
приложений 

Методологическая основа включала анализ 
и синтез источников, сравнительный анализ 
требований разных рамок, сценарное модели-
рование угроз для LLM и интеграций, концеп-
туальное архитектурное моделирование за-
мкнутого сервиса с разграничением доступа и 
политик-ориентированным управлением, а 
также анализ вторичных данных из публичных 
отчётов для обоснования мер минимизации 
данных, журналирования, аудита и управляе-
мых изменений компонентов. 

Результаты исследования 
Внедрение AI-инструментов для управле-

ния проектами в организациях со строгой кон-
фиденциальностью начинается не с выбора 

модели, а с формализации контекста угроз и 
требований к данным. Практика инцидент-
ориентированной аналитики показывает, что 
значимая доля нарушений безопасности свя-
зана с человеческим фактором и социальными 
техниками, а также с вымогательством и про-
граммами-шифровальщиками; к тому же атаки 
развиваются очень быстро, что уменьшает 
«окно реакции» и повышает цену ошибок в до-
ступах и процессах. Это важно, потому что лю-
бые системы, автоматизирующие проектную 
рутину (статусы, отчёты, контроль задач), 
неизбежно становятся частью операционного 
контура и должны проектироваться как защи-
щаемые корпоративные сервисы. 

В таблице 1 приведены количественные 
наблюдения из публичного отчёта, которые 
обычно используют как обоснование усиления 
контроля доступа, обучения и технических мер 
защиты (включая изоляцию и минимизацию 
данных) при внедрении любых автоматизиру-
ющих инструментов, в том числе AI. 

 
Таблица 1 

Ключевые наблюдения и их значение для проектирования замкнутых AI-инструментов 
управления проектами (разработка автора на основе [3]) 

Наблюдение Значение 
Где важно для замкнутого  

AI-инструмента 

Доля нарушений, где присутствовал «че-
ловеческий элемент» 

68% 
Требуются строгие права доступа, понят-
ные интерфейсы, проверяемые действия 

и обучение персонала 

Медианное время до клика по вредонос-
ной ссылке после открытия письма 

21 сек. 
Нужны превентивные меры (MFA, поли-
тики, сегментация), а не только реагиро-

вание 

Дополнительное медианное время до 
ввода данных после клика 

28 сек. 
Требуются защищённые потоки аутенти-
фикации и минимизация возможностей 

злоупотребления учётками 
Доля нарушений, связанных с вымога-

тельством/шифровальщиками и иными 
техниками вымогательства (совокупно) 

32% 
Нужны резервирование, сегментация, 

ограничения латерального перемещения, 
аудит и план реагирования 

Доля «чистого вымогательства» 9% 
Важно снижать ценность утечки через ми-
нимизацию данных и изоляцию контуров 

Доля нарушений, где фигурирует «тре-
тья сторона» (расширенная трактовка, 

включая поставщиков / ПО) 
15% 

Важно управлять цепочкой поставок и за-
висимостями, особенно для компонентов 

AI и коннекторов 
 
С точки зрения архитектурного языка ки-

бербезопасности широко применим подход 
Zero Trust, в котором доверие не предоставля-
ется «по умолчанию», а должно постоянно про-
веряться; акцент делается на защите ресурсов, 
управлении идентичностями и доступом, а 
также ограничении прав до минимально необ-
ходимых. Такой подход особенно релевантен 
замкнутым AI-сервисам, потому что они 

объединяют доступ к нескольким внутренним 
системам и могут стать удобной целью для атак 
с попытками расширения прав и бокового пе-
ремещения внутри сети [8]. 

Отдельный слой требований связан с рис-
ками и управлением жизненным циклом AI. 
NIST AI RMF 1.0 фиксирует, что управление 
рисками AI должно быть встроено в практики 
организации и ориентировано на повышение 
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доверия к системам; среди характеристик «до-
веренного AI» прямо перечисляются безопас-
ность/устойчивость, подотчётность и прозрач-
ность, интерпретируемость, усиление приват-
ности и управление вредоносными смещени-
ями. Для замкнутых инструментов проектного 
управления это означает, что нужно заранее 
определять допустимые источники данных, 
способы контроля результатов, требования к 
журналированию и проверяемости происхож-
дения выдачи, а также процедуры измене-
ния/обновления моделей и компонентов [2]. 

Наконец, при использовании больших язы-
ковых моделей и «агентных» сценариев в пуб-
личных рекомендациях по безопасности от-
дельно выделяются типовые классы уязвимо-
стей: быстрая инъекция, небезопасная обра-
ботка выходных данных, уязвимости цепочки 
поставок и другие. Эти риски значимы даже в 
изолированной среде, потому что входные 
данные могут содержать атакующие инструк-
ции (например, в тексте документа или ком-
ментарии к задаче), а интеграции с 

внутренними системами могут превратить 
ошибку модели в действие с реальными по-
следствиями. Поэтому требования к замкну-
тому AI-помощнику обычно включают поли-
тик-ориентированный контроль инструмен-
тов, ограничение полномочий и защиту от инъ-
екций на уровне оркестрации и интеграций [5]. 

Концептуально замкнутый AI-помощник 
для управления проектами – это корпоратив-
ный сервис, развёрнутый локально или в дове-
ренной среде, который помогает выполнять 
типовые операции проектного управления, 
опираясь на рабочие материалы и (что принци-
пиально для строгой конфиденциальности) на 
метаданные и структурированные артефакты, 
формируемые внутри периметра. 

Таблица 2 описывает «что именно» обычно 
закладывают в концепцию замкнутого AI-
помощника на уровне функций и мер кон-
троля, если цель – автоматизировать рутину в 
управлении проектами и при этом не расши-
рять доступ к чувствительным данным сверх 
необходимости. 

Таблица 2 
Концептуальные принципы и меры контроля замкнутого AI-помощника для управления про-

ектами, обеспечивающие строгую конфиденциальность (разработка автора) 

Концептуальный  
элемент 

Как проявляется  
в AI-помощнике для PM 

Почему это поддерживает 
строгую конфиденциаль-

ность 

Непрерывная проверка 
доверия и минимальные 

привилегии 

Доступ помощника ограничен кон-
кретными ресурсами/операциями; 
решения исполняются через поли-

тики 

Снижает риск бокового переме-
щения и «слишком широких» 

прав внутри сети 

Управление рисками AI 
по жизненному циклу 

Процедуры оценки рисков, кон-
троля качества, журналирование, 

управляемые изменения 

Повышает предсказуемость, 
подотчётность и контролируе-

мость AI-функций 

Защита от типовых рис-
ков LLM-приложений 

Фильтрация/валидация входов, без-
опасная обработка выходов, ограни-

чения инструментов/действий 

Снижает вероятность того, что 
скрытые инструкции в данных 
приведут к опасным действиям 

Сокращение «окна 
атак/реакции» за счёт ав-

томатизации контроля 
учёток и процедур при 

жёстких гарантиях вали-
дации и ограничений 

Политики MFA, аудит и реакция на 
аномалии; автоматическое (строго 
по политикам) блокирование подо-

зрительных входов, отзыв сес-
сий/токенов и ротация ключей; спи-

сок разрешённых действий, про-
верка параметров, лимиты и журна-
лирование; для критических опера-
ций – подтверждение вторым ли-

цом и безопасный откат 

Ускоряет выявление и пресече-
ние компрометации учёток, но 

одновременно валидация и 
ограничения предотвращают 

рост риска из-за автоматизиро-
ванных ошибочных действий 

 
Архитектура замкнутого AI-инструмента в 

доверенной или локальной среде обычно стро-
ится как внутренний сервис, который разде-
ляет «управляющий контур» принятия реше-
ний и «контур передачи данных», чтобы 

минимизировать неявное доверие и сделать 
обращения к ресурсам управляемыми полити-
ками. В терминах Zero Trust это выражается в 
наличии логических компонентов, где реше-
ния об доступе принимаются в управляющей 
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плоскости, а фактическое установление и пре-
кращение соединений выполняется точкой 
принудительного применения политики, при-
чём коммуникация политики проходит по от-
дельной управляющей плоскости, а 

прикладной трафик – по плоскости данных. На 
рисунке 1 показана логическая схема компо-
нентов Zero Trust (управляющая плоскость и 
плоскость данных). 

 
Рис. 1. Схема архитектуры Zero Trust (NIST SP 800-207): разделение управляющей  

и плоскости данных и применение политик доступа через защищённые API [7] 
 
В локальном развертывании практичной 

опорной платформой часто выступает контей-
нерная инфраструктура, потому что она обес-
печивает воспроизводимость и изоляцию ком-
понентов модели, оркестратора и сервисов до-
ступа к данным в пределах корпоративного 
контура. Для таких решений важно, что в 
Kubernetes архитектурно выделяется плоскость 
управления и рабочие узлы, а также опреде-
лены ключевые компоненты управления и 
компоненты узла, которые совместно обеспе-
чивают управляемость, обновляемость и 
наблюдаемость сервисов (рис. 2). Это повы-
шает воспроизводимость и управляемость 

эксплуатации «замкнутого AI» как набора кор-
поративных сервисов: модельный сервер, сер-
вис подготовки индексов, сервисы политик, 
аудит и шлюзы интеграции становятся отдель-
ными управляемыми компонентами с контро-
лем сетевых взаимодействий и прав. Вместе с 
тем применение Kubernetes повышает требова-
ния к зрелости DevOps-процессов и настройке 
безопасного контура, поскольку необходимо 
обеспечить корректное разграничение полно-
мочий, сетевую сегментацию, контроль до-
пуска и регулярное усиление конфигурации 
кластера. 

 
Рис. 2. Состав компонентов Kubernetes-кластера [4] 
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Модель доступа и защита по принципу 
«конфиденциальность по замыслу» для за-
мкнутого AI-помощника строится так, чтобы 
защита данных была заложена в архитектуру и 
настройки «по умолчанию». Это означает ми-
нимизацию обрабатываемых данных под кон-
кретную цель, строгую сегментацию доступа 
(по ролям, проектам и контекстам), а также по-
стоянную проверку полномочий при каждом 
обращении к ресурсам. Доступ предоставля-
ется по принципу наименьших привилегий, все 
действия сервиса подлежат журналированию и 
аудиту, а хранение и передача данных защища-
ются криптографическими механизмами. До-
полнительно вводятся организационные меры: 
регламенты обработки, сроки хранения и уда-
ления, контроль изменений моделей и инте-
граций, чтобы исключить вторичное 

использование данных и неконтролируемое 
расширение доступа. 

Интеграции замкнутого AI-помощника с 
внутренними корпоративными системами 
(трекер задач, базы знаний, репозитории, 
CI/CD и т. п.) в безопасном дизайне следует рас-
сматривать как API-взаимодействия, где клю-
чевыми становятся корректная авторизация, 
централизованное применение политик и 
наблюдаемость. На практике удобной опорой 
является схема «единая точка входа» через API 
Gateway, который располагается между клиен-
тами и бэкенд-сервисами и используется для 
маршрутизации запросов, мониторинга и при-
менения механизмов API-безопасности [6]. 

На рисунке 3 показан принцип работы API 
Gateway как точки входа для API-запросов, че-
рез которую проще единообразно применять 
политики и контролировать трафик. 

 
Рис. 3. Принцип работы API Gateway [1] 

 
Безопасный дизайн интеграций также пред-

полагает, что сами коннекторы и их обновле-
ния должны жить в управляемом жизненном 
цикле: изменения версий, конфигураций и за-
висимостей документируются, проверяются и 
разворачиваются контролируемо, что хорошо 
стыкуется с логикой SSDF (Secure Software 
Development Framework) как источника прак-
тик для снижения риска уязвимостей при раз-
работке и сопровождении. В итоге замкнутый 
AI-помощник разворачивается внутри корпо-
ративного периметра, однако в терминах Zero 
Trust не получает неявного доверия по при-
знаку «внутренней сети»: доступ и действия 
определяются политиками и проверяются на 
каждом сеансе/запросе. Поэтому интеграции 
становятся формализованными интерфейсами 
с проверяемыми правилами доступа, а обра-
ботка данных ограничивается целями проект-
ного управления и необходимым минимумом 
рабочих материалов и метаданных. 

Наиболее полезны те сценарии, которые 
снижают нагрузку на инженера от координа-
ции и переключения контекста, но при этом не 

требуют расширенного доступа к чувствитель-
ным данным. В первую очередь это подготовка 
регулярных статус-обновлений по проекту на 
основе структурированных артефактов: пе-
речня задач, их статусов, сроков, ответствен-
ных, зависимостей и зафиксированных блоке-
ров. Такой подход переводит часть синхрони-
зации в асинхронный формат и уменьшает 
число уточняющих коммуникаций, которые 
«разрывают» рабочие блоки времени. Допол-
нительно автоматизируются личные списки 
дел и планирование: ассистент формирует ак-
туальный перечень задач инженера, отмечает 
просрочки и риски по срокам, предлагает упо-
рядочивание по приоритетам, а также напоми-
нает о задачах, требующих действий до кон-
кретной даты. 

Второй устойчивый набор сценариев связан 
с подготовкой рабочих материалов по стандар-
там команд: черновики повестки встреч, шаб-
лонные записи решений и действий (кто делает 
что и к какому сроку), структурирование итогов 
в виде короткой записи в базе знаний и обнов-
ление страниц статуса проекта. Это снижает 
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долю ручной «канцелярской» работы и повы-
шает единообразие артефактов, что особенно 
важно в инженерной среде, где цена ошибки в 
формулировках и ссылках на факты высока. 
Отдельно выделяются сценарии «быстрого по-
иска по внутренней документации» в пределах 
разрешенного контура: индексация и поиск 
ограничиваются только той документацией, 
доступ к которой разрешен моделью доступа и 
которая необходима для задач проектного 
управления. По возможности ассистент опира-
ется на метаданные (заголовки, идентифика-
торы, краткие аннотации, ссылки и атрибуты 
доступа) и возвращает выдержки из утвер-
жденных документов с обязательной привяз-
кой к первоисточнику; полный текст извлека-
ется лишь при явной необходимости и при 
наличии соответствующих прав доступа. 

Чтобы автоматизация реально повышала 
продуктивность, её эффект целесообразно оце-
нивать через практические показатели про-
цесса разработки: время на подготовку отчёт-
ности и поддержание задач, количество воз-
вратов к одним и тем же уточнениям, скорость 
прохождения типовых согласований, долю вре-
мени без переключений контекста, а также по-
казатели скорости и стабильности поставки из-
менений (в организациях часто используют об-
щепринятый набор инженерных метрик, сопо-
ставимых между командами). 

Внедрение замкнутого AI-помощника целе-
сообразно начинать с формализации целей и 
границ: какие процессы автоматизируются, ка-
кие данные допустимы, какие действия запре-
щены и где требуется подтверждение человека. 
Далее задаются модель доступа и эксплуатаци-
онные требования: роли и минимальные при-
вилегии, сегментация по проектам, защищён-
ное управление сервисными учётными дан-
ными, обязательное журналирование и аудит. 
Затем проводится пилот на ограниченном кон-
туре с измеримыми метриками «до/после», 
проверкой безопасности интеграций и режи-
мом безопасной деградации. После успешного 
пилота решение масштабируется по командам 
через единые регламенты, обучение пользова-
телей, управляемые обновления и регулярные 
проверки соответствия внутренним полити-
кам. 

Выводы 
Таким образом, замкнутые AI-инструменты 

управления проектами целесообразно 

проектировать как защищаемые корпоратив-
ные сервисы, где ключевыми условиями ре-
зультативности являются минимизация обра-
батываемых данных, опора на рабочие матери-
алы и метаданные в изолированной среде, 
строгая модель доступа (наименьшие привиле-
гии, сегментация, постоянная проверка полно-
мочий), журналирование и аудит, а также без-
опасный дизайн интеграций через управляе-
мые API-интерфейсы. Такой подход позволяет 
автоматизировать типовые операции проект-
ной рутины, минимизируя риск нарушения 
требований конфиденциальности при коррект-
ной настройке политик доступа, журналирова-
ния и контролируемых изменений, и обеспечи-
вает воспроизводимость и управляемость ре-
шения на протяжении жизненного цикла. 
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Аннотация. Проникновение генеративных моделей искусственного интеллекта (ИИ) в сферы дизайна, 
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Введение 
Искусственный интеллект долгое время 

считался инструментом для решения сугубо ло-
гических и вычислительных задач, а творче-
ство считалось исключительно деятельностью 
человека. Прорыв генеративных моделей изме-
нил это. Рынок генеративного искусственного 
интеллекта (ИИ), оцениваемый в 40 млрд дол-
ларов (2022), по прогнозам McKinsey [1], до-
стигнет 1,3 трлн долларов к 2032 году, причем 
значительная часть роста придется на креатив-
ные приложения. Теперь ИИ генерирует текст, 
изображения, музыку и видео, ставя вопросы о 
будущем профессий, авторстве и ценности че-
ловеческого творчества. 

Ландшафт технологий: от инструмента к 
соавтору 

Современный креативный ИИ – это не еди-
ная технология, а экосистема моделей, каждая 
из которых специализируется на своем типе 
контента: 

• Генерация изображений и графики 
(Midjourney, DALL-E 3): эти системы научились 
не просто комбинировать образы из базы дан-
ных, а понимать сложные абстрактные концеп-
ции, стили и контекст (рис.) [4]. 

• Языковые модели (ChatGPT, Gemini, 
Claude): они способны генерировать сценарии, 
поэзию, журналистские материалы, маркетин-
говые тексты, адаптируя тон, стиль и целевую 
аудиторию.  

• Аудио и музыка (Suno, Udio, OpenAI 
Jukebox): модели создают музыку в заданном 
жанре, с определенным настроением, иногда 
даже с вокалом и текстом. Это ставит вопросы 
перед индустрией саунд-дизайна, производ-
ства джинглов и фоновой музыки. 

• Видео (Sora от OpenAI, Runway Gen-2): 
темпы прогресса здесь ошеломляющие: от сге-
нерированных коротких клипов до потенци-
альной возможности создавать полноценные 
динамические сцены по сценарию. 
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Рис. Примеры сгенерированных изображений 

 
Важнейший сдвиг заключается в интер-

фейсе: вместо сложных программ вроде 
Photoshop или профессиональных навыков 
игры на инструменте, ключевым умением ста-
новится «промпт-инженерия» – способность 
точно и образно формулировать запросы для 
ИИ. Это делает креативные инструменты демо-
кратичными, но одновременно размывает 
грань между профессиональным мастерством 
и умением грамотно обращаться с алгоритмом 
[11, с. 32-35]. 

Представленные цифры в таблице рисуют 
картину массовой технологической адаптации, 
за которой неизбежно следуют структурные 
сдвиги. Рынок, измеряемый триллионами 

долларов, сотни миллионов пользователей и 
миллиарды сгенерированных артефактов – все 
это контекст, в котором разворачивается 
трансформация креативных профессий. 

Панические заголовки о «смерти профес-
сий» являются явным преувеличением, однако 
глубину предстоящих трансформаций отри-
цать невозможно. Согласно исследованию Все-
мирного экономического форума, искусствен-
ный интеллект создаст 97 миллионов новых ра-
бочих мест к 2025 году, но при этом автомати-
зирует 85 миллионов существующих, причем 
креативные и аналитические профессии ока-
жутся в эпицентре этих изменений [1]. 

Таблица 
Масштабы влияния ИИ на креатив (2023-2024) 

Аспект Показатель Значение 
Рынок (прогноз к 2032) Объем $1,3 трлн [1] 
Пользователи ChatGPT Количество 180 млн 

Изображений, созданных ИИ в 2023 Количество >15 млрд [8] 
Deepfake-видео (рост с 2019) Процент +900% [7] 

Авторское право (дело Thaler v. Perlmutter) Статус Не признано [3] 
 
В сфере дизайна и иллюстрации рутинные, 

но трудоемкие задачи – подбор цветовых па-
литр, генерация простых иконок, создание 
множества вариаций макета – уже активно де-
легируются нейросетям. Это закономерно сме-
щает фокус работы дизайнера с технического 
исполнения на более стратегические и концеп-
туальные аспекты: разработку креативной 
стратегии, кураторство (отбор и тонкую дора-
ботку лучших результатов, предложенных ИИ) 
и, в конечном счете, на внесение того самого 
уникального «человеческого штриха», эмоцио-
нальной глубины, которую сложно алгоритми-
зировать. 

Таким образом, мы наблюдаем не исчезно-
вение профессий, а их глубокую трансмутацию. 
На первый план выходят так называемые 
навыки высшего порядка: критическое и си-
стемное мышление, эмоциональный интел-
лект, способность формулировать сложные 
проблемы и редактировать сырой, массовый 
вывод нейросетей. 

Правовые системы отстают от технологий. 
Ключевой вопрос – авторство. Если ИИ обучен 
на 5,8 миллиарда изображений без согласия ав-
торов (LAION-5B), кому принадлежат права: со-
здателю промпта, разработчику модели или 
это общественное достояние [8]? 
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Суды начали давать ответы. По делу Thaler 
v. Perlmutter (США, 2023) установили: произве-
дения, созданные исключительно ИИ, не защи-
щаются авторским правом. Бюро по авторским 
правам США допускает регистрацию лишь че-
ловеческой части работы. Верховный суд Вели-
кобритании также подтвердил, что ИИ не мо-
жет быть патентообладателем [3]. 

Возникает проблема «сиротства контента». 
В 2023 году ИИ создал более 15 миллиардов 
изображений (Everypixel) – больше, чем все 
фото за 150 лет. Это обесценивает уникальное 
человеческое творчество [8]. 

ИИ также воспроизводит предубеждения: 
по запросу «CEO» DALL-E 2 генерировала муж-
чин в 97% случаев [4]. Растёт и угроза дезин-
формации: deepfake-видео стало в 9 раз больше 
с 2019 года (Home Security Heroes) [7]. 

Решение требует совместных усилий техно-
логических компаний, законодателей и твор-
ческого сообщества для создания этичных 
стандартов [10]. 

ИИ заставляет переосмыслить суть творче-
ства, работая на паттернах, создавая новые 
комбинации из существующих произведений. 
Но отличие – не в форме, а в интенции и внут-
реннем переживании [2]. 

Человек творит из личного опыта, эмоций и 
желания высказаться. Его работа – послание, 
отсылка к культуре, след внутренней борьбы. 
ИИ лишён этого. Его «творчество» – лишь отра-
жение коллективного человеческого опыта без 
собственного намерения [9]. 

Это приведёт к сдвигу ценности: с арте-
факта на смысл. Генерация станет общедоступ-
ной. Ценность будет определяться оригиналь-
ностью идеи, глубиной концепции и человече-
ским посланием, которое стоит за промптом и 
сборкой элементов. ИИ выступает катализато-
ром, заставляя выше ценить именно осмыслен-
ное, человеческое начало [2, 4]. 

Заключение 
Революция креативного ИИ – не апокалип-

сис для художников, а вызов и возможность. 
ИИ не заменит человеческое творчество, но 
станет его мощнейшим усилителем, демокра-
тизирующим доступ к инструментам выраже-
ния. Будущее креативных индустрий видится 
не в противостоянии, а в симбиозе. 

Человек будущего – это «креативный дирек-
тор», работающий в тандеме с ИИ. Он форму-
лирует видение, делает смысловой выбор, 
вкладывает эмоцию и контекст, курирует и до-
рабатывает предложения алгоритма. ИИ 

выступает как неисчерпаемый источник идей, 
безотказный исполнитель черновой работы и 
генератор неожиданных, порой контринтуи-
тивных, вариантов. 

Главный итог этой трансформации – смеще-
ние акцента с технического мастерства на кон-
цептуальную силу, критическое мышление и 
глубину замысла. В мире, где каждый может 
сгенерировать красивую картинку, истинную 
ценность будет иметь искусство, заставляющее 
думать и чувствовать. И в этом соревновании 
человек, с его сложным, иррациональным и 
наполненным жизнью внутренним миром, 
пока сохраняет неоспоримое преимущество. 
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Введение 
В условиях цифровой трансформации здра-

воохранения медицинские клиники сталкива-
ются с необходимостью не только внедрять со-
временные диагностические и лечебные техно-
логии, но и кардинально пересматривать внут-
ренние административные и управленческие 
процессы. Ежедневно в клинике генерируются 
и обрабатываются сотни документов: от меди-
цинских карт и результатов анализов до дого-
воров с пациентами и отчётности перед кон-
тролирующими органами. Ручная обработка, 
бумажный документооборот, разрозненные 
информационные системы приводят к потерям 
времени, ошибкам, нарушениям конфиденци-
альности и, как следствие, к снижению каче-
ства обслуживания пациентов. 

Автоматизация деятельности медицинской 
клиники на основе разработки специализиро-
ванных подсистем управления документами и 
рабочими потоками (workflow) становится 
стратегическим решением, позволяющим пе-
рейти от хаотичных операций к управляемому, 
прозрачному и эффективному процессу. Такие 
системы не просто заменяют бумагу на элек-
тронные файлы, а перестраивают логику 

взаимодействия между отделениями, персона-
лом и данными, создавая единое цифровое 
пространство для оказания медицинских услуг. 

Теоретические основы моделирования 
бизнес-процессов 

Под бизнес-процессом понимают совокуп-
ность взаимосвязанных работ, преобразующих 
входы (ресурсы, информацию, запрос клиента) 
в результат, имеющий ценность для внутрен-
него или внешнего потребителя [1, с. 171]. 

Общепринято выделять несколько групп 
процессов: основные, вспомогательные, обес-
печивающие и процессы управления. Основ-
ные процессы непосредственно создают цен-
ность для клиента, вспомогательные поддер-
живают выполнение основных операций, обес-
печивающие формируют инфраструктуру, а 
процессы управления связаны со стратегиче-
ским и оперативным планированием и контро-
лем эффективности. 

Для описания бизнес-процессов использу-
ется ряд нотаций: BPMN (Business Process Model 
and Notation), DFD (диаграммы потоков дан-
ных), ER-диаграммы (Entity-Relationship), а 
также схемы маршрутов документов. BPMN 
позволяет описывать последовательность 
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работ, события и условия, DFD акцентирует 
внимание на источниках и хранилищах инфор-
мации, ER-диаграммы используются для про-
ектирования структуры данных, а маршруты 
документов отображают движение конкретных 
форм и отчетов между участниками процесса. 
Внедрение цифровых подсистем управления 
документами и рабочими потоками (Workflow) 
в медицинской клинике представляет собой 
сложную задачу, требующую глубокого пони-
мания специфики предметной области. Успех 
проекта зависит от точного моделирования и 

автоматизации ключевых бизнес-процессов, 
которые пронизывают деятельность учрежде-
ния – от административного взаимодействия 
до непосредственного оказания медицинской 
помощи [1, с. 171]. 

Моделирование бизнес-процессов под-
систем управления документами и рабо-
чими потоками 

BPMN-модель процесса «разработка подси-
стем управления документами и рабочими по-
токами для автоматизации деятельности меди-
цинской клиники» (рис. 1). 

 

 
Рис. 1. Схема информационных потоков в нотации DFD 

 
Разработка подсистемы управления доку-

ментами и рабочими потоками должна базиро-
ваться на модульной архитектуре, интегрируе-
мой с существующей ИТ-инфраструктурой 
(Электронная Медицинская Карта – ЭМК, лабо-
раторная информационная система, система 
финансового учёта). 

Основные модули подсистемы: 
Модуль управления документами 

(Document Management System – DMS) (рис. 2): 
• Централизованный репозиторий всех 

типов документов (структурированные и не-
структурированные изображения). 

• Механизмы версионности и аудита из-
менений. 

• Поддержка электронной подписи (ЭЦП) 
и шифрования. 

• Интеллектуальный поиск по содержи-
мому и метаданным. 

Модуль управления рабочими потоками 
(Workflow Engine): 

• Визуальный конструктор для модели-
рования бизнес-процессов (например, «Приём 
пациента», «Выписка», «Заказ медикаментов»). 

• Автоматическая маршрутизация задач 
между ролями (врач, медсестра, администра-
тор, бухгалтер). 

• Система уведомлений и эскалаций при 
нарушении сроков. 

• Интеграция с календарями и системами 
планирования. 
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Рис. 2. Маршрут документа «Интеллектуальный поиск» 

 
Модуль интеграции и обмена данными: 
• API для подключения к медицинскому 

оборудованию (анализаторы, томографы). 
• Поддержка стандартов HL7, FHIR, 

DICOM для обмена медицинской информа-
цией. 

• Синхронизация с внешними системами 
(ЕГИСЗ, СМЭВ, системы страховых компаний). 

Модуль безопасности и контроля доступа 
(рис. 3): 

• Ролевая модель разграничения прав 
(RBAC). 

• Подробное журналирование всех дей-
ствий (кто, когда, что сделал). 

• Резервное копирование и аварийное 
восстановление. 

 
Рис. 3. Маршрут документа «Ролевая модель» 

 
Для разработки модулей были сформиро-

ваны этапы разработки и внедрения: 
• анализ и проектирование, 
• разработка и тестирование, 
• интеграция и запуск, 
• обучение и поддержка. 
Рассмотрены преимущества внедрения: 
• Для пациентов: сокращение времени 

ожидания, повышение точности диагнозов, 
удобный доступ к своим документам через 
личный кабинет. 

• Для медицинского персонала: освобож-
дение от рутинных операций, быстрый доступ 

к полной истории пациента, снижение админи-
стративной нагрузки. 

• Для руководства клиники: прозрач-
ность всех процессов, возможность оператив-
ного контроля и анализа данных для принятия 
управленческих решений, снижение операци-
онных рисков и затрат. 

• Для ИТ-отдела: единая платформа для 
управления, упрощение поддержки и развития, 
соответствие требованиям регуляторов. 

Заключение 
Результатом проведенного исследования 

является спроектированная подсистема 
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управления документами и рабочими пото-
ками для автоматизации деятельности меди-
цинской клиники. Внедрение данной инфор-
мационной системы приведет к значительному 
повышению эффективности работы и сниже-
нию издержек. Целесообразность автоматиза-
ции будет определяться улучшенной системой 
учета данных. Это обеспечит не только опти-
мизацию текущих процессов, но и создание 
условий для дальнейшего роста и развития 
клиники. 

В процессе работы была тщательно изучена 
предметная область. Анализ текущих процес-
сов и выявлены узкие места в управлении доку-
ментами и потоками информации.  

Автоматизация позволит сократить время 
на выполнение рутинных задач, улучшить вза-
имодействие между сотрудниками и повысить 
качество обслуживания пациентов. В резуль-
тате внедрения данной подсистемы клиника 
сможет более эффективно реагировать на из-
менения в потребностях клиентов и требова-
ниях законодательства, что в конечном итоге 
повысит конкурентоспособность на рынке ме-
дицинских услуг. 
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ОБНАРУЖЕНИЕ СКРЫТЫХ МЕЖСЕРВИСНЫХ ЗАВИСИМОСТЕЙ  
ПРИ МИГРАЦИИ В ОБЛАЧНЫЕ СРЕДЫ 

 
Аннотация. В статье рассматривается проблема скрытых межсервисных зависимостей, возникаю-

щих в микросервисных информационных системах при миграции в облачные, гибридные и мультиоблачные 
среды. Показано, что неявные связи, не отражённые в архитектурной документации и проявляющиеся 
только в отдельных конфигурациях и сценариях нагрузки, становятся причиной каскадных отказов, де-
градации производительности, нарушений показателей доступности и рисков информационной безопас-
ности. Обосновывается расширенное понимание межсервисной зависимости как совокупности вызовов 
между сервисами и «сквозных» платформенных возможностей, обеспечивающих корректность взаимо-
действий в распределённой системе. Обобщаются подходы к выявлению зависимостей посредством 
наблюдаемости, включая трассировку, журналы мониторинга, сервисные графы, анализ сетевых комму-
никаций и аудит действий оркестратора. Предложен методический подход к формированию проверяе-
мого реестра зависимостей на основе стандартизированной корреляции событий и унифицированного 
описания операций, что позволяет снизить вероятность миграционных инцидентов и повысить предска-
зуемость качества сервисов. 

 
Ключевые слова: микросервисная архитектура, межсервисные зависимости, скрытые зависимости, 

миграция в облако, гибридная инфраструктура, мультиоблачная архитектура, надёжность распределён-
ных систем, каскадные отказы, наблюдаемость, распределённая трассировка. 

 
Актуальность исследования 
Актуальность исследования определяется 

тем, что переход организаций к облачным, ги-
бридным и мультиоблачным архитектурам 
становится устойчивым направлением цифро-
вой трансформации, а сами информационные 
системы всё чаще строятся на микросервисных 
принципах. В таких условиях растёт количе-
ство межсервисных взаимодействий, усложня-
ются сетевые маршруты, контуры безопасно-
сти и механизмы управления доступом, а также 
возрастает роль внешних платформенных ком-
понентов: очередей сообщений, сервисов 
наблюдаемости, кэшей, общих хранилищ дан-
ных и сторонних провайдеров. 

При миграции в облако существенную 
угрозу для устойчивости создают именно скры-
тые зависимости – связи, которые не отражены 
в архитектурной документации, проявляются 
только в отдельных сценариях, зависят от кон-
фигурации, флагов функциональности, про-
филя нагрузки или особенностей инфраструк-
туры. Такие зависимости особенно опасны, по-
тому что способны приводить к 

труднообъяснимым инцидентам: деградации 
производительности, каскадным отказам по 
цепочке вызовов, нарушению целевых показа-
телей доступности, а также к рискам по без-
опасности из-за неучтённых каналов обмена 
данными и ошибочно настроенных правил до-
ступа. 

Существующие практики выявления связей 
нередко дают неполную картину: они хуже об-
наруживают транзитивные, условные и инфра-
структурно-опосредованные зависимости, а 
также зависимости, формирующиеся вокруг 
данных и событий. Поэтому разработка и обос-
нование методов, позволяющих системно вы-
являть скрытые межсервисные зависимости и 
учитывать их влияние на планирование и вы-
полнение миграции, является актуальной 
научной и прикладной задачей, напрямую свя-
занной с повышением надёжности перехода в 
облако, снижением операционных рисков и 
обеспечением предсказуемого качества серви-
сов. 
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Цель исследования 
Целью данного исследования является обос-

нование и описание методического подхода к 
выявлению скрытых межсервисных зависимо-
стей в микросервисных системах при миграции 
в облачные среды, а также определение спосо-
бов использования данных наблюдаемости и 
управленческих журналов для формирования 
проверяемого реестра зависимостей, снижаю-
щего риски отказов и деградаций после пере-
носа. 

Материалы и методы исследования 
Материалами исследования выступили от-

крытые нормативно-методические публика-
ции и руководства по микросервисной архи-
тектуре и надёжности распределённых систем, 
включая положения NIST SP 800-204, а также 
общедоступная документация облачно-натив-
ных технологических средств наблюдаемости и 
управления. 

В работе применены методы анализа и 
обобщения научно-технических источников, 
сравнительный анализ подходов к выявлению 
зависимостей, систематизация видов межсер-
висных связей и причин их скрытости, а также 
концептуальное моделирование реестра зави-
симостей как проверяемого представления 
взаимодействий и инфраструктурных условий 
их корректной работы. 

Результаты исследования 
Микросервисная архитектура рассматрива-

ется как подход, при котором приложение де-
композируется на независимые сервисы, каж-
дый из которых реализует отдельную функци-
ональность и взаимодействует с другими ком-
понентами по сети, сохраняя для пользователя 
целостность системы [4]. 

Теоретически такая декомпозиция усили-
вает модульные границы и упрощает независи-
мые изменения и развёртывания, однако на 
практике приводит к появлению большого 
числа связей между сервисами и инфраструк-
турными элементами, от которых зависит 

работоспособность распределённой комплекс-
ной операции. Поэтому в контексте миграции в 
облачные среды межсервисная зависимость 
корректно понимается не только как факт вы-
зова одного сервиса другим, но и как необходи-
мость наличия определённых «сквозных» плат-
форменных возможностей, без которых взаи-
модействия либо становятся невозможными, 
либо приобретают недопустимые свойства по 
безопасности и устойчивости [3]. 

В открытых руководствах по микросервис-
ным системам подчёркивается, что взаимодей-
ствие между множеством компонентов требует 
поддерживающих базовых возможностей. Так, 
в NIST SP 800-204 прямо перечисляются ключе-
вые функции, необходимые для сложных взаи-
модействий: аутентификация и управление до-
ступом, обнаружение сервисов, безопасные 
протоколы связи, мониторинг безопасности, 
техники повышения доступности и устойчиво-
сти, балансировка нагрузки и ограничение за-
просов, техники обеспечения целостности при 
вводе новых сервисов, а также обработка со-
хранения состояния сессии; при этом указано, 
что эти функции могут быть интегрированы в 
архитектурные фреймворки. Эта рамка важна 
теоретически, поскольку переводит разговор о 
зависимостях из уровня «сервис A вызывает 
сервис B» на уровень зависимостей от механиз-
мов идентификации, маршрутизации, шифро-
вания и управления трафиком, которые во 
время миграции в облако часто меняются [5]. 

Ниже приведена сводная таблица 1 перечис-
ленных в NIST SP 800-204 базовых возможно-
стей микросервисной системы и типовых 
форм, в которых они проявляются как межсер-
висные зависимости (перечень функций вос-
производится по тексту публикации, а «форма 
зависимости» описывает наблюдаемый в си-
стеме артефакт – например, необходимость 
выполнения обнаружения сервиса по имени 
или требования к защищённому каналу). 
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Таблица 1 
Базовые возможности микросервисной системы по NIST SP 800-204 и их проявление  

в виде межсервисных зависимостей (разработка автора) 
Базовая возмож-

ность (NIST SP 800-
204) 

В чём выражается зависимость 
на практике (артефакт/условие 

взаимодействия) 

Почему относится к межсервис-
ным зависимостям при миграции 

Аутентификация и 
управление доступом 

Наличие доверенной системы 
идентификации, корректных токе-
нов/ключей и политик доступа для 

вызовов между компонентами 

Межсервисный вызов превращается в 
зависимость от единого механизма 

удостоверения и авторизации по всей 
цепочке 

Обнаружение серви-
сов 

Возможность найти актуальную 
конечную точку сервиса по 

имени/реестру и корректно обнов-
лять сведения об экземплярах 

В распределённой среде адреса меня-
ются, и связь «кто с кем разговари-

вает» опирается на служебные меха-
низмы обнаружения 

Безопасные прото-
колы связи 

Использование защищённых со-
единений при обмене данными 

(например, TLS в качестве транс-
порта) 

При смене облачной сети/политик за-
висимость от защищённого канала 
становится критичной для сохране-
ния работоспособности и доверия 

Мониторинг безопас-
ности 

Наличие наблюдаемости событий 
и телеметрии, позволяющих выяв-

лять аномалии и нарушения 

«Невидимые» связи часто выявля-
ются именно по телеметрии и корре-
ляции событий между компонентами 

Техники устойчиво-
сти и доступности 

Настроенные механизмы отказо-
устойчивости и ограничение кас-

кадирования отказов 

Связь между сервисами включает не 
только функциональный контракт, но 

и правила деградации/отказа 

Балансировка 
нагрузки и троттлинг 

Наличие политик распределения 
трафика и ограничений, влияю-
щих на силу и характер взаимо-

действий 

Миграция меняет сетевые границы и 
профили нагрузки; зависимость про-
является в требованиях к управлению 

трафиком 
Обеспечение целост-
ности при вводе но-

вых сервисов 

Процедуры безопасного «подклю-
чения» новой версии/экземпляра 
без нарушения взаимодействий 

Межсервисная связь зависит от того, 
как система допускает новые компо-
ненты и проверяет их корректность 

Обработка сохране-
ния состояния сессии 

Требования к сохранению/пере-
даче состояния, влияющие на 

маршрутизацию и масштабирова-
ние 

В облаке часто меняются баланси-
ровка и топология; зависимости воз-

никают вокруг сессий и их «при-
вязки» 

 
С точки зрения инфраструктурной теории 

распределённых систем особенно важна зави-
симость от механизмов обнаружения и имено-
вания. В Kubernetes сервис задаёт логический 
набор конечных точек и политику доступа к 
ним, позволяя обращаться к группам pod’ов как 
к единому сетевому объекту. Для этого 
Kubernetes создаёт DNS-записи для сервисов и 
pod’ов, чтобы рабочие нагрузки находили сер-
вис по стабильному имени, а не по изменяю-
щимся IP-адресам; при этом kubelet настраи-
вает DNS в pod’ах таким образом, чтобы прило-
жения могли выполнять разрешение имён сер-
висов. Теоретически такой механизм означает, 
что значимая доля зависимости «сервис A → 
сервис B» реализуется через унифицированный 
слой сервисных имён и правил сетевого 

доступа внутри кластера, а не зашита в код в 
виде конкретных адресов [1]. 

Отдельный класс зависимостей формиру-
ется вокруг «точек агрегации» и «сквозных 
функций», вынесенных из бизнес-логики. В 
паттернах микросервисной архитектуры API 
Gateway описывается как промежуточный 
слой, который маршрутизирует запросы кли-
ентов к доступным экземплярам сервисов, а 
также может реализовывать кросс-функцио-
нальные возможности вроде аутентификации, 
работы с токенами доступа и применения 
устойчивых стратегий вызовов. В терминах за-
висимостей это означает, что часть межсервис-
ных взаимодействий становится опосредован-
ной: фактический доступ к сервисам происхо-
дит через шлюз, и система начинает зависеть 
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от корректности его маршрутизации, политик 
и цепочек проксирования. 

Для наглядного представления модели вза-
имодействия «клиенты – шлюз – микросер-
висы» целесообразно использовать архитек-
турную схему с единым API Gateway, через ко-
торый проходят запросы мобильного клиента, 

SPA-приложения и традиционного веб-кли-
ента. Такая схема демонстрирует, что межсер-
висные зависимости в реальной системе про-
являются не только как прямые вызовы между 
микросервисами, но и как зависимость от про-
межуточного компонента маршрутизации и 
обработки запросов (рисунок). 

 

 
Рис. Использование единого пользовательского API Gateway для доступа клиентов к микросервисам [7] 

 
Параллельно в облачно-нативной экоси-

стеме закрепился подход service mesh как ин-
фраструктурного слоя, предназначенного для 
управления трафиком между сервисами и до-
бавления надёжности, наблюдаемости и без-
опасности единообразно для всех взаимодей-
ствий [6]. Эта постановка напрямую связана с 
классификацией зависимостей: зависимость 
фиксируется не только как логический кон-
тракт «вызов API», но и как зависимость от еди-
ных правил управления коммуникациями 
(маршрутизация, политика отказов, шифрова-
ние), которые применяются прозрачно на 
платформенном уровне и поэтому легко оста-
ются «неявными» для команд, если анализ 
ограничен только кодом сервисов. 

Скрытые межсервисные зависимости деста-
билизируют процесс миграции прежде всего 
потому, что при переносе меняются условия 
удалённых взаимодействий: сетевые 

маршруты, задержки, точки контроля и поли-
тики коммуникаций. В распределённых систе-
мах это быстро приводит к каскадным отказам, 
когда частичная деградация одной части си-
стемы повышает нагрузку на другие части и за-
пускает самоподдерживающийся цикл ухудше-
ния. Такой сценарий подробно описывается в 
Google SRE как отказ, усиливающийся за счёт 
положительной обратной связи, где главной 
первопричиной выступает перегрузка и свя-
занные с ней эффекты очередей, истощения 
ресурсов и роста времени обработки запро-
сов [2]. 

В таблице 2 приведена краткая сводка типо-
вых механизмов срыва миграции, которые в 
открытых руководствах напрямую связыва-
ются с поведением распределённых взаимо-
действий и часто «маскируют» реальные меж-
сервисные зависимости до момента переноса в 
новую среду. 
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Таблица 2 
Типовые механизмы срыва миграции из-за скрытых межсервисных зависимостей  

(разработка автора) 

Механизм 
Почему «скрытая зависимость» проявля-

ется именно при миграции 
Что обычно видно  

в телеметрии 

Каскадный отказ 
при перегрузке 

Меняется профиль задержек и доступности, 
и «слабое звено» в цепочке начинает опре-

делять поведение всей операции 

Одновременный рост ошибок и 
задержек в нескольких сервисах 

после локального сбоя 

Некорректно 
настроенные 

предельные вре-
мена ожидания 

Значения подходили для прежней среды, 
но в облаке становятся слишком короткими 
или слишком длинными, провоцируя ран-

ние отказы или удержание ресурсов 

Резкий рост ошибок по истече-
нию времени ожидания, увели-

чение «хвостовой» задержки, 
рост числа незавершённых опе-

раций 
Повторные за-

просы без огра-
ничений и «бюд-

жета» 

Повторы усиливают нагрузку при деграда-
ции и мешают восстановлению; требуется 
увеличение паузы между повторами и слу-

чайное разнесение повторов во времени 

Рост количества запросов без ро-
ста пользовательской нагрузки, 

ускоренное ухудшение состояния 
зависимых сервисов 

 
Выявление межсервисных зависимостей 

при миграции в облако основывается на вос-
становлении фактического графа взаимодей-
ствий по наблюдаемым следам работы си-
стемы. Наиболее информативным подходом 
считается распределённая трассировка, по-
скольку она позволяет связать операции раз-
ных сервисов в единую цепочку при условии 
корректной передачи контекста между компо-
нентами. Дополняющим источником высту-
пают журналы и показатели мониторинга, ко-
торые в связке с трассировкой позволяют уточ-
нять последовательность событий и локализо-
вать проблемное звено в цепочке взаимодей-
ствий. 

На инфраструктурном уровне зависимости 
выявляются средствами сервисной сетки, где 
телеметрия коммуникаций между сервисами 
собирается на уровне прокси-компонентов и 
может визуализироваться в виде графов свя-
зей; такие инструменты позволяют видеть ре-
альное распределение запросов и связи внутри 
сервисной сети. Отдельный класс методов от-
носится к наблюдаемости сетевых потоков на 
уровне кластера, когда связи восстанавлива-
ются по фактическим сетевым коммуникациям 
между рабочими нагрузками, что полезно при 
неполной инструментированности приложе-
ний. Также практическую ценность имеет 
аудит действий в инфраструктуре оркестра-
тора: журналы аудита фиксируют изменения 
объектов и настроек в кластере и помогают свя-
зывать возникновение новых зависимостей с 
конкретными изменениями конфигурации. 

Предлагаемый подход основывается на том, 
чтобы выявление скрытых межсервисных за-
висимостей опиралось на сопоставимые 
наблюдаемые данные, а не на предположения 
и разрозненную информацию. В качестве ос-
новы используется стандартизированная пере-
дача контекста трассировки, позволяющая свя-
зывать операции разных компонентов в еди-
ную причинно-следственную цепочку при про-
хождении запроса через несколько сервисов. 
Такая корреляция строится на общедоступно 
описанном стандарте W3C по контексту трас-
сировки, который задаёт формат служебного 
заголовка передачи контекста и обеспечивает 
единообразное объединение событий в распре-
делённой системе. 

Для того чтобы результаты выявления зави-
симостей были сравнимыми между сервисами 
и средами, применяется единая схема описа-
ния операций через семантические правила 
OpenTelemetry. В частности, используются ста-
бильные правила описания операций веб-взаи-
модействий, что позволяет интерпретировать 
однотипные обращения одинаково независимо 
от языка реализации и используемых библио-
тек. Эта унификация снижает риск того, что 
одни и те же связи будут фрагментироваться в 
различных представлениях данных наблюдае-
мости и, следовательно, не будут распознаны 
как единая зависимость. 

Сбор и приведение данных наблюдаемости 
рекомендуется выполнять через сборщик теле-
метрии OpenTelemetry (Collector), который в 
открытой документации описан как компо-
нент, принимающий данные, 
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обрабатывающий их и передающий в выбран-
ные хранилища. Такой способ удобен тем, что 
позволяет централизованно нормализовать 
данные и добавлять единые признаки окруже-
ния, благодаря чему журнальные сообщения, 
трассировки и метрики можно уверенно сопо-
ставлять между собой и строить по ним схему 
зависимостей. 

Итогом применения подхода является фор-
мализованный реестр межсервисных зависи-
мостей, подтверждённый наблюдаемыми дан-
ными и пригодный для проверки на этапах ми-
грации. За счёт сочетания стандартизирован-
ной корреляции, унификации описания опера-
ций, централизованного сбора телеметрии и 
учёта управленческих изменений в кластере 
снижается вероятность того, что критическая 
связь останется неучтённой и проявится только 
после переноса в облачную среду. 

Выводы 
Таким образом, скрытые межсервисные за-

висимости представляют собой один из ключе-
вых факторов срыва миграции микросервис-
ных систем в облако, поскольку при переносе 
изменяются условия сетевого взаимодействия, 
контуры безопасности и инфраструктурные 
механизмы, от которых фактически зависит 
целостность распределённых операций. Теоре-
тическое рассмотрение на основе NIST SP 800-
204 подтверждает, что межсервисная зависи-
мость включает не только прямые вызовы 
между сервисами, но и общеплатформенные 
функции, обеспечивающие идентификацию, 
маршрутизацию, защищённую связь и устой-
чивость. Практики выявления зависимостей 
дают наибольший эффект при использовании 
комплексного подхода, объединяющего дан-
ные трассировки, мониторинга, анализа ком-
муникаций и аудита управленческих измене-
ний. Формирование проверяемого реестра 

зависимостей на основе стандартизированной 
корреляции и унифицированного описания 
операций повышает предсказуемость мигра-
ции, снижает вероятность каскадных отказов и 
способствует обеспечению требуемого каче-
ства сервисов в целевой облачной среде. 
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Abstract. The article discusses the problem of hidden inter-service dependencies that arise in microservice in-

formation systems during migration to cloud, hybrid, and multi-cloud environments. It is shown that implicit con-
nections, which are not reflected in the architectural documentation and manifest themselves only in individual 
configurations and load scenarios, cause cascading failures, performance degradation, violations of availability 
indicators and information security risks. An expanded understanding of inter-service dependency as a set of calls 
between services and "end-to-end" platform capabilities that ensure the correctness of interactions in a distributed 
system is substantiated. Approaches to identifying dependencies through observability are summarized, including 
tracing, monitoring logs, service graphs, network communication analysis, and audit of orchestrator actions. A 
methodological approach to the formation of a verifiable dependency registry based on a standardized correlation 
of events and a unified description of operations is proposed, which reduces the likelihood of migration incidents 
and increases the predictability of service quality. 
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